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1 Wstep

Wryjatki stuza do obstugi bledéw. Jednak czym jest bezpieczenstwo wyjatkdéw?
Wielu programistéw sadzi, ze polega ono na tym, gdzie wstawi¢ odpowiednie
bloki try i catch.

W tym artykule postaram sie przyblizy¢ pojecie bezpieczenistwa wyjatkow oraz
zademonstrowac sposoéb zapewnienia bezpieczenistwa w programach korzystaja-
cych z OpenGL.

2 C++ i wyjatki

2.1 Obsluga bledéw

Obstuga bledow to problem, a moze raczej ktopot, z ktérym programista powi-
nien sobie poradzi¢. Ten klopot polega przede wszystkim na trudnosci w komu-
nikacji [8]. Z jednej strony jest autor klasy lub biblioteki. On moze wykryé blad,
ale nie posiada wiedzy, jak nalezy na taki blad zareagowaé. Nie wie przeciez,
w jaki sposob i do czego jego klasa jest w danym przypadku uzywana. Z dru-
giej strony jest uzytkownik owej klasy lub biblioteki (nie mylié¢ z uzytkownikiem
aplikacji). Uzytkownik ten jest programista, ktory w aplikacji uzywa omawianej
klasy lub biblioteki. W razie wystapienia bledu on wie, jak na taki btad nalezy
zareagowac, ale nie umie tego bledu wykryé. Zatem problem w obstudze btedow
polega na tym, aby autor przekazal informacje uzytkownikowi.
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Jako przyktad postuza:

— klasa std: :vector<int>
— operacja int& at(size_t i), zwracajaca referencje do i-tego elementu wek-
tora

Sytuacja wyjatkowa (czyli taka, ze nalezy sygnalizowaé btad) jest odwolanie do
nieistniejacego elementu wektora. Niech dla przykladu w wektorze v znajduje
sie 5 element6w; niech uzytkownik wykona prébe odwolania sie do elementu na
pozycji 10.

{

std :: vector<int> v;

for ( size t 1 =0 ; i <5 ; ++i )
v.push back(2%i+3);

v.at (10) = 1; // sytuacja wyjatkowa

}

W jaki sposéb mozna taka sytuacje wyjatkowa potraktowaé? Procz zastosowa-
nia mechanizmu wyjatkéw, mozliwosci jest kilka:

1. ignorowanie

zakoniczenie dziatania programu

wys$wietlenie komunikatu dla uzytkownika aplikacji
kod powrotu

zmienna globalna

specjalny stan obiektu

S Ot W

Zastosowanie jednego z powyzszych sposobéw ma bardziej lub mniej powazne
wady.

Najmniej pozadana konsekwencja wybranego sposobu traktowania btedéw jest
nieprewidtowe dziatanie aplikacji. Dotyczy ona pierwszych trzech sposobdw. Igno-
rowanie bledéw prowadzi zwykle do tego, ze chwile p6zniej pojawia sie sym-
patyczny komunikat ,Program wykonal nieprawidlowa operacje i zostanie za-
mkniety”. Niewiele sie zmienia, gdy program zakonczy swoje dziatanie sam. Spo-
sob (3) spowoduje, ze uzytkownik aplikacji zobaczy komunikat, ktéry bedzie dla
niego zupelnie niezrozumiaty.

Wada sposobu (4) jest rezerwacja wartosci zwracanej. W przytoczonym powyzej
przykladzie, metoda at musialaby zwraca¢ informacje o powodzeniu, np. typu
bool. W konsekwencji musiataby przyjmowaé jako argument np. referencje do
wskaznika, ktéry w przypadku powodzenia bytby ustawiany, aby pokazywat na
zadany element wektora. Jest to komplikacja zupelnie niepozadna.

Powyzsza wade mozna zniwelowaé, stosujac zmienna globalna (5) jako miejsce
informacji o bledzie. Jednak stosowanie zmiennych globalnych samo w sobie
prowadzi do wielu probleméw, zwlaszcza w kontekscie wspotbieznosci aplikaci,
co w dzisiejszych czasach jest powszechne.
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W zwigzku z powyzszym, mozna zastosowaé sposob (6) - zaprojektowaé spe-
cjalny btedny stan obiektu. To z kolei niepotrzebnie komplikuje projekt klasy i
w konsekwencji zwieksza prawdopodobiefistwo pomytki programisty.

Jednym z aspektéw problemu komunikacyjnego autor-uzytkownik jest to, czy
wiadomo§é o bledzie dotrze do uzytkownika. Kolejng wada - dotyczaca sposo-
bow (4), (5) 1 (6) traktowania bledow - jest brak wymuszenia na uzytkowniku
biblioteki obstugi btedu. Przy kazdym uzyciu metody at w naszym przykladzie
uzytkownik powinien sprawdzaé¢ czy blad nie wystapil. Jednak zaden mecha-
nizm go do tego nie zmusza, wiec istnieje szansa, ze blad zostanie niechcgey
zignorowany.

Nawet jesli uzytkownik bedzie na tyle solidny, ze nie zapomni obstuzy¢ wszyst-
kich btedéw, to pozostanie kolejna wada: Kod obstugi sytuacji wyjatkowych
bedzie pomieszany z pozostalym kodem programu. W konsekwencji program
bedzie mniej czytelny i bardziej skomplikowany. Taka sytuacja oznacza wieksze
prawdopodobienistwo pomyltki programisty i w konsekwencji btednie dziatajaca
aplikacje.

2.2 Mechanizm wyjatkow

Mechanizm wyjatkéw zostal wymysélony do obstugi bledéw, pozbawionej wymie-
nionych wad. Jednak stosowanie mechanizmu wyjatkow pociaga za soba dalsze
konsekwencje.

Czesto w programie istnieje potrzeba przydzielenia i zwolnienia zasob6éw. Dla
ustalenia uwagi, niech to bedzie pamie¢ dynamiczna.

{

Ax a = new A;
// (1) Kod, ktory uzywa a i moze rzucac wyjatek
delete a;

}

Jesli w miejscu oznaczonym (1) zostanie rzucony wyjatek, pamieé nie zostanie zwol-
niona.

Oto mozliwe rozwigzanie powyzszego problemu:

{
Ax a = NULL;
try{a = new A;
// (1) Kod, ktory uzywa a i moze rzucac wyjatek
delete a;
}

catch ( .
{ delete a; throw; }
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Ewentualny wyjatek jest lapany, zaséb jest zwalniany, a nastepnie wyjatek jest rzucany
dalej. To rozwigzanie posiada szereg wad. Po pierwsze kod czesSciowej obstugi btedu jest
wymieszany z innym kodem, pociggajac za soba oméwione wady takiej sytuacji. Procz
tego, bloki try i catch moga wprowadzaé¢ nawet powazne spowolnienia.

2.3 Wzorzec projektowy RAII

Poprawnym i powszechnie stosowanym rozwigzaniem powyzszego problemu
jest uzycie wzorca projektowego RAII (ang. Resource Acquisition Is Initializa-
tion - zdobywanie zasobow jest inicjalizacjq). Zgodnie z ta koncepcja, konstruk-
cja obiektu jest automatycznie polaczona ze zdobyciem zasobu, za$ usuniecie
obiektu automatycznie (za pomoca destruktora) powoduje zwolnienie zasobu.
Gdy taki obiekt jest zmienng lokalna, jego ,czas zycia” jest automatycznie kon-
trolowany przez kompilator. I gdy na przyktad nastepuje wyjscie z funkcji, w
ktorej obiekt zostal stworzony, jest on automatycznie niszczony, co powoduje
zwolnienie zasobu. Wyjsciem z funkcji jest zar6éwno naturalne jej zakoriczenie,
jak i wyjscie przedwczesne (instrukcjg return), a takze rzucenie wyjatku - we
wszystkich tych przypadkach zaséb zostanie automatycznie zwolniony.

W przypadku zarzadzania dynamiczng pamiecia wzorzec RAII jest uszczegdlo-
wiony przez wzorzec sprytnego wskaznika (ang. smart pointer). Oto przykladowa
implementacja:

template< typename X >
class AutoPtr : boost::noncopyable

{

public:
explicit AutoPtr( X« p =NULL ) : p ( p ) {}
“AutoPtr() { delete p_; }

X& operator*() const { return *p ; }
X# operator—>() const { return p_ ; }

private:

Xx p_;
b

Prosty sprytny wskaznik, zaprojektowany na wzor std: :auto_ptr [9]. Pamiec¢ jest au-
tomatycznie zwalniana, a klasa nasladuje zachowanie zwyklego wskaznika. Kopiowanie
tego typu obiektéw mogloby prowadzi¢ do niepozadanych efektoéw, wiec zostalo zabro-
nione.

{
AutoPtr<A> a( new A);
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// (1) Kod, ktory uzywa a i moze rzucac wyjatek

Pamiec¢ zostanie zwolniona, niezaleznie czy w miejscu (1) zostanie rzucony wyjatek lub
nastapi przedwczesne wyjscie, czy nie. Warto zauwazy¢, ze powyzszy kod jest krotszy,
przez co prostszy, od wersji pierwotne;j.

Stosowanie RAII nie tylko umozliwia bezpieczne rzucanie wyjatkow, ale takze
upraszcza kod programu. Zasoby sa zwalniane automatycznie, wiec nie trzeba
na koncu funkcji pisa¢ kodu zwalniajacego zasoby. Fakt ten zapobiega takze nie
zwolnieniu zasobéw przez pomytke.

2.4 Czym jest bezpieczenistwo wyjatkow?

Jak widaé, bezpieczenstwo wyjatkdéw jest czym$ znacznie wiecej, niz ,gdzie
wstawié bloki try/catch”. Mozna nawet zaryzykowaé stwierdzenie, ze polega na
madrym unikaniu takich blokéw. [4]

3 OpenGL i wyjatki

3.1 Czym jest OpenGL?

,OpenGL (ang. Open Graphics Library) - specyfikacja uniwersalnego API do
generowania grafiki. Zestaw funkcji sklada sie z 250 podstawowych wywotan,
umozliwiajacych budowanie zlozonych tréjwymiarowych scen z podstawowych
figur geometrycznych.” [10] Funkcje OpenGL sa przygotowane dla jezyka C, a co
za tym idzie, C++ je odziedziczyl. Nie rzucaja one wyjatkéw, ale i nie zapewniaja
bezpieczenstwa, gdy ich uzywaé¢ wraz z kodem, ktéry moze rzucaé wyjatki.

3.2 glBegin i glEnd

Jako przyktad postuzy typowa prosta funkcja rysujaca punkty za pomoca
OpenGL.

void render ()

{
double v[3];

glBegin( GL_POINTS );
for (int i =0 ; i <n ; ++i )
{
getVertex( i, v ); // rzuca?
glVertex3dv( v );

glEnd ();
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Najpierw wywotanie glBegin ustawia OpenGL w stan rysowania punktow. Nastepnie w
petli jest wywolywana funkcja uzytkownika getVertex, ktora ma za zadanie obliczy¢
wspolrzedne kolejnego punktu, ktory jest nastepnie wyswietlany za pomoca funkcji
OpenGL glVertex3dv. Na koniec wywolanie glEnd przywraca OpenGL-owi pierwotny
stan. getVertex moze rzuci¢ wyjatek.

Gdy w powyzszym przykltadzie funkcja getVertex rzuci wyjatek, glEnd nie
zostanie wywolane i OpenGL pozostanie w nieprawidtowym stanie. Analogicznie
jak w przykladzie z pamieciag dynamiczng, z pomoca przyjdzie RAIL

struct AutoBegin : boost::noncopyable

{
explicit AutoBegin( GLenum mode )

{
}

“AutoBegin ()

glBegin ( mode );

glEnd ();

b

RAII: konstruktor wola glBegin, a destruktor glEnd.

Zastosowanie prezentowanej klasy uodparnia przyktadowy kod korzystajacy z
OpenGL na wyjatki rzucane przez uzytkownika. Poza tym podobnie, jak w przy-
padku zarzadzania pamiecia dynamiczng, uniemozliwia zapomnienia wywolania
glEnd oraz skraca zapis o jedna linijke.

void render ()

{
double v[3];

AutoBegin begin( GL_POINTS ); // (1)
for (int i =0 ; i <n ; ++i )
{

getVertex( i, v ); // rzuca? OK.

glVertex3dv( v );

}

Przedstawiony wczesniej przyklad, korzystajacy z AutoBegin.

Warto zauwazy¢, ze w linijce oznaczonej (1) dos¢ tatwo przez pomytke pominac
nazwe zmiennej:

AutoBegin( GL_POINTS ); // (1)
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Ten blad nie zostanie nawet zasygnalizowany ostrzezeniem kompilatora, a skutki
beda zaskakujace. Spowoduje to utworzenie obiektu tymczasowego, ktérego czas
zycia wynosi 1 linijke. glEnd zostanie wywolane tuz po glBegin, przed wejsciem
do petli.

3.3 glRenderMode

Aby zapewni¢ bezpieczenistwo wyjatkow, wzorzec RAII nalezy zastosowaé przy
uzywaniu wielu funkcji OpenGL. Na przyktad, gdy uzywamy funkcji glRenderMode,
stuzacej do zmiany trybu renderowania, mozemy chcie¢ zagwarantowaé, aby po
wyjsciu (normalnym lub wyjatkowym) tryb renderowania powrécit do domysl-
nego trybu GL_RENDER. Oto przyktad:

void select ()

{
glRenderMode ( GL_SELECT );

// (1) kod, ktory moze rzucac wyjatek
int hits = glRenderMode( GL_RENDER );

/)
}

Gdy w miejscu (1) zostanie rzucony wyjatek, OpenGL pozostanie w trybie renderowanie
GL_SELECT, zamiast powro6ci¢ do trybu GL_RENDER.

Rozwiazanie jest analogiczne, aczkolwiek troche bardziej skomplikowane, dla-
tego warto je zaprezentowac.

class AutoRenderMode : boost::noncopyable

{

public:

AutoRenderMode ( GLenum mode, GLenum restoreMode )
restoreMode (restoreMode), restored (false)

glRenderMode ( mode );

b

“AutoRenderMode ()
{

b

GLint restoreRenderMode ()
{

restoreRenderMode ();

GLint result = 0;
if ( ! restored )

{
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restored = true;
result = glRenderMode( restoreMode_ );
}

return result;

}

private:

GLenum restoreMode ;
bool restored ;

}s

Funkcja glRenderMode zwraca informacje, ktorej program uzywa, wiec potrzebna jest
dodatkowa metoda restoreRenderMode, zwracajaca te informacje.

void select ()

{
AutoRenderMode x( GL_SELECT, GL RENDER );
// (1) kod, ktory moze rzucac wyjatek
int hits = x.restoreRenderMode ();

/)
}

Teraz, gdy w miejscu (1) zostanie rzucony wyjatek, OpenGL powrdci automatycznie
do trybu GL_RENDER.

4 Bezpieczenistwo wyjatkow

4.1 Gwarancje bezpieczernistwa wyjatkéw wg Dave’a Abrahamsa

Do okreslenia bezpieczenistwa wyjatkdéw potrzebne jest kryterium. Najbardziej
popularna klasyfikacje zdefiniowal Dave Abrahams [1]. Okredlil on trzy rodzaje
gwarancji:

— Podstawowa - gwarantuje brak wycieku zasobow, a wszystkie obiekty pozo-
staja w stanie uzywalnym, ale nie koniecznie przewidywalnym.

— Silna - gdy wystapi wyjatek podczas operacji, stan catego programu powraca
do takiego jak przed wywolaniem operacji. Oznacza to, iz zaréwno obiekt
powraca do pierwotnego stanu, jak i wszelkie skutki uboczne sa cofane.

— Nothrow - nigdy nie rzuca wyjatku. Oznacza to gwarancje, ze operacja za-
wsze sie powiedzie. Warto zauwazy¢, ze niektore operacje (np. destruktory,
operator delete) musza zapewnia¢ wilasnie te najsilniejsza gwarancje. W
przeciwnym razie pisanie poprawnych przewidywalnych programéw nie by-
toby mozliwe. Bez operacji gwarantujacych nothrow nie daloby sie takze
zapewni¢ innym operacjom pozostalych gwarancji.
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4.2 Szczegodlowa klasyfikacja bezpieczenstwa wyjatkow

Czy pisaé¢ specyfikacje throw()? To pytanie zadawato sobie wielu ekspertow.
Opre sie na wnioskach Herba Suttera [6]:

— Moral #1: Never write an exception specification.
— Moral #2: Except possibly an empty one, but if I were you I'd avoid even
that.

Whiosek jest taki, ze nie nalezy pisa¢ specyfikacji throw()... Ale czy to oznacza,
ze nalezy ignorowaé, co funkcje rzucaja? Lepiej nie. Sensowne wydaje sie pisanie
tego w komentarzu. Oto informacje o ewentualnie rzucanych wyjatkach oraz o
ich bezpieczenistwie, jakie warto w komentarzu zamiescié:

— Co funkcja moze rzucaé i w jakich okoliczno$ciach: /** @throws co kiedy
*/.

— Jak sie funkcja zachowa w razie wyjatku, czyli bezpieczenistwo wyjatkow:
/** @safety - - - */. Zamiast kazdego z ’-” moze wystapi¢ odpowiednia
mala lub wielka litera - szczegbélowo wyjasniona ponizej:

Ponownie powolam sie na Herba Suttera, ktory trafnie opisal te sprawe [2].
Niech opis bezpieczenstwa w razie wyjatku sklada sie z 3 czesci, ktérym odpo-
wiadaja - - -

1. Atomicity - niepodzielnosé¢. Trzy mozliwosci:

— ’-": brak gwarancji. W razie rzuconego wyjatku czesciowe skutki rozpo-
czetych operacji moga pozostac.

— ’a’: niepodzielno$é¢ - czyli funkcja zostanie wykonana w catosdci, albo
wcale. Oznacza to, ze w razie wystapienia wyjatku skutki wszystkich
rozpoczetych operacji zostang cofniete do stanu sprzed wywolania funk-
cji.

— ’A’: na pewno calosé - czyli gwarancja powodzenia operacji. Oznacza to,
ze wyjatek nie zostanie rzucony pod zadnym pozorem.

2. Consistency - spdjnosé. Trzy mozliwosci:

— ’-’: brak gwarancji spojnosci, co oznacza, ze operacja moze pozostawic
system w niepoprawnym stanie, moze nie zwolnié zasobow itp.

— ’¢’: tylko w razie rzuconego wyjatku istnieje gwarancja, ze system pozo-
stanie w stanie spojnym.

— ’C’: niezaleznie od powodzenia lub nie, system pozostaje w stanie sp6j-
nym. Z punktu widzenia programisty, wszystkie funkcje powinny zapew-
nia¢ ten rodzaj gwarancji, gdyz w przeciwnym razie nie mozna by ich
bezpiecznie wywolaé. Kazda funkcja wywolana w programie musi po
sobie pozostawiaé program w stanie spdjnym, niezaleznie od tego czy
wystapit wyjatek, czy nie.

3. Isolation - brak skutkéw ubocznych. Trzy mozliwosci:

— ’-7: skutki uboczne wystepuja niezaleznie od powodzenia operacji.

— ’1’: skutki uboczne wystepuja tylko w przypadku powodzenia operacji.

— ’T’: Skutki uboczne nigdy nie wystepuja.
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Sutter pisze jeszcze o Durability [2] - jak w modelu baz danych, ale nie bede
tego analizowaé¢. W programach wykorzystujacych OpenGL rzadko potrzeba pil-
nowa¢, czy wynik dzialania operacji przetrwa w razie takich kataklizméw jak
upadek systemu. ..

Ponizej przedstawiam przyktady specyfikacji bezpieczenstwa wyjatkéw dla funk-
cji, zgodne z prezentowana konwencja;

— /** @safety AC- */ oznacza, ze operacja zawsze sie powiedzie (ekwiwalent
throw()); moze emitowac skutki uboczne.

— /*x @safety -CI */ oznacza, ze w razie niepowodzenia, obiekty pozostana
w stanie spojnym (C), ale nie wiadomo jakim; niezaleznie od wyjatkow, nie
wystapia zadne skutki uboczne.

— /** @safety aCi */ oznacza silng gwarancje Dave’a Abrahamsa, czyli w
razie niepowodzenia system bedzie w takim stanie, jakby wywotanie funkcji
nie nastapilo; dotyczy to takze skutkéw ubocznych.

5 Podsumowanie

Bezpieczenstwo wyjatkéw mozna zapewnié malym kosztem, jesli zostanie ono
uwzglednione juz na etapie projektowania. Warto je zagwarantowaé, gdyz pisanie
programéw, uwzgledniajac bezpieczenstwo wyjatkéw, ma istotne zalety.

Pierwsza zalety jest to, ze uzytkownik klasy moze uzywaé wyjatkow. Gdyby
klasa nie zapewniala bezpieczenistwa wyjatkow, jej uzytkownik musialby zrezy-
gnowaé z ich stosowania i obstugiwaé bledy na jeden z oméwionych wcze$niej
sposob6w, dziedziczac odpowiednie wady.

Po wtére, wyjatki sie zdarzaja nawet gdy sam uzytkownik zrezygnuje z ich
stosowania. Np. gdy zabraknie pamieci, automatycznie generowany jest wyja-
tek. W takim przypadku program mogthy bezpiecznie kontynuowaé prace tylko
jesli jest napisany uwzgledniajac bezpieczenstwo wyjatkow. Warto zauwazy¢, ze
w jezyku Java bardzo trudno byloby zapewnié bezpieczenstwo wyjatkéw i np.
Eclipse po napotkaniu wyjatku OutOfMemoryEzception wysSwietla komunikat,
ze nalezy zapisa¢ zmiany i zamknaé¢ aplikacje, poniewaz dalsza praca nie jest
bezpieczna. Jest to zwigzane z faktem, ze nie ma zapewnionego bezpieczenistwa
wyjatkow.

Wreszcie zapewnianie bezpieczenstwa wyjatkéw ma takze skutek uboczny: o
zwolnieniu zasobéw trudno zapomnieé. Dzieki temu, ze korzystamy z mecha-
nizmu automatycznego zwalniania zasobéw, stosujac wzorzec RAII, unikamy
niezwolnienia zasobdéw przez pomytke.

Z powyzszych przyczyn warto zapewni¢ bezpieczenstwo wyjatkow takze progra-
méw korzystajacych z OpenGL. Mozna to zrobi¢ matym kosztem, a dtugofalowe
zyski z unikniecia btedéw i klopotéw znacznie przewyzszaja koszty.
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