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Streszczenie: Od 1993 roku obserwuje si¢ bardzo szybki wzrost liczby
systemow opartych o ustugg WWW. W pracy przedstawiono wybrane cechy
wspotczesnych technologii tworzenia aplikacji internetowych.
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1. Wprowadzenie

Celem niniejszej pracy jest mozliwie obiektywne przedstawienie wspotczesnych technologii tworzenia
serwerowych aplikacji komunikujacych si¢ z uzytkownikiem za posrednictwem przegladarki internetowej w
oparciu o protokét HTTP.

W zwiazku z dynamicznym rozwojem sieci Internet i jej ustug, w ciagu ostatnich kilkunastu lat
obserwuje si¢ bardzo szybki wzrost zapotrzebowania na oprogramowanie tego typu. Obecnie mozna je spotkac
zarowno w zastosowaniach tak btahych jak np. liczniki odwiedzin na stronach, jak i w bardzo zaawansowanych
np. interfejsy systemow zarzadzania przedsigbiorstwami lub instytucjami.

Praca ta nie jest podrecznikiem, jak tworzy¢ takie aplikacje, ani jakich uzywac¢ do tego celu narzedzi.
Przedstawia jedynie z jakimi problemami mozna si¢ zetkna¢ w tej dziedzinie, jak tworcy oprogramowania
staraja si¢ je rozwiazac i jak zostaly rozwiazane w konkretnych produktach.

W chwili obecnej na rynku jest obecnych wiele réznych technologii tworzenia aplikacji internetowych.
Stworzenie kompletnej i aktualnej listy jest trudne (a nie wiadomo, czy w ogole mozliwe), poniewaz dziedzina ta
stale si¢ rozwija, a liczba pakietow oprogramowania szybko rosnie. Ponizsza lista zawiera najpopularniejsze i
najczgsciej spotykane systemy tworzenia aplikacji internetowych kolejno omawiane w dalszej czg$ci pracy:

*  CGI - Common Gateway Interface (NCSA)
»  FastCGI — Fast Common Gateway Interface (Open Market, Inc.)
=  PHP - Hypertext Preprocessor
= ASP - Active Server Pages (Microsoft, Inc.)
=  {HTML (Inline Internet Systems, Inc.)
= ColdFusion (Macromedia)
= J2EE - Java Servlets oraz Java Server Pages (Sun, Inc.)
= ASP.NET - Active Server Pages .NET (Microsoft, Inc.)
Aby zwigkszy¢ przejrzysto$¢ opracowania, opis kazdej technologii zostat podzielony na nastgpujace kategorie:
1. Metodologia(e) projektowania aplikacji.
Mechanizmy wspomagajace dialog pomigdzy uzytkownikiem a aplikacja.
Mechanizmy dostgpu do danych.
Mechanizmy przetwarzania danych.
Mechanizmy i narzgdzia usprawniajace wykrywanie i usuwanie biedow.
Szybko$¢ dzialania i zuzycie zasobow.

Przeno$nos¢, uniwersalno$é i dostgpnoscé.

el B AN G o

Bezpieczenstwo.
9. Inne cechy szczegdlne.

Utatwia to poréwnywanie technologii mi¢dzy soba oraz wybor najlepszej do rozwiazania konkretnego problemu.

2. CGI - Common Gateway Interface

CGI zostalo opracowane w 1993 roku przez NCSA jako technologia pozwalajaca przegladarce
internetowej odbiera¢ dane wygenerowane przez program uruchomiony przez serwer WWW. Pierwsza

implementacja CGI powstata dla serwera WWW NCSA dzialajacego w systemie operacyjnym UNIX, jednak



bardzo szybko pojawity si¢ implementacje dla innych serweréw i innych systemow operacyjnych. Obecnie
prawie wszystkie serwery WWW potrafia uruchamia¢ aplikacje CGI.

Zasada dziatania aplikacji CGI jest bardzo prosta. Kiedy serwer WWW otrzymuje od klienta zadanie
pobrania dokumentu, ktory jest odpowiednio oznaczonym plikiem wykonywalnym (np. poprzez rozszerzenie
.cgi), to zamiast przesta¢ ten plik do klienta, wykonuje go w odpowiednio przygotowanym $rodowisku. Na
srodowisko to sktadaja si¢ odpowiednie zmienne systemowe zawierajace m.in. dane wystane przez klienta oraz
standardowe strumienie: wejscia, wyjscia i bledow. Plik wykonywalny (zwany tez czasem skryptem CGI)
przesyla odpowiedz przegladarce wysytajac wszystkie dane na standardowe wyjscie i konczy swoje dziatanie.
Skrypty CGI mozna pisa¢ w dowolnym je¢zyku programowania. Najczgsciej wykorzystywane sa Perl, Python i

C/C++. Wigceej szczegdtow o projektowaniu i implementacji aplikacji CGI znajduje si¢ w 10.

21. Metodologia projektowania aplikacji

Mechanizm dziatania CGI ma znaczacy wptyw na sposob projektowania ztozonych aplikacji. Zwykle
aplikacja sktada si¢ z wielu samodzielnych, matych plikow wykonywalnych, z ktorych kazdy realizuje jeden
(czasem wigcej) proces przetwarzajacy dane np. formularz wypekliony przez uzytkownika albo zapytanie do
relacyjnej bazy danych. Naturalne wigc wydaje si¢ podejscie strukturalne.

CGI nie daje natomiast zadnego wsparcia dla obiecktowego projektowania aplikacji. Mozna stworzyé w
petni obiektowy model catej aplikacji (i zobrazowaé go np. w jezyku UML), ale sktadniki tego modelu (obiekty,
klasy) nie beda si¢ w prosty i bezposredni sposob przektadaty na sktadniki dziatajacej aplikacji.

Dlatego czasem stosuje si¢ podej$cie mieszane polegajace na tym, ze poszczegdlne skrypty projektuje i

implementuje si¢ obiektowo (np. w C++), ale cato$¢ opisana jest modelem strukturalnym (np. ERD + DFD).

2.2, Dialog miedzy aplikacja a uzytkownikiem

Realizacja dialogu miedzy aplikacja CGI a uzytkownikiem jest duzo trudniejszym zadaniem niz w
przypadku np. zwyklej aplikacji konsolowej. CGI dobrze nadaje si¢ jedynie do obstugi konwersacji
bezkontekstowych (odpowiedz jest funkcja biezacego zapytania — np. tak dziataja statyczne serwisy WWW).
Natomiast, jesli odpowiedz jest zalezna rowniez od poprzednich zapytan wystanych przez tego samego
uzytkownika, to powstaje szereg problemow.

Pierwszy problem polega na identyfikacji klienta. Dany skrypt CGI moze by¢ “odpytywany” przez
wielu klientéw na raz — jak rozrézni¢ poszczegoélne konwersacje (sesje)? Niestety projektant sam musi poradzié
sobie z tym problemem. Nadmienig, Ze jednym z czgstych btedow jest identyfikowanie uzytkownika jedynie po
jego numerze IP. Niestety moze si¢ zdarzy¢, ze dwoch klientdéw z tej samej podsieci bedzie réwnoczesnie
korzysta¢ z naszej aplikacji i beda mieli taki sam nr IP. Metody radzenia sobie z tym problemem sa omdéwione
szczegblowo dale;j.

Drugi problem polega na zapamigtywaniu stanu aplikacji pomigdzy zapytaniami. Niestety, po wystaniu
odpowiedzi skrypt CGI konczy swoje dziatanie. Gdy ten sam klient wysle do tego skryptu nowe zapytanie, to
skrypt bedzie w tym samym stanie, co przy poprzednim pytaniu. Problem ten projektanci rozwiazuja na roézne
sposoby:

= Zapis stanu sesji na dysku. Jest to sposdb dos¢ trudny w implementacji — trzeba pamigta¢ o

zabezpieczeniu danych przed niepowotanym dostgpem oraz ich usuwaniu po jakim$ czasie. Nalezy
tez bra¢ pod uwage mozliwos¢ ataku DOS (denial of service) poprzez calkowite zapelnienie

dostepnej przestrzeni na dysku.



= Zapis stanu sesji w bazie danych. Odnosza si¢ do tego te same uwagi co wyzej. Jesli aplikacja
korzysta z zewngtrznego systemu baz danych, to na ogdét ta opcja jest stosowana.

= Zapis danych po stronie klienta. Dane mozna zapisa¢ jako tzw. ,.ciasteczko” (cookie). Mechanizm
,clasteczek” polega na przechowywaniu niewielkich porcji danych przez przegladarke i odsytaniu
ich z kazdym zapytaniem do serwera. Mozliwe jest tez zapisanie danych w treSci wyslanej
odpowiedzi. Poniewaz odpowiedz serwera ma zwykle posta¢ dokumentu HTML, to mozna ten
dokument tak przygotowaé, zeby kolejne zapytanie zawieralo w sobie stan sesji. Realizuje sig to
albo poprzez wykorzystanie parametrow przekazywanych po znaku ,,?” w odwotaniu do skryptu
(dotyczy zapytan typu GET) albo poprzez zastosowanie ukrytych pol formularza (dotyczy zapytan
typu POST). Sposoby te sa dobre, jesli zapis stanu sesji jest do§¢ krotki i nie wydtuzy znaczaco
czasu przekazywania danych migdzy aplikacja a przegladarka.

= Inne, zalezne od inwencji tworcéw oprogramowania.

2.3. Dostep do danych

CGI nie oferuje zadnych dodatkowych mechanizmow dostgpu do danych, procz oferowanych
bezposrednio przez system operacyjny i dostgpnych w danym jezyku programowania. Zwykle dane mozna

przechowywac w plikach albo w bazie danych (na ogoét relacyjne;j).

Przechowywanie danych w plikach

Specyfika CGI powoduje, ze przechowywanie danych w plikach nastrgcza pewne trudnosci. W
typowych konfiguracjach serwera WWW, wszystkie skrypty CGI sa wykonywane z uprawnieniami tego samego
uzytkownika (np. w systemach Unix moze by¢ to “nobody” albo “www”) niezaleznie od potozenia skryptu.
Dlatego wszelkie pliki zapisywane i czytane przez skrypty, musza mie¢ ustawione takie uprawnienia, aby ten
uzytkownik miat do nich dostgp. Czg¢sto jednak bywa tak, ze istnieje wigcej uzytkownikow niz jeden w danym
systemie. Wtedy ich aplikacje CGI moga uzyska¢ wzajemny dostep do swoich danych.

Zeby rozwiaza¢ ten problem, dla serwerow WWW opracowano szereg ulepszen, ktore pozwalaja
wykonywa¢ skrypty CGI z uprawnieniami ich wiasciciela, a nie wspolnego uzytkownika. Jednym z takich
ulepszen jest np. suexec dla serweréw Apache. Wtedy kazdy skrypt ma dostgp jedynie do swoich danych i
danych swojego wiasciciela.

Z drugiej strony mechanizm ten wprowadza ryzyko zdalnego uzyskania przez niepowotane osoby
uprawnien wtlasdciciela aplikacji. Uprawnienia te sa zwykle duzo szersze niz uprawnienia wspolnego
uzytkownika, kiedy ten mechanizm nie jest uzywany. Dlatego bardzo rzadko mechanizm ten jest stosowany na

serwerach ogdlnodostegpnych, gdzie kazdy moze umieszczaé swoje aplikacje CGI.

Przechowywanie danych w zewnetrznej bazie danych

W przypadku przechowywania danych w bazie danych nie zachodzi problem ochrony dostepu
pojawiajacy si¢ przy uzyciu plikow. Kazda aplikacja moze posiada¢ swoja wiasna, indywidualnie chroniona
baz¢ danych. Zwykle systemy baz danych uzywaja uwierzytelniania dostgpu za pomoca haset. Hasto moze by¢
albo podawane za kazdym razem przez uzytkownika aplikacji (klienta), albo zaszyte na stale w jej kodzie. Takie
przechowywanie hasta jest dosy¢ bezpieczne, bo zwykle mozna tak ustawic atrybuty plikoéw wykonywalnych

zawierajacych hasto, zeby nie mozna ich bylo czytaé, a jedynie mozna byto wykonywacé.



Niestety z drugiej strony wydajno$¢ takiego rozwiazania moze by¢ mniejsza, a poza tym nie zawsze

dysponujemy systemem baz danych.

24. Mechanizmy wspomagajace przetwarzanie danych

Samo CGI nie dostarcza zadnych udogodnien w zakresie przetwarzania danych. Tworca aplikacji jest
zdany na udogodnienia oferowane przez jezyk programowania i ewentualnie dodatkowe biblioteki. Z tego
powodu by¢ moze jednym z popularniejszych jezykow pisania aplikacji CGI jest Perl, ktory jest specjalnie
przystosowany do przetwarzania zawilych lancuchow znakow w roéznych formatach za pomoca wyrazen
regularnych. Ponadto dla wielu jezykow (gtdownie C, Perl, Python) powstaly pakiety utatwiajace implementacje
typowych zadan takich jak np. odbieranie danych przekazanych w formularzu zapisanym w HTML, czy

odbieranie ciasteczka.

2.5. Wykrywanie btedéw

Wykrywanie blgdow w skryptach CGI jest trudne. Nie istnieja narzgdzia automatyzujace ten proces.
Standardowe narzedzia jak np. debuggery nie sa zbyt przydatne, gdyz nie zostaly przystosowane do pracy z
aplikacjami pracujacymi jako skrypty CGIL. Zwykle wymagaja, zeby aplikacj¢ uruchamia¢ za ich posrednictwem,
a skrypty CGI uruchamiane sg za posrednictwem serwera WWW. Nawet te debuggery, ktore potrafia dotaczaé
si¢ do wczeséniej uruchomionego procesu, na niewiele si¢ zdadza, bo proces aplikacji CGI uruchamiany jest w
nieprzewidywalnym momencie i istnieje jedynie przez chwilg.

Testerzy radza sobie w inny sposob — metoda zwana zargonowo “printf debugging” jest tatwa do
zastosowania i nie wymaga zadnych dodatkowych narzedzi. Polega ona na umieszczaniu w kodzie programu
dodatkowych instrukcji informujacych testera o przeptywie sterowania i wartosciach zmiennych. Informacje te
mozna wysta¢ do przegladarki (strumien wyjSciowy), do logéw serwera WWW (strumien bledoéw) lub np. do

pliku. Po wykryciu i poprawieniu btedow instrukcje te sa dezaktywowane.

2.6. Szybkos¢ dziatania i zuzycie zasobow

Szybko$¢ dziatania aplikacji CGI ustepuje zwykle aplikacjom tworzonym w innych systemach. Obstuga
kazdego zapytania wiaze si¢ z uruchomieniem i zakonczeniem nowego procesu, a to moze stanowic¢ spory narzut
czasowy. W ponizszej tabeli przedstawione sa wyniki pomiaru czasu wykonania bardzo prostego programu w

roéznych systemach operacyjnych na tym samym komputerze (Pentium II XEON 450 MHz, 128 MB RAM):

Linux — Slackware (kernel 2.4.19) (7,2+0,2) ms
Unix — FreeBSD 4.6.2 (2,3+0,2) ms
Windows 2000 Professional SP 3 (34£3)ms

Zeby zlikwidowa¢ te narzuty, niektore serwery WWW zostaly wyposazone we wbudowane interpretery
niektorych popularnych jezykdéw, w ktorych pisane sa skrypty CGI (np. mod_perl dla serwera Apache). Wtedy
obstuga zapytania nie powoduje uruchomienia nowego procesu, a jest wykonywana w kontekscie dziatajacego
wczesniej procesu serwera WWW. Taki sposob uruchamiania programu narzuca wymaganie, aby plik
wykonywalny byt dodatkowo “do odczytu” dla serwera WWW, co z kolei moze wiaza¢ si¢ z obnizeniem

poziomu bezpieczenstwa skryptu.



Niestety to rozwigzanie mozna stosowac jedynie do jezykéw interpretowanych lub “kompilowanych w
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locie'”. Zwykle programy pisane w tych jezykach ustgpuja efektywnoscia programom normalnie kompilowanym
(np. Pascal, C/C++), cho¢ na ogdt nie stanowi to powaznej przeszkody, bo skrypty CGI na ogdét nie wykonuja
bardzo ztozonego i czasochtonnego przetwarzania danych.

Zuzycie pamigci jest natomiast $cisle zalezne od tego, jak aplikacja zostata napisana i do czego stuzy.
Kroétkotrwalos¢ istnienia skryptu powoduje, ze stworzenie aplikacji, ktéra bezpowrotnie gubi pamigé (tzw.

przecieki pamigci), jest trudne.

2.7. Przenosnos¢, uniwersalnos¢ i dostepnosé

Technologia CGI byla projektowana z mysla o wykorzystaniu jej w wielu serwerach WWW 1 przez
wielu réznych programistow znajacych rozne jezyki programowania. W tej chwili cigzko jest znalez¢ serwer,
ktoéry nie posiadalby mozliwosci wykonywania skryptow CGI, tak samo jak cigzko jest znalezé jezyk
programowania, ktory nie dawatby mozliwosci korzystania ze zmiennych systemowych i standardowych
strumieni we/wy. Z tego wynika rowniez olbrzymia uniwersalno$¢ tej technologii. Dodatkowo mozliwos¢ uzycia
roznych bibliotek specyficznych dla uzytego jezyka programowania powoduje, ze technologia ta znalazta bardzo
wiele zastosowan (mimo niskiej wydajnos$ci).

Standard CGI nie jest zalezny rowniez od systemu operacyjnego, dlatego na ogdt przeniesienie aplikacji
z jednego systemu na drugi zalezy glownie od tego, czy aplikacja nie korzysta poza CGI z jakich$
niestandardowych bibliotek, rozszerzen, polecen systemowych itd. Prawdopodobnie aplikacj¢ napisana w jezyku
Perl i korzystajaca jedynie z polecen tego jezyka bedzie tatwo przenie$¢ na inny system, gdzie jest dostgpny
interpreter jgzyka Perl. Natomiast aplikacj¢ napisana w jezyku C i korzystajaca z niskopoziomowego API
systemu Unix bardzo cigzko bgdzie dostosowaé do pracy w systemie MacOS, mimo dostgpnosci kompilatora
jezyka C dla tego systemu. CGI okresla jedynie sposob komunikacji pomigdzy aplikacja a klientem. Wszelkie
pozostate aspekty pozostawia projektantom aplikacji i to od nich zalezy, czy stworza przeno$ne aplikacje, czy

nie.

2.8. Bezpieczenstwo

Bezpieczenstwo aplikacji CGI jest zalezne od wielu czynnikéw takich jak np. uzyty jezyk
programowania lub srodowisko uruchamiania aplikacji.

Wiadomo, ze niektore jgzyki programowania wysokiego poziomu szczegdlnie ulatwiaja popetnianie
btedow krytycznych dla bezpieczenstwa aplikacji (a nawet calego systemu), a inne jedynie w mniejszym
stopniu. Przyktadowo piszac skrypt CGI w jezyku C i uzywajac niskopoziomowych funkcji operujacych na
tancuchach znakow takich jak scanf, strcpy, strcat, gets® itp. bardzo tatwo mozna popemic¢ btad typu “buffer
overflow” lub “off by one”. Bledy tego typu co jaki$ czas znajdywane sa nie tylko w skryptach CGI pisanych w
C, ale nawet w funkcjach jader popularnych systeméw operacyjnych, gdzie w koncu bezpieczefstwo i ochrona
danych sa dosy¢ wazne. Konsekwencje ich przeoczenia moga by¢ bardzo powazne i na ogdt skutkuja tym, ze
niepowotana osoba z zewnatrz moze przeja¢ kontrolg nad aplikacja. Rozne rodzaje bledow w skryptach CGI

oraz metody ich unikania oméwiono w 10.

! Kompilacja w locie polega na tym, ze skrypt jest kompilowany do pamieci przy pierwszym uruchomieniu, a
przy kazdym nastepnym jest wykonywany zapamigtany wczesniej kod. Wazna jest przy tym szybkos¢
kompilacji, dlatego jej jako$¢ jest gorsza (optymalizacja!), a i gramatyka jezyka nie moze by¢ zanadto ztozona.
2 ciekawostka: gets() zostat juz dosy¢ dawno “zabroniony”. Zalecane jest uzywanie fgets(), ale jego
wykorzystanie nie eliminuje catkowicie ryzyka popetnienia biedu.



Podobnie $rodowisko, w ktérym aplikacja jest uruchamiana ma kluczowe znaczenie. Wykorzystanie
mechanizméw zmieniajacych poziom uprzywilejowania skryptu (np. suexec) moze podnies¢ poziom
bezpieczenstwa (np. poprzez lepsza ochrong plikow z danymi), ale z drugiej strony ich nieumiejgtne stosowanie

wraz z bledami wewnatrz aplikacji moze przynies¢ katastrofalne skutki.

3. FastCGl

FastCGI jest technologia wprowadzong przez firm¢ OpenMarket Inc. w 1996 roku, aby umozliwié
tworzenie bardzo szybkich i wydajnych aplikacji internetowych. FastCGI zastgpuje standardowy interfejs CGI i
od strony uzytkownika jest do CGI bardzo zblizone, dzigki czemu konwersja aplikacji CGI do FastCGI jest
dosy¢ prosta. Podobnie jak w klasycznej technologii CGI, zapytania sa przekazywane do aplikacji za
posrednictwem strumienia standardowego wejscia 1 zmiennych systemowych, a wyniki zwracane za
posrednictwem strumienia standardowego wyjscia.

W rzeczywistosci dane pomigdzy serwerem WWW, a aplikacja sa przekazywane za posrednictwem
specjalnego protokotu, ale mechanizm ten jest dla programisty ukryty. Poza tym FastCGI w nieco inny sposob
zarzadza uruchamianiem procesow. Zamiast dla kazdego zapytania uruchamiaé¢ nowy proces systemowy, serwer
WWW uruchamia go raz, na samym poczatku. Proces przetwarza zapytania w pgtli i po kazdorazowym wystaniu
odpowiedzi do przegladarki, pozostaje w pamigci. Dla zwigkszenia wydajno$ci mozliwe jest uruchomienie na
poczatku od razu calej puli proceséw, dzigki czemu uzyskuje sig¢ lepsza wspotbiezno$¢ — jesli jedno zapytanie
bedzie wymagato wigcej czasu procesora, to nie wstrzyma wykonywania pozostatych. Szczegotowe informacje
o mozliwosciach konfiguracji FastCGI oraz zasadach tworzenia aplikacji znajduja si¢ na stronic WWW

producenta 10.

3.1. Metodologia projektowania aplikaciji

Poniewaz narzut na uruchamianie procesu jest pomijalny, zwykle dobrze jest zaprojektowaé calg
aplikacj¢ jako pojedynczy skrypt, ktory przetwarza wszystkie rodzaje zapytan. Skrypt musi zawiera¢ specjalna
otwieranie potaczen do systemu baz danych, dobrze jest umiesci¢ poza ta petla (dla zwigkszenia wydajnosci).

Dzigki temu, ze skrypt ,,zyje” dtuzej niz czas jednego zapytania, mozliwe jest zastosowanie obiektowej
metodologii projektowania aplikacji. Skrypt nie musi by¢ tylko izolowanym procesem, ktory przetwarza dane
wprowadzane na jego wejscie, ale moze zachowywacé si¢ jak obiekt lub zestaw obiektow (w sensie

projektowania obiektowego). Pozwala to zaprojektowac cala aplikacjg przy uzyciu metod obiektowych.

3.2 Dialog miedzy aplikacja a uzytkownikiem

FastCGI oferuje dodatkowe wsparcie dla realizacji dialogu migdzy aplikacja a uzytkownikiem.
Stosowany moze by¢ bardzo prosty mechanizm sesji, w ktérym uzytkownicy identyfikowani sa za pomoca
wybranych zmiennych ustawianych przez serwer WWW. Moze by¢ to np. numer IP klienta lub nazwa
uzytkownika. Jesli aplikacja dziata jako pula proceséw, FastCGI dba o to, aby zapytania od jednego klienta
trafialy do doktadnie jednego, zawsze tego samego procesu.

Nalezy zwroci¢ uwage na fakt, ze ten mechanizm, cho¢ bardzo wygodny, nie jest wystarczajacy, aby
zapewni¢ bezpieczenstwo sesji. Problemem jest tu identyfikacja uzytkownikow. W przypadku, gdy aplikacja nie

wykorzystuje mechanizméw uwierzytelniania takich jak HTACCESS, rozr6znianie uzytkownikow za pomoca



numeru IP moze prowadzi¢ do niebezpiecznych anomalii. Przy powszechnym uzyciu NAT?, korzystanie z
jednego numeru IP przez wielu uzytkownikéw na raz, nie jest rzadkoscia. Dlatego projektant aplikacji musi
wprowadzi¢ dodatkowe mechanizmy wsparcia dla sesji (oparte zwykle o dluzsze lub kréotsze numery

identyfikacyjne).

3.3. Mechanizmy dostepu do danych

FastCGI nie oferuje zadnego specjalnego wsparcia dla mechanizméw dostgpu do danych. Pomaga
jednak nieco ten dostgp zoptymalizowaé. FastCGI eliminuje bowiem konieczno$¢ przeprowadzania
czasochlonnych czynnosci inicjalizacyjnych takich jak np. otwarcie pliku lub nawiazanie potaczenia z systemem
baz danych przy obsludze kazdego zapytania. Zwykle takie czynno$ci wykonuje si¢ jedynie przy uruchamianiu
aplikacji, lub ewentualnie przy rozpoczynaniu nowej sesji. Poza ta drobna r6znica, sposoby realizacji dostgpu do

danych w skryptach FastCGI sa takie same jak w CGI.

3.4. Mechanizmy przetwarzania danych

Mechanizmy przetwarzania danych dostgpne w FastCGI sa takie same jak w CGI, tj. sa takie, jakie
oferuje jezyk programowania i dostgpne biblioteki. Jedyna przeszkodg moze stanowié fakt, ze korzystajac z
FastCGI nie oplaca si¢ wywolywaé zewngtrznych programow do przetwarzania danych (np. w roli filtréw), bo

traci si¢ w ten sposob wydajnoscé.

3.5. Mechanizmy i narzedzia usprawniajace wykrywanie i usuwanie btedéw

Do $ledzenia aplikacji FastCGI mozna uzy¢ narzedzi do $ledzenia zwyklych programéw. Poniewaz
proces aplikacji jest obecny w pamigci przez caly czas aktywnosci aplikacji, nic nie stoi na przeszkodzie, zeby
podtaczy¢ do niego debugger. Ustawiajac punkt przerwania na poczatek ciala petli obshugi zapytan, mozna
przesledzi¢ od poczatku do konca, w jaki sposob zachowuje si¢ program przy realizacji zapytania. Oczywiscie
plik wykonywalny musi zawiera¢ odpowiednie informacje dla debuggera, co uzyskuje si¢ poprzez uzycie
odpowiedniego kompilatora z odpowiednim zestawem opcji.

Mozliwosci wykorzystania debuggera sa uzaleznione od jezyka programowania, w ktorym zostata

napisana aplikacja oraz mozliwosci systemu operacyjnego.

3.6. Szybkos¢ dzialania i zuzycie zasobéw

FastCGI jest technologia, ktoéra powinna by¢ stosowana tam, gdzie bardzo wazna jest wydajnos¢ pracy
aplikacji. Wprowadzane narzuty czasowe sa tak niewielkie, ze czas realizacji zapytania przez aplikacj¢ WWW
moze by¢ zblizony do czasu realizacji zapytania przez serwer obslugujacy statyczne strony WWW.

FastCGI nie zapewnia ochrony przed ,,przeciekami pamigci”, ale mozna si¢ przed nimi zabezpieczy¢
poprzez automatyczne ponowne uruchamianie procesu co pewien czas (lub co pewna liczbg zapytan).

Ciekawa wtasciwoscia technologii FastCGI jest jej wsparcie dla aplikacji rozproszonych. Pliki
wykonywalne nie musza znajdowaé si¢ na tej samej maszynie, co serwer WWW. Serwer WWW moze
komunikowa¢ si¢ z aplikacjami na innych maszynach za pomoca protokotu TCP/IP. Dzigki temu calkowite
obciazenie aplikacji mozna rozdzieli¢ pomigdzy wiele maszyn zmniejszajac tym samym ich jednostkowe

obciazenie. Sam serwer WWW, cho¢ obstuguje wszystkie zapytania, nie wykonuje zadnego czasochtonnego

SNAT — Network Address Translation — technika umozliwiajaca wielu uzytkownikom w jednej podsieci dzieli¢
jeden publiczny nr IP dla komunikacji z siecia zewngtrzna.



przetwarzania. Czgsto tego typu zrownoleglenie wykonuje si¢ poprzez postawienie oddzielnych serwerow i
dzieleniu ruchu za pomoca odpowiednio skonfigurowanego serwera DNS. Jednak taka metoda wymaga

posiadania wigkszej liczby publicznych numerdéw IP, a zrownoleglenie przy pomocy FastCGI — tylko jednego.

3.7. Przenosnosé, uniwersalnosé i dostepnosé

FastCGI jest dostgpne dla wielu réznych serwerow WWW, zardwno komercyjnych jak i darmowych
(m.in. Apache, aXesW3, Microsoft IIS, SunOne, WebStar). Pozwala tworzy¢ aplikacje w wielu réznych
jezykach (m.in. C, C++, Java, Perl, Python, Lisp, Smalltalk), cho¢ liczba wspieranych jezykow jest ograniczona
przez dostepnos¢ zestawu odpowiednich bibliotek. Biblioteki te nie sa na razie dostepne dla jezykdéw Pascal i
Basic. Dlatego pod tym wzgledem FastCGI wypada nieco gorzej. Podobnie jak w CGI, przenosnos¢ jest silnie
zalezna od jezyka programowania oraz sposobu programowania. W ogdlnym ujeciu FastCGI nie jest

ograniczone przez jaki§ konkretny rodzaj architektury ani system operacyjny.

3.8. Bezpieczenstwo

Pod tym wzgledem ta technologia jest bardzo zblizona do CGI. Poniewaz jednak w FastCGI jeden
proces moze obslugiwa¢ wigcej niz jedng sesjg, tworca aplikacji moze tatwiej popelni¢ btad pozwalajacy
klientowi dosta¢ si¢ do danych nie nalezacych do jego sesji. System operacyjny nie jest w stanie temu zapobiec.
W przypadku klasycznej aplikacji CGI, kazde wywotanie jest obstugiwane w kontekscie odrgbnego procesu,
wigc tatwiej kontrolowac dostep do zasobow zwiazanych z konkretng sesja — ochrona danych w pamigci jest
realizowana przez system operacyjny.

Podobnie jak dla CGI, dla FastCGI istnieja mechanizmy pozwalajace kontrolowaé uprawnienia

aplikacji. Jednym z nich jest FastCGI suexec.

4. PHP - Hypertext Preprocessor

PHP jest jezykiem skryptowym ogolnego zastosowania dostosowanym szczeg6lnie do potrzeb aplikacji
internetowych. Interpreter PHP jest dostepny w sieci bezptatnie, a caty projekt jest rozwijany na zasadach Open
Source. W sieci Internet mozna znalez¢ bardzo duzo artykutéw i poradnikéw na temat tworzenia aplikacji w
PHP. Na stronie internetowej 10 sa dostgpne: interpreter PHP, pelna dokumentacja techniczna oraz bardzo duzo
specjalistycznych artykutow dotyczacych programowania w PHP. Jest to prawdopodobnie obecnie
najpopularniejsza technologia wykorzystywana gldwnie w prostych zastosowaniach takich jak strony domowe,
niewielkie portale i sklepy internetowe.

Zasada dziatania PHP jest odmienna od CGI. Instrukcje PHP moga by¢ zagniezdzane w kodzie HTML.
Kiedy z sieci nadejdzie zadanie pobrania odpowiednio oznaczonego dokumentu (zwykle jest to plik z
rozszerzeniem .php), serwer WWW przepuszcza dokument przez interpreter PHP dziatajacy jako filtr.
Interpreter pozostawia kod HTML prawie bez zmian, natomiast wstawki kodu PHP umieszczone pomigdzy
odpowiednimi znacznikami sg interpretowane i wykonywane. PHP potrafi podstawia¢ w kodzie HTML warto$ci
zmiennych, ktoére sa oznaczane znakiem ,,$”. Kod HTML, w ktérym takie zmienne nie wystgpuja, nie jest
modyfikowany. Dlatego interpreter PHP moze by¢ wykorzystany do udost¢pniania zaré6wno aplikacji PHP jak i
statycznych stron WWW. Interpreter PHP moze by¢ albo niezaleznym programem, albo moze by¢ wbudowany

w serwer WWW.



4.1. Metodologia projektowania aplikacji

PHP jest jezykiem, ktory dobrze sprawdza si¢ w realizacji prostych aplikacji zaprojektowanych
strukturalnie. Brak wyraznego podziatu migdzy interfejsem uzytkownika (najwyzsza warstwa — zwykle
statyczny kod HTML) a logika aplikacji (wstawki kodu) powoduje, ze PHP niezbyt dobrze nadaje si¢ do
tworzenia rozbudowanych aplikacji. T¢ wtasciwo§¢ ma duzo jezykow skryptowych. Przy wigkszej ztozonosci
zachodzi potrzeba stosowania dodatkowych bibliotek stuzacych do uporzadkowania projektu np. poprzez
wprowadzenie szablonéw. Przy takim podejsciu dane (np. pliki HTML) sa oddzielone od kodu umieszczonego
w osobnych plikach. Utatwia to znacznie pdzniejsza pielggnacje aplikacji oraz modyfikowanie jej interfejsu
uzytkownika.

PHP posiada wsparcie dla programowania obiektowego. Wykorzystanie obiektowosci w PHP wiaze si¢
jednak obecnie z duzymi narzutami czasowymi, co powoduje, ze zysk z zastgpowania kodu strukturalnego
kodem obiektowym jest raczej niewielki. W PHP nie jest mozliwe tworzenie obiektow o dlugim czasie zycia
(przechowywanych w obiektowe] bazie danych, pliku, ,ciasteczku” itd...). Nie mozna przez to stworzyé
interfejsu uzytkownika sterowanego zdarzeniami. Ponadto standardowa biblioteka PHP dostarcza jedynie zestaw

pojedynczych funkcji, nie zawiera natomiast definicji ani jednej klasy.

4.2. Dialog miedzy aplikacja a uzytkownikiem

PHP posiada wbudowany mechanizm sesji realizowany za posrednictwem ,ciasteczek” oraz
przepisywania adresow wywotan. Zeby skorzystaé z tego mechanizmu, nalezy w skrypcie wywotaé¢ odpowiednia
funkcje, ktora przydzieli identyfikator sesji oraz umozliwi przechowywanie danych sesji w zewngtrznej pamigci
(zwykle na dysku). Identyfikator sesji jest odsylany do przegladarki w postaci ,ciasteczka” lub, jesli
przegladarka nie obstuguje ,,ciasteczek™, zostaje dopisany jako parametr do wszystkich hipertaczy wzglednych
odwolujacych si¢ do skryptow PHP. W ten sposob kolejne zapytanie HTTP niesie w sobie informacje o sesji.

Niestety, cho¢ mechanizm ten jest bardzo prosty i wygodny w uzyciu, w swojej domyslnej postaci
powaznie obniza bezpieczenstwo aplikacji. Dzieje si¢ tak z powodu braku ochrony identyfikatoroéw sesji przed
niepowotanym dostgpem. Mianowicie PHP przechowuje te numery w systemowym katalogu tymczasowym (na
wielu systemach oznaczanym jako tmp albo temp). Katalog ten jest zwykle dostepny dla wszystkich lokalnych
uzytkownikdéw systemu, w tym réwniez dla demona(ow) serwera WWW. Rozwigzaniem problemu jest zwykle
albo uzycie relacyjnej bazy danych jako miejsca skladowania danych sesji, albo skorzystanie z gotowe;j, lepszej
biblioteki, albo samodzielne napisanie obstugi sesji. Niestety tego typu pomyika projektowa sugeruje, ze tworcy

PHP niezbyt powaznie traktuja zagadnienia bezpieczenstwa systemdéw komputerowych.

4.3. Mechanizmy dostepu do danych

PHP posiada duzo udogodnien stuzacych do obstugi relacyjnych baz danych. Liczba obstugiwanych
systemow baz danych jest bardzo duza i stale ro$nie. Dla niekomercyjnych systemow baz danych MySQL i
PostgreSQL PHP posiada wbudowane wsparcie i nie zachodzi konieczno$¢ instalowania osobnych modutéw.

Niestety wielos¢ niekompatybilnych ze soba interfejsow bazodanowych przyczynia si¢ do tego, ze nie
zawsze jest mozliwa szybka migracja z jednego systemu baz danych do innego. PHP obstuguje réwniez
uniwersalny interfejs ODBC, jednak jest on rzadko wybierany przez programistow, poniewaz nie moze

zapewnic¢ takiej funkcjonalno$ci jak interfejsy specjalizowane. Duza zaleta PHP jest mozliwos$¢ tworzenia
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pofaczen statych z systemem baz danych. Oznacza to, ze przy kazdym uruchamianiu skryptu nie zachodzi
konieczno$¢ ponownego, czasochlonnego nawiazywania potaczenia.

Warto wspomnie¢, ze w PHP bardzo prosto realizuje si¢ operacje pobierania danych z innych zrodet
niz bazy danych, np. z sieci, za posrednictwem protokotéw FTP, HTTP, POP3 czy IMAP. Mozna tez

przechowywac dane na komputerze klienta, za posrednictwem ciasteczek.

44. Mechanizmy przetwarzania danych

Wbudowane mechanizmy przetwarzania danych sa kolejna mocna strona PHP. Sam jezyk
programowania jest niemal tak elastyczny jak C (posiada podobna sktadnig, cho¢ charakteryzuje si¢ stabsza
typizacja), a poza tym programista ma do dyspozycji bogata bibliotek¢ funkcji. Tworcy PHP starali si¢
dostosowac zestaw funkcji tak, zeby odpowiadat niemal kazdemu, stad czgsto te same zadania mozna wykonaé
na wiele sposobow. Przyktadowo do obstugi wyrazen regularnych zaimplementowano zestawy funkcji znanych
z jezyka Perl oraz okreslonych standardem POSIX. Zestaw funkcji zostal opracowany tak, zeby typowe zadania
takie jak np. wyslanie poczty, czy wygenerowanie obrazu dalo sig¢ bardzo tatwo realizowac.

Niestety nic nie jest idealne — zdarza si¢, ze wraz z uaktualnieniem PHP do najnowszej wersji, niektdre
funkcje nie sa do konca ,.kompatybilne wstecz”. Poza tym mimo mozliwo$ci programowania obiektowego
(mozna definiowa¢ klasy, jest dziedziczenie itp.), w PHP nie ma bibliotek obiektowych . Potwierdza to tezg, ze
PHP jest nadal technologia strukturalng. Brak ten rekompensuje na szczgScie mozliwo§¢ takiego
skonfigurowania interpretera, zeby korzystat z biblioteki klas jezyka Java. Wymaga to oddzielnej instalacji

pakietu Java i powoduje spadek wydajnosci.

4.5. Mechanizmy usprawniajace wykrywanie i usuwanie btedéw

Napisano wiele debuggeréw dla PHP. Istnieja zarowno projekty komercyjne jak i rozprowadzane na
bazie licencji GPL. PHP 4 nie posiada natomiast wbudowanych narzedzi do wykrywania bledow.

Jezyk PHP nie posiada rowniez wysokopoziomowych udogodnien takich jak obsluga wyjatkow.
Programista jest zdany pod tym wzgledem na klasyczna metodg zwracania z funkcji ustalonej wartosci w
przypadku niepowodzenia (typowo ,,-1” lub ,,0”). Z drugiej strony, jak w wigkszosci jezykow skryptowych, w
PHP trudniej popehiaé bledy — nie ma wskaznikéw ani niskopoziomowych funkcji dynamicznego przydziatu
pamigci i innych funkcji, ktore w jezyku C sprawiajq zwykle klopoty. W PHP przyjegto strategi¢, ze skrypt musi
si¢ wykona¢ do konca, nawet jesli w trakcie wykonania wystapia bledy. Zarowno btedy wykonania, jak i bledy
sktadniowe sa sygnalizowane w trakcie wykonywania skryptu poprzez wyswietlenie komunikatu w oknie

przegladarki (faza kompilacji nie istnieje).

4.6. Szybkos¢ dziatania i zuzycie zasobow

Aplikacje tworzone w PHP dziataja o wiele szybciej, jesli interpreter PHP jest zintegrowany z serwerem
WWW. W przeciwnym wypadku, kazdorazowe uruchamianie interpretera wprowadza narzut wigkszy niz w
standardowych aplikacjach CGI. Natomiast wykonanie kodu PHP przebiega niemal tak szybko, jak gdyby
aplikacja byta skompilowana do kodu maszynowego. Dzieje si¢ tak dlatego, ze wszystkie funkcje biblioteczne sa
czescia interpretera, ktory zostatl napisany w C++ i skompilowany do kodu maszynowego. Proces interpretacji
tez jest dobrze zoptymalizowany. Zadbano o to, zeby kazda instrukcja byta interpretowana doktadnie raz, nawet
jesli wykonywana jest wigcej razy. Kolejne wykonania tego samego fragmentu programu trwaja krocej niz za

wykonanie za pierwszym razem.
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Zuzycie pamigei przez aplikacje PHP jest niewielkie. Interpreter zwykle zuzywa kilka MB, ale jest

tadowany do pamigci tylko raz.

4.7. Przenosnosé¢, uniwersalnosc¢ i dostepnosé

Aplikacje PHP dzialaja wszedzie, gdzie jest dostepny interpreter tego jezyka. A interpreter ten jest
dostepny praktycznie dla wigkszosci serwerow WWW.

W PHP trudno jest pisa¢ nieprzenos$ne aplikacje. Wbudowane funkcje biblioteczne oferuja tak duza
funkcjonalno$¢, ze bardzo rzadko zachodzi potrzeba wywotywania funkcji specyficznych dla konkretnego
systemu operacyjnego. Jedyne problemy moga pojawi¢ si¢ z chwila uaktualnienia wersji interpretera PHP.

Pewne funkcje sa wycofywane jako przestarzate i po pewnym czasie starsze programy moga nie dzialaé.

4.8. Bezpieczenstwo

Bezpieczenstwo kazdej aplikacji jest zalezne od sposobu jej napisania. Niestety PHP nie ulatwia pisania
bezpiecznych aplikacji. Jest to spowodowane dazeniem do uniwersalnosci i wygody uzytkowania biblioteki
funkcji. Czgsto jedna funkcja moze by¢ uzyta w bardzo wielu zastosowaniach. Przyktadowo bardzo zta renome
ma funkcja ,,include” stuzaca do wykonania kodu PHP z innego pliku. Czgsto funkcje tg¢ wykorzystuje sie do
wstawiania dokumentéw HTML, ktore maja by¢ jako$ zagniezdzone wewnatrz dokumentu generowanego przez
skrypt PHP. Niestety funkcja ta potrafi duzo wigcej. Mozna za jej pomoca wczyta¢ kod PHP z innego zrodta niz
lokalny dysk twardy np. z obcego serwera! Ataki wykorzystujace t¢ technikg nazywane sa fachowo ,,cross site
scripting” 1 ich ofiara padaja czgsto nawet duze serwisy tworzone przez profesjonalistow.

Pogorszeniu poziomu bezpieczenstwa sprzyjaja tez trudnosci z prawidlowym reagowaniem na bledy —
domyslna strategia ,,ignoruj btad i idz dalej” nie jest wskazana w aplikacjach, gdzie bezpieczenstwo i stabilnos¢
sa cechami pozadanymi.

Istnieje rowniez calkiem powazny problem zabezpieczenia hasel dostepu do baz danych. Sa one
wstawiane do kodu, a ten z kolei musi by¢ czytelny dla interpretera. Niepowolanej osobie wystarczy zdoby¢

niewielkie uprawnienia (np. w systemie UNIX: nobody), zeby odczyta¢ hasta.

5. ASP - Active Server Pages

ASP to technologia stworzona przez Microsoft realizujaca podobne zadania jak PHP i sprawdzajaca si¢
w podobnych zastosowaniach. Zasada dziatania aplikacji ASP jest bardzo podobna do PHP. Interpreter ASP
bedacy czescia serwera WWW (w systemach Windows interpreter jest tadowany jako biblioteka DLL) wczytuje
skrypt ASP i przesyta wynik jego dzialania przegladarce internetowej. Posta¢ skryptu jest niemalze identyczna
jak posta¢ skryptu PHP. Jest to plik HTML z wstawkami kodu napisanego na ogét w jezyku JScript lub

VBScript. Wigcej o zasadach tworzenia aplikacji ASP mozna przeczyta¢ w 10.

5.1. Metodologia projektowania aplikaciji

ASP, tak jak PHP, dobrze wspiera programowanie strukturalne, cho¢ VBScript i JScript nie oferuja
takiej elastycznosci jak np. jezyk C, z ktérego jednak w ASP korzysta¢ nie mozna. W ASP wystgpuje rOwniez
problem stabego oddzielenia interfejsu aplikacji od jej logiki. Powoduje to utrudnienia nie tylko przy
projektowaniu, ale przede wszystkim przy pdzniejszej pielegnacji aplikacji. Sa dostepne produkty innych firm,

ktore pozwalaja ten problem rozwiaza¢ (podobnie jak w PHP).
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Aplikacje ASP moga by¢ projektowane obiektowo. ASP pozwala definiowa¢ klasy oraz korzystaé z
wbudowanych obiektow, klas i komponentdéw, ktore dostarczaja odpowiednie ustugi. Mozliwe jest tez
stworzenie dodatkowych komponentow w technologii COM/DCOM i wykorzystanie w aplikacji ASP. Dzigki
wbudowanej obstudze sesji mozna tworzy¢ obiekty o dtugim czasie zycia. Z drugiej strony zysk z zastosowania
klas pisanych w ASP nie jest duzy, poniewaz brakuje wielu podstawowych udogodnien takich jak np.

dziedziczenie klas.

5.2. Dialog miedzy aplikacja a uzytkownikiem

ASP posiada wbudowany mechanizm obstugi sesji. Mechanizm ten wykorzystuje ,.ciasteczko” do
przechowywania identyfikatora sesji, a stan sesji jest przechowywany w wewngtrznych strukturach danych
serwera. Programista ma do dyspozycji specjalny obiekt o nazwie ,,Session”, ktory zachowuje si¢ jak tablica
asocjacyjna przechowujaca wartosci réznych typow. Zmienne w ASP nie maja okre§lonych typow. Obiekt

»3ession” moze oprocz prostych zmiennych przechowywac inne obiekty.

5.3. Mechanizmy dostepu do danych

Aplikacje ASP moga laczy¢ si¢ z systemami baz danych poprzez interfejs ADO (ActiveX Data
Objects). ASP posiada wbudowane sterowniki do systemow: MS SQL i MS Access. Moze tez wspotpracowac z
dowolnym systemem baz danych poprzez interfejs ODBC lub za posrednictwem sterownikow dostarczonych
przez producenta bsystemu baz danych. Cecha charakterystyczna interfejsu ADO jest mozliwos¢ przetwarzania
danych po stronie klienta. Mozna np. pobra¢ zawarto$¢ czgsci tabeli, a nastgpnie ja zmodyfikowac i odesta¢ do

serwera wykorzystujac specjalny mechanizm RDS (Remote Data Service).

54. Mechanizmy przetwarzania danych

Biblioteka funkcji w ASP nie jest az tak rozbudowana jak w PHP, ale mimo to oferuje funkcjonalno$¢
wystarczajaca w wielu typowych zastosowaniach. Przy tworzeniu duzych aplikacji uciazliwy staje sig brak
typizacji zmiennych. Kod jest przez to duzo mniej czytelny i tatwiej popetnia¢ bledy. Nie mozna tez tworzy¢

ztozonych struktur danych takich jak kolejki, drzewa itp. VBScript i JScript nie udostepniaja wskaznikow.

5.5. Mechanizmy usprawniajace wykrywanie i usuwanie bltedéw

ASP nie posiada wbudowanych mechanizméw usprawniajacych wykrywanie blgdéw. VBScript posiada
dyrektywe ,,On Error”, ktora dziata podobnie jak mechanizm obstugi wyjatkow w C++ lub Java, cho¢ wyjatek
reprezentuje warto$é prosta, a nie obiekt. Nie jest mozliwe zaprojektowanie hierarchii bledow. Sledzenie
wykonania aplikacji ASP przeprowadza si¢ za pomoca klasycznej metody ,,printf debugging” znanej z jezyka C,
z ta réznicy, ze zamiast funkcji printf () wykorzystuje si¢ znacznie mniej elastyczne Response.Write ().
W sieci Internet mozna znalez¢ bardzo duzo gotowych fragmentéw kodu pozwalajacych wyswietla¢ na ekranie

pewne typowe informacje takie jak np. zawartosc¢ ,,ciasteczek” lub warto$¢ zmiennych sesji.

5.6. Szybkos¢ dziatania i zuzycie zasobow

ASP jest zbudowane w oparciu o technologie COM. Powoduje to, ze wywotanie kazdej funkcji
wbudowanej w ASP wiaze si¢ z duzym narzutem czasowym i pamig¢ciowym. Dodatkowo skrypty ASP sa

interpretowane (podobnie jak PHP), a interpreter firmy Microsoft interpretuje kod ASP wolniej, niz interpreter
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PHP uruchomiony w tym samym systemie operacyjnym. Interpreter ASP dosy¢ rozrzutnie traktuje tez
przydzielanie pamigci operacyjnej. Wielokrotne wlaczenie tego samego pliku jako czgs¢ sktadowa aplikacji ASP
(za pomoca dyrektywy include) powoduje wielokrotne umieszczenie tego pliku w pamigei. Wady tej nie posiada

jedynie interpreter ASP w wersji 5.0 pracujacy pod kontrola systemu Windows 2000 Server.

5.7. Przenosnosé, uniwersalnos¢ i dostepnosé

ASP jest dostepne jedynie dla serwerow WWW firmy Microsoft. Istnieja implementacje ASP dziatajace
z serwerem Apache pod kontrola systemu operacyjnego Linux lub Unix, jednak nie s one catkowicie zgodne z
produktami firmy Microsoft. Mimo Ze technologia ASP jest rozpowszechniana bezptatnie, jej wykorzystanie jest
obarczone dodatkowymi kosztami ukrytymi, zwigzanymi z konieczno$cia zakupu systemu operacyjnego MS
Windows. Przenos$no$¢ aplikacji ASP pomigdzy réznymi odmianami systemu MS Windows jest ograniczona
przez przenos$nos¢ komponentdow COM, z ktdrych aplikacja korzysta. Komponenty te sa bowiem pisane zwykle
w jezyku C++ i korzystaja ze specyficznych ushug systemu operacyjnego. Standardowe komponenty wbudowane

w ASP sa przenosne.

5.8. Bezpieczenstwo

W aplikacjach ASP mozna popetni¢ podobne bledy, co w aplikacjach PHP. Szczegdlnie nalezy
zachowa¢ ostrozno$¢ przy konstruowaniu zapytan SQL na podstawie danych uzyskiwanych poprzez formularze*
oraz przy wykorzystywaniu dyrektywy include. Oprocz tego istnieje ryzyko wystapienia bltgdow w samym
interpreterze lub komponentach. Bledy te moga powaznie naruszy¢ bezpieczenstwo systemu komputerowego, na
ktérym sa uruchamiane aplikacje ASP, poniewaz interpreter i komponenty pracuja bezposrednio pod kontrola

systemu operacyjnego.

6. iHTML

iHTML to komercyjny produkt firmy Inline, Inc. Stanowi on rozszerzenie jezyka HTML o zestaw
znacznikéw umozliwiajacych wstawianie do dokumentu tresci generowanych dynamicznie. Zestaw ten jest
bardzo szeroki i pozwala na automatyzacj¢ takich czynnosci jak manipulacja danymi w relacyjnych bazach
danych, generowanie grafiki, czy wykonywanie prostych obliczen. iHTML posiada tez znaczniki odpowiadajace
podstawowym instrukcjom kontroli przeptywu sterowania takim jak instrukcje warunkowe i pgtle.

Zasada udostgpniania dokumentéw iHTML przez WWW jest bardzo podobna do PHP. Strona jest
wczytywana przez interpreter zainstalowany jako rozszerzenie serwera WWW. Dokumentacja 10 interpretera
jest dosy¢ obszerna i zawiera rowniez przyklady gotowych prostych aplikacji. Mozna ja uzyska¢ ze strony

producenta 10 po uprzednim zarejestrowaniu sig.

6.1. Metodologia projektowania aplikaciji

iHTML stabo wspiera metodologi¢ projektowania zaréwno strukturalnego jak i obiektowego. iHTML
nie posiada takich mozliwosci oddzielenia kodu od danych, jak PHP. Nie jest mozliwe tworzenie funkcji,
procedur ani ztozonych struktur danych w tym jezyku. Aplikacje najprosciej projektuje si¢ poprzez dodawanie

do statycznego serwisu WWW tresci generowanych dynamicznie (np. z bazy danych).

* Przede wszystkim nie nalezy kopiowac¢ z sieci Internet gotowych przyktadow o charakterze edukacyjnym.
Wiele z nich zawiera typowe bledy pozwalajace w prosty sposob nieupowaznionym osobom uzyskaé¢ dostep do
danych.
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6.2. Dialog miedzy aplikacja a uzytkownikiem

iHTML nie posiada znacznikdéw automatyzujacych realizacje sesji. Projektant aplikacji moze jednak

wykorzysta¢ do tego celu ciasteczka lub przepisywanie adresow.

6.3. Mechanizmy dostepu do danych

iHTML zostat zaprojektowany szczegolnie z mysla o wykorzystaniu relacyjnych baz danych. Potrafi
obstugiwa¢ dowolny system, ktéry udostgpnia interfejs ODBC. Znaczniki do konstruowania zapytan i
prezentacji danych sa bardzo tatwe w uzyciu i mozna si¢ ich nauczy¢ w kilka minut. iHTML nie posiada
interfejsow dedykowanych konkretnym systemom baz danych. Dzigki temu mozliwe jest przystosowanie
wczesniej napisanej aplikacji do pracy z innym systemem, ale z drugiej strony nie jest mozliwe korzystanie z
systemu bazy danych, jesli odpowiedni sterownik ODBC nie zostat zainstalowany.

iHTML potrafi réwniez przechowywaé dane w plikach oraz pozyskiwaé je za posrednictwem sieci
TCP/IP.

6.4. Mechanizmy przetwarzania danych

W poréwnaniu z PHP mozliwosci przetwarzania danych wygladaja dos¢ skromnie. iHTML pozwala
automatyzowac wiele typowych, prostych czynnosci takich jak wystanie poczty, ztozenie obrazu z kilku plikow,
przetworzenie uzyskanych danych z formularza lub zapytania SQL, czy wykonanie prostych obliczen
matematycznych. Mozna tez korzysta¢ z wyrazen regularnych.

Brak mozliwos$ci programowania strukturalnego powoduje jednak, ze iHTML sprawdza si¢ tylko w
typowych sytuacjach. Nietypowe zadania, dla ktorych algorytmu nie da si¢ zakodowa¢ przy pomocy sekwencji
kilku prostych instrukcji, implementuje si¢ bardzo trudno. Brakuje podstawowych struktur danych takich jak
wektor lub tablica asocjacyjna (w innych jezykach skryptowych takich jak PHP, Perl czy Python jest to
standard). Na szczgscie ograniczenie to mozna pomina¢ poprzez wprowadzanie wlasnych znacznikow, ktorych

znaczenie definiuje si¢ w zewngtrznej bibliotece dotaczanej dynamicznie.

6.5. Mechanizmy usprawniajace wykrywanie i usuwanie btedéw

iHTML posiada kilka mechanizméw pozwalajacych usprawni¢ wykrywanie i usuwanie btedow. Za
pomoca specjalnego znacznika iIERROR mozna zbudowa¢ blok, ktory dziata jak sekcja wylapywania wyjatkow.
Jesli wystapi btad, kod zawarty wewnatrz tej sekcji jest wykonywany i program moze na tg sytuacj¢ zareagowac.
Drugim mechanizmem jest logowanie komunikatow o bigdach. Mozna tak skonfigurowa¢ iHTML, Zzeby

wszystkie informacje o bledach (sktadniowych i wykonania) byly kierowane do okreslonego pliku tekstowego.

6.6. Szybkos¢ dziatania i zuzycie zasobow

iHTML ma bardzo niewielkie wymagania sprzgtowe, mniejsze niz PHP. Interpreter jest zintegrowany z
serwerem WWW (dziata jako biblioteka dynamicznie dotaczana), wigc narzuty czasowe naktadane na realizacje
pojedynczego zapytania HTTP sa pomijalnie male. Nalezy jednak pamigtaé, ze kod iHTML jest bezposrednio
interpretowany, wigc musi si¢ wykonywa¢ wolniej niz gdyby byt skompilowany do postaci natywnej lub

pseudokodu. Dlatego przeprowadzanie ztozonego przetwarzania w skrypcie iHTML nie jest wskazane.
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6.7. Przenosnosé, uniwersalnosé i dostepnosé

iHTML dziata na wszystkich serwerach WWW zgodnych ze specyfikacjami NSAPI, ISAPI i WSAPL
iHTML nie jest teoretycznie zalezne od platformy sprzgtowej ani systemu operacyjnego. Niestety firma Inline
nie rozprowadza kodu zrodtowego, wigc w praktyce instalacja jest jedynie mozliwa na tych systemach, dla
ktoérych dostgpne sa binaria iHTML tj. na MS Windows, Linux, Solaris, BSDi oraz FreeBSD.

Jesli aplikacja nie definiuje wilasnych znacznikdéw, to jej przenos$nos¢ pomigdzy systemami jest

gwarantowana. Na wszystkich platformach wszystkie znaczniki maja zunifikowane dziatanie.

6.8. Bezpieczenstwo

Zwykle im prostsza jest dana technologia, tym mniej niesie zagrozen. Mozna przypuszczaé, ze tak tez
jest w tym przypadku. Rzeczywiscie historia zna mniej przypadkéw wykrycia btedow w interpreterze iHTML
niz PHP (moze to wynika¢ tez z mniejszej popularno$ci iHTML). Nie oznacza to jednak, ze mozna catkowicie
zaufa¢, ze prostota iHTML ochroni przed kazdym niebezpieczenstwem. Szczegélnie nalezy zachowac
ostrozno$¢ przy operowaniu wszelkimi danymi uzyskiwanymi z zewnatrz, gtownie z formularzy. Napisanie
kodu sprawdzajacego poprawnos¢ tych danych jest w iHTML duzo trudniejszym zadaniem niz skonstruowanie
na ich podstawie zapytania SQL, zwlaszcza przy braku mozliwosci definiowania funkcji. W zwiazku z tym

fatwo ulec pokusie niesprawdzania tych danych.

7. ColdFusion

ColdFusion to komercyjny pakiet oprogramowania stworzony przez firm¢ Macromedia, podobny do
itHTML, ale bardziej rozbudowany i o duzo wigkszych mozliwosciach. ColdFusion jest udostgpniane w trzech
edycjach: ,,Developer”, ,,Standard” i ,,Enterprise”. Edycja ,,Developer” jako jedyna jest oferowana bezptatnie,
jednak umozliwia uruchamianie aplikacji ColdFusion jedynie w ograniczonym, testowym $rodowisku (np.
mozliwe jest podtaczenie tylko jednego klienta do aplikacji). Dokumentacja techniczna do wszystkich edycji jest
dostgpna pod adresem 10.

Zasada dziatania ColdFusion jest taka sama jak iHTML. Firma Macromedia stworzyla specjalny jezyk
CFML (ColdFusion Markup Language), ktory jest rozszerzeniem jgzyka HTML o dodatkowy zestaw
znacznikoéw realizujacych rézne funkcje. Dokumenty CFML sg przetwarzane przez interpreter ColdFusion, ktéry

interpretuje wszystkie znaczniki o nazwach zaczynajacych si¢ od liter ,,cf”.

7A1. Metodologia projektowania aplikacji

CFML wspiera zarowno programowanie strukturalne jak i obiektowe. Dostarcza znaczniki realizujace
podstawowe instrukcje sterujace przeplywem (warunki, pgtle o okreslonej i nieokreslonej liczbie powtdrzen,
obstuga wyjatkow, itp.). Dostarcza tez znaczniki pozwalajace budowaé wilasne funkcje, grupowac kod w moduty
i komponenty. Programowanie obiektowe w CFML nie sprowadza si¢ jedynie do grupowania funkcji i danych w
klasy. W CFML sg dostegpne jednokrotne dziedziczenie klas, kontrola dostgpu do sktadowych oraz szczegotowe
informacje czasu wykonania o typie obiektu. Z drugiej strony brak wskaznikéw utrudnia tworzenie i uzywanie
ztozonych struktur danych, jednak tatwe uzycie relacyjnych baz danych pozwala ten problem omina¢. Mimo ze
CFML nie przypomina ,,z wygladu” klasycznego obicktowego jezyka programowania takiego jak Java czy C++,

to do projektowania aplikacji mozna zastosowa¢ metodologig obiektowa.
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7.2. Dialog miedzy aplikacja a uzytkownikiem

ColdFusion posiada wbudowany mechanizm obstugi sesji, pozwala tez uzywa¢ mechanizmu sesji J2EE
(omdéwiony w rozdziale poswigconym JSP i Java Servlets). Standardowy mechanizm sesji udostgpnia
programiscie dwa obiekty ,,Session” oraz ,,Client”. Pierwszy z nich przechowuje dane dotyczace uzytkownika,
drugi dane zwiazane z biezaca sesja. Dane dotyczace uzytkownika moga by¢ zapisywane w ,,ciasteczku”, bazie
danych albo w plikach na twardym dysku serwera i moga sklada¢ si¢ jedynie ze zmiennych typoéw prostych.
Dane dotyczace sesji sa przechowywane w pamigci serwera i moga by¢ zmiennymi dowolnego typu, rowniez
obiektami. Uzytkownicy sa identyfikowani za pomoca losowo generowanego numeru. ColdFusion uzywa tych
samych identyfikatorow do identyfikowania uzytkownikow i identyfikowania sesji. Identyfikatory te sa

generowane losowo przy kazdym zapytaniu, ktére nie zawiera identyfikatora uzytkownika.

7.3. Mechanizmy dostepu do danych

ColdFusion potrafi wspotpracowaé z dowolnym systemem baz danych dostgpnym przez interfejsy
ODBC i JDBC. Ponadto posiada wbudowane sterowniki do systemow: Oracle, Sybase Adaptive Server, IMB
DB2 UDB, Informix Dynamic Server, Microsoft SQL, Microsoft Access, MySQL, SQLAnywhere i
PostgreSQL. Niektore z tych sterownikow sa niestety dostgpne tylko w wersji ,,Enterprise”. ColdFusion
udostepnia jednolity interfejs stuzacy do korzystania z réznych systeméw baz danych.

CFML posiada znaczniki pozwalajace korzysta¢ z podstawowych protokotéw komunikacyjnych
(HTTP, FTP, SMTP, POP3), ustug katalogowych (LDAP) oraz z dostgpu do plikow.

7.4. Mechanizmy przetwarzania danych

ColdFusion posiada wiele uzytecznych funkcji utatwiajacych przetwarzanie tekstu (np. biblioteka
funkcji pozwalajacych korzysta¢ z wyrazeniach regularnych), sprawdzanie poprawnosci danych wprowadzanych
przez uzytkownika oraz prezentowanie wynikow w graficznej postaci. Bardzo wazna cecha jest tez
uwzglednienie roznych standardow kodowania znakow. ColdFusion posiada réwniez zestaw komponentow do
przetwarzania dokumentéw zapisanych w formacie XML. ColdFusion dobrze wspoélpracuje z technologia
Macromedia Flash, dzigki czemu prezentacja danych w przegladarce nie jest ograniczona jedynie do mozliwosci
jezyka HTML.

7.5. Mechanizmy usprawniajgce wykrywanie i usuwanie btedow

Pakiet ColdFusion zawiera zestaw narzedzi pozwalajacych monitorowa¢ stan aplikacji bez ingerencji w
jej dziatanie. Debugger wyswietla informacje dotyczace liczby zapytan, szybkosci odpowiedzi aplikacji,
aktywnosci bazy danych, zawarto§ci zmiennych zwiazanych z sesja i wiele innych. Za pomoca specjalnego
znacznika mozna tez w aplikacji ustawia¢ tzw. punkty kontrolne, o ktdrych osiagnigciu debugger bedzie
informowat. Istnieje tez mozliwos¢ weryfikacji, czy kod CFML nie zawiera blgdow sktadniowych ani
przestarzatych funkcji, ktore mogltyby spowodowaé problemy z przenos$noscia.

Jezyk CFML posiada mechanizm wyjatkéw dzialajacy podobnie do mechanizmu wyjatkéw znanego z

jezyka Java czy C++. Umozliwia to eleganckie oddzielenie kodu obstugi btedow od logiki aplikacji.
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7.6. Szybkos¢ dzialania i zuzycie zasobéw

Aby wykorzysta¢ w pelni mozliwosci ColdFusion, nalezy zaopatrzy¢ sig w sprzgt o dostatecznie duzej
ilosci pamigci operacyjnej. Producent zaleca co najmniej 512 MB. Serwer ColdFusion jest bardzo rozbudowany.
Zwykle aplikacje wykorzystuja niewielka czg§¢ funkcjonalnosci pakietu, ale nie da si¢ z ColdFusion usunaé
niewykorzystywanych komponentéw. Producent jedynie oferuje wyboér migdzy bardziej rozbudowana wersja
»Enterprise” i nieco ograniczona wersja ,,Standard”.

Natomiast szybko$¢ dzialania aplikacji ColdFusion jest poréwnywalna z szybkoscia wykonywania
skryptow PHP. Dzieje si¢ tak dlatego, ze jezyk CFML ma bardzo prosta sktadnig, a wszystkie funkcje sa czgécia
interpretera i wykonuja si¢ pod kontrola systemu operacyjnego, bez posrednictwa dodatkowych warstw.
Stwierdzenie to nie dotyczy oczywiscie wykorzystania komponentdéw wykonanych w innych technologiach
takich jak J2EE, CORBA, COM, z ktérymi ColdFusion moze wspolpracowaé. ColdFusion umozliwia
rozproszenie ruchu sieciowego na wigcej niz jedna maszyng. Potrafi tez wykorzysta¢ moc obliczeniowa maszyn

wieloprocesorowych.

7.7. Przenosnosé, uniwersalnosé i dostepnosé

Aplikacje ColdFusion moga pracowac na systemach operacyjnych Windows, Linux, Solaris i HP-UX.
W skryptach CFML nie zachodzi na ogdt konieczno$¢ wywotywania funkcji specyficznych dla systemu
operacyjnego (cho¢ istnieje taka mozliwos¢), wigc aplikacje daja si¢ tatwo przenosi¢ pomigdzy réznymi
systemami. Jedynym wymaganiem jest zainstalowanie pakietu ColdFusion na serwerze WWW. ColdFusion
wspolpracuje z nastgpujacymi serwerami WWW: Microsoft IIS, Netscape Enterprise Server, iPlanet SunONE
WebServer, Apache. ColdFusion posiada tez wlasny, wbudowany serwer WWW.

7.8. Bezpieczenstwo

ColdFusion pozwala na ograniczenie aplikacji mozliwo$ci uzycia wybranych znacznikow. Dzigki temu
mozna zabroni¢ aplikacji korzysta¢ np. z plikow. Takie zabezpieczenie moze by¢ utrudnieniem przy
przeprowadzaniu ataku typu ,,cross-site scripting”. ColdFusion posiada tez funkcje pozwalajace na sprawdzanie
poprawnos$ci danych dostarczanych za posrednictwem formularzy. Szczegélnie zaleca sig¢ ich uzycie przy
konstruowaniu zapytan SQL.

ColdFusion utatwia tez tworzenie moduldow autoryzacji uzytkownikdéw. Standardowo obstuguje sposob
autoryzacji okreslony w protokole HTTP, ale oferuje rowniez udogodnienia dla autoryzacji obstugiwanej przez
aplikacj¢. Jednym z wazniejszych jest mozliwosé przyporzadkowania okreslonym uzytkownikom odpowiednich,

ograniczonych uprawnien.

8. Java Servlets i Java Server Pages

Java Servlets i JSP to technologia umozliwiajaca tworzenie aplikacji internetowych w jezyku Java (w
edycji ,,Enterprise” — J2EE) stworzona przez firm¢ Sun Microsystems Inc. Jezyk Java powstat duzo wczesniej i
sprawdzil si¢ w wielu réznych zastosowaniach (aplikacje okienkowe, ,,aplety” na stronach internetowych,
aplikacje dla urzadzen przenos$nych itp.). Z pewnos$cia jest to jeden z najbardziej uniwersalnych i najszybciej

rozwijajacych si¢ obiektowych jezykoéw programowania dostgpnych obecnie na rynku.
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U podstaw aplikacji internetowych tworzonych w technologii® Java leza ,,serwlety”. ,,Serwlet” to klasa
przystosowana do realizacji zadan HTTP napisana w jezyku Java. Obiekt tej klasy jest tworzony przy pierwszym
zadaniu. Kazde nastgpne zadanie jest obstugiwane przez wczesniej utworzony obiekt, poprzez wywotanie jego
metody doGet lub doPost. Metody ta przesylaja odpowiedz za posrednictwem obiektu Response. Taki sposob
komunikowania si¢ aplikacji z uzytkownikiem moze by¢ nieco niewygodny, jesli zachodzi konieczno$¢ wystania
duzej ilosci statycznych danych, zwykle okreslajacych wyglad interfejsu aplikacji. Wtedy kod ,,serwletu” moze
sktada¢ si¢ w wigkszosci z wywolan response.write() 1 sta¢ si¢ nieczytelny. Dla lepszego oddzielenia wygladu
interfejsu od logiki aplikacji, wprowadzono JSP. Aplikacje w JSP tworzy si¢ bardzo podobnie jak w ASP lub
PHP. Aplikacja sktada si¢ z dokumentéw HTML ze wstawkami kodu pisanego w jezyku Java. Dokumenty te sa
przeksztalcane automatycznie do postaci ,,serwletow”, kompilowane i uruchamiane. Pelna dokumentacja
techniczna znajduje si¢ na stronach internetowych firmy Sun (10). Istnieje tez wiele przystgpnych podrgcznikow

w jezyku polskim (1010) opisujacych metody tworzenia internetowych aplikacji w jezyku Java.

8.1. Metodologia projektowania aplikaciji

Aplikacje internetowe w technologii Java projektuje si¢ zwykle stosujac metodologie obiektowa,
poniewaz jezyk Java jest jezykiem obiektowym. Zwykle kod odpowiedzialny za logike aplikacji realizuje si¢ w
postaci zestawu oddzielnych klas jezyka Java (na ogot sa to komponenty Java Beans), natomiast strong wizualna
interfejsu tworzy si¢ korzystajac z JSP. Cecha charakterystyczna dobrze zaprojektowanych aplikacji w jezyku
Java jest ich olbrzymia skalowalnos$¢. Java idealnie nadaje si¢ do tworzenia duzych aplikacji przez duze zespoty.

Szczegodty projektowania duzych aplikacji w jezyku Java opisano w 10.

8.2. Dialog miedzy aplikacja a uzytkownikiem

Java posiada predefiniowany obiekt session, ktory moze przechowywaé dane zwiazane z biezaca sesja.
Obiekt session nie wymaga inicjowania i jest dostgpny zawsze, o ile programista celowo nie wylaczy obstugi
sesji. Session moze przechowywa¢ dane dowolnego typu. Dostgp do nich uzyskuje si¢ poprzez tekstowe
identyfikatory — Session dziata jak tablica asocjacyjna. Przechowywanie obiektow, ktére moga by¢ serializowane
(tj. moga zosta¢ zapisane w postaci ciagu bajtow, ktory nastgpnie moze zosta¢ z powrotem przetworzony na
obiekt) umozliwia przenoszenie sesji pomigdzy réznymi maszynami, co ulatwia budowanie niezawodnych
systemOw rozproszonych. Aby obiekty danej klasy mozna bylto serializowaé, klasa musi implementowad

interfejs Serializable, ktory definiuje metody do zapisu/odczytu obiektu do/ze strumienia.

8.3. Mechanizmy dostepu do danych

Java oferuje jednolity i prosty w uzyciu interfejs JDBC do laczenia si¢ z réoznymi systemami baz
danych. Liczba dostgpnych sterownikéw JDBC do réznych systeméw baz danych jest bardzo duza i bardzo
szybko ro$nie. W chwili pisania tej pracy, Sun Microsystems Inc. dysponowat 197 sterownikami. Trudno
znalez¢ system baz danych, dla ktérego nie istniatby sterownik.

Java jest uniwersalnym je¢zykiem programowania, wigc posiada komponenty stuzace do dostgpu do
plikéw, strumieni, gniazd, gniazd SSL, protokotow internetowych (m.in. SMTP, POP3, FTP, HTTP) itp.

Biblioteka klas jest bardzo duza. Jej omowienie znacznie wykracza poza zakres tej publikacji.

3 Java to nie tylko jezyk programowania, ale rdbwniez rozbudowany zestaw bibliotek i narzedzi wspomagajacych
projektowanie, implementacje i testowanie aplikacji.
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8.4. Mechanizmy przetwarzania danych

Java oferuje standardowe mechanizmy przetwarzania danych spotykane w jezykach wysokiego
poziomu. Rozbudowana biblioteka oferuje zaréwno klasy implementujace podstawowe struktury danych takich
jak drzewa, tablice asocjacyjne, itp. jak i komponenty realizujace zlozone przetwarzanie danych w formacie
XML z uzyciem szablonow XSLT (10). W przeciwienstwie do bibliotek PHP, ASP i ColdFusion, biblioteka klas

Java jest biblioteka uniwersalna, nieukierunkowana na uzycie jedynie w aplikacjach internetowych.

8.5. Mechanizmy usprawniajgce wykrywanie i usuwanie btedow

W JSP i ,Serwletach” mozna korzysta¢ z wielu zaawansowanych metod $ledzenia wykonania aplikacji
internetowej. Srodowisko J2EE umozliwia zaréwno $ledzenie lokalne jak i zdalne, za posrednictwem protokotu
TCP/IP. Standardowy debugger jdb udostgpnia bardzo wiele funkcji m.in.: ustawianie punktéw przerwan,
Sledzenie warto$ci zmiennych, praca krokowa, $ledzenie aplikacji wielowatkowych itp. Dostgpnych jest tez
wiele graficznych narzedzi zwigkszajacych wygode uzytkowania jdb. Mozliwe jest uzywanie standardowych
sposobow §$ledzenia poprzez wypisywanie roznych komunikatow na konsol¢ za pomoca polecenia

System.out.print(). Jak przystato na obiektowy jezyk programowania, w Java nie brakuje tez obstugi wyjatkow.

8.6. Szybkos¢ dziatania i zuzycie zasobow

Aplikacje Java sa kompilowane do pseudokodu, ktory nastgpnie jest wykonywany przez tzw. maszyng
wirtualng Java (JVM). Dzigki temu aplikacje tatwo daja si¢ przenosi¢ migdzy réoznymi platformami, ale maja
znacznie mniejsza wydajnos¢ niz gdyby byly skompilowane do kodu maszynowego. Szybkos¢ wykonywania
aplikacji jest zalezna przede wszystkim od jako$ci maszyny wirtualnej. Mozna spotka¢ rézne implementacje
JVM. Niektore jedynie interpretuja pseudokod, inne stosuja bardziej zaawansowane techniki, polegajace zwykle
na kompilacji najcz¢sciej wykonywanych fragmentéw pseudokodu do kodu maszynowego.

Podobnie jak w przypadku ColdFusion, aby uruchamia¢ aplikacje internetowe napisane w Java nalezy
wyposazy¢ maszyn¢ (nie wirtualna, a rzeczywista) w duza ilo§¢ pamigci operacyjnej. Przecigtnej wielkoSci
aplikacje (np. sklepy internetowe) moga potrzebowaé nawet kilkuset MB pamigci. Zwykle aplikacje Java maja
tendencje do zapelniania catej wolnej pamigci operacyjnej. W jezyku Java mechanizm destrukcji obiektow i
zwalniania pamigci jest realizowany automatycznie przez tzw. garbage collector, ktdéry na ogdt zaczyna

intensywnie dziata¢ z chwila, gdy pamigci zaczyna brakowac.

8.7. Przenosnosé¢, uniwersalnos¢ i dostepnosé

Pakiet J2EE jest dostgpny bezplatnie i mozna go wykorzystywa¢ do tworzenia aplikacji bez
koniecznos$ci wykupywania licencji. Aplikacje pisane w Java (nie tylko te internetowe, ale w ogodle wszystkie
aplikacje) daja si¢ uruchamia¢ na roznych platformach sprzetowych i systemowych bez konieczno$ci
rekompilacji kodu zrédlowego. Jedynym warunkiem jest dost¢gpnos¢ na danej platformie odpowiedniej maszyny
wirtualnej. JVM jest dostgpne na bardzo wiele systemoéw operacyjnych m.in. na: MS Windows, Sun Solaris, HP-
UX, BSD, Linux, MacOS.

Dla J2EE powstato kilka specjalizowanych serweréw aplikacji (np. JBoss), ale J2EE dobrze sig tez

integruje z serwerami Apache, Microsoft IIS, Netscape Enterprise Server czy SunONE WebServer.
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8.8. Bezpieczenstwo

Dzigki istnieniu maszyny wirtualnej, projektant aplikacji internetowych ma mozliwos¢ selektywnego
okreslenia uprawnien aplikacji do poszczegdlnych zasoboéw systemowych. Opis przywilejow jest osobna czgscia
aplikacji. Ograniczenie uprawnien pozwala zmniejszy¢ skutki ewentualnej awarii aplikacji. Java jest jezykiem
specjalnie zaprojektowanym tak, aby utrudni¢ popetnianie btgdoéw, ktére czgsto wystgpowaly w aplikacjach
C++. Przede wszystkim wskazniki zastapiono ,inteligentnymi” referencjami, zrezygnowano z
niskopoziomowych tancuchéw zakonczonych znakiem ,,0”, uproszczono zarzadzanie pamigcia, zabezpieczono
mechanizm rzutowania typow. Podwyzszyto to nie tylko stabilno$¢ i bezpieczenstwo aplikacji, ale réwniez

upros$cilo proces implementacji (a wiadomo — im co$ jest prostsze tym zwykle mniej podatne na usterki).

9. ASP.NET - Active Server Pages .NET

Technologia ASP.NET ma niewiele wspolnego z technologia ASP. Obydwie maja podobne
zastosowania, skrot ,,ASP” w nazwie oraz zostaly stworzone przez t¢ sama firmeg, na tym jednak podobienstwa
si¢ koncza. ASP.NET jest czgécia systemu .NET, ktéry stanowi uniwersalna platforme programistyczna
wspierajaca rozne jezyki programowania, rézne platformy sprzgtowe i rdézne systemy operacyjne. Z zalozenia
NET ma spetnia¢ podobne zalozenia co Java. Zasada dziatania wszystkich aplikacji .NET jest podobna do
dziatania aplikacji Java. Kod zrodtowy pisany w jednym z wielu jezykdéw programowania wspieranych przez
NET (zwykle C#, C++, VB, Java) jest kompilowany do pseudokodu, ktéry nastgpnie zostaje wykonany na
maszynie wirtualnej CLR (Common Language Runtime).

Aplikacja ASP.NET to specjalna odmiana aplikacji .NET przystosowana do pracy jako aplikacja
internetowa. Kod zrodlowy aplikacji jest podzielony na dwie czgsci: kompilowana i interpretowana. W czgsci
kompilowanej umieszcza si¢ funkcje odpowiedzialne za logike aplikacji (dostep do danych, przetwarzanie) oraz
obstuge zdarzen pochodzacych od interfejsu uzytkownika, a w czg$ci interpretowanej — kod definiujacy wyglad
interfejsu. Tak jak w przypadku ,,serwletow” Java, aplikacja ASP.NET zostaje uruchomiona przy pierwszym
zadaniu HTTP, a pozniej tylko oczekuje na zdarzenia generowane przez interfejs uzytkownika przesylane przez

przegladarke. Zagadnienia tworzenia aplikacji w ASP.NET zostaty oméwione w 10.

9.1. Metodologia projektowania aplikaciji

ASP.NET jest jedyna technologia z omawianych w tej pracy, ktéra pozwala na projektowanie
graficznego interfejsu uzytkownika w metodologii obiektowo-zdarzeniowe;j, tj. tak jak projektuje si¢ aplikacje
okienkowe za pomoca wspotczesnych narzedzi typu RAD takich jak Delphi, Kylix, QTDesigner czy JBuilder.
Zadaniem programisty nie jest implementacja obstugi zapytania HTTP, a obstuga zdarzen. Informacja o
zdarzeniu jest przesytana poprzez protokot HTTP, ale dekodowanie parametrow, ustalenie zrodta zdarzenia oraz
metody obiektu, ktéra powinien na zdarzenie zareagowac, jest dla programisty przezroczyste. Zdarzeniami sa na
ogot kliknigcia myszka w hipertacza lub przyciski na stronie WWW.

Kolejna wazng cecha ASP.NET jest zwolnienie tworcow interfejsu graficznego z koniecznosci
kodowania interfejsu w jgzyku HTML i pisania skryptow dzialajacych po stronie klienta. ASP.NET oferuje
zestaw kontrolek WebForms, z ktorych buduje si¢ interfejs. Kontrolki te same generuja odpowiedni dla danej
przegladarki kod HTML. Dzigki temu aplikacja ma szanse prawidlowo dziala¢ w wigkszej liczbie réznych

przegladarek. OczywisScie uzycie gotowych komponentéw znacznie skraca czas produkcji aplikacji.
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9.2. Dialog miedzy aplikacja a uzytkownikiem

W ASP.NET mechanizm obstugi sesji jest niewidoczny dla tworcy aplikacji. Kazda sesja jest widoczna
jako oddzielna, niezalezna instancja aplikacji z wlasnymi danymi, ktore nie sa kasowane po zakonczeniu obstugi
zdarzenia. W rzeczywisto§ci mechanizm obshugi sesji jest realizowany poprzez umieszczanie w kodzie
wygenerowanej strony WWW zakodowanej informacji o stanie aplikacji. Informacja ta jest przesytana przez

przegladarke z kazdym zadaniem HTTP.

9.3. Mechanizmy dostepu do danych

Aplikacje ASP.NET moga korzysta¢ z relacyjnych systeméw baz danych za posrednictwem interfejsu
ADO.NET. Interfejs ten jest nowsza wersja interfejsu ADO i1 pod wzglgdem funkcjonalnosci istotnie si¢ od
niego nie wyrdznia. Zostal dostosowany do obiektowych realiow programowania (np. wykorzystuje wyjatki do

sygnalizacji btedow), umozliwia tez korzystanie z puli potaczen w celu zwigkszenia wydajnosci.

94. Mechanizmy przetwarzania danych

Platforma .NET zostata zaprojektowana z mysla o tworzeniu w niej aplikacji o r6znych zastosowaniach,
dlatego dostgpne mechanizmy przetwarzania danych sa bardzo rozbudowane. Biblioteka standardowa dostarcza
wiele gotowych do wykorzystania komponentéw, co znacznie skraca czas produkcji oprogramowania (podobnie
jak w J2EE).

9.5. Mechanizmy usprawniajace wykrywanie i usuwanie btedéw

Z pakietem Visual Studio .NET firmy Microsoft jest dostarczany graficzny debugger, ktéry pozwala
$ledzi¢ dowolna aplikacj¢ ASP.NET, zaréwno uruchomiona lokalnie, jak i na zdalnym serwerze. Mozliwosci
debuggera sa zblizone do mozliwosci debuggerow dostgpnych dla J2EE.

Poniewaz w .NET mozna programowaé w wielu jezykach programowania, sa dostgpne rozne
konstrukcje jezykowe pozwalajace tworzy¢ kod obstugi bltedow. W jezykach C++ C# i Java jest obstuga
wyjatkow, w VB podobna trochg, ale niehierarchiczna konstrukcja ,, ON ERROR .

9.6. Szybkos¢ dziatania i zuzycie zasobow

Wyniki testoéw dostgpnych na stronie 10 wskazuja, ze aplikacje ASP.NET sa ponad dwukrotnie szybsze
od aplikacji stworzonych w J2EE. W testach nie podano jednak, ktore serwery aplikacyjne J2EE byly testowane.
NET wykorzystuje technikg zwang JIT (Just In Time), polegajaca na zapamigtywaniu kodu maszynowego, na
ktéry zostaty przelozone instrukcje pseudokodu w chwili ich pierwszego wykonania. W ten sposob kazde
nastepne ich wykonanie trwa krocej, poniewaz nie potrzeba wykonywaé¢ czasochtonnej interpretacji. Technika
JIT nie pozwala osiagna¢ takiej wydajnosci, jak aplikacje kompilowane od razu do kodu maszynowego.

Zapotrzebowanie na pamig¢é operacyjna przez aplikacje ASP.NET oraz §rodowisko CLR jest na og6t
wigksze niz J2EE. Maszyna wirtualna, nie do$¢, ze musi mie¢ zatadowany do pamigci kod wszystkich
komponentow wykorzystanych przez aplikacje, to na dodatek w trakcie wykonywania pseudokodu musi

zapamigtywaé¢ odpowiadajacy mu kod maszynowy.
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9.7. Przenosnosé, uniwersalnosé i dostepnosé

NET jest platforma zamknigta. Microsoft nie udostgpnia kodéw zrodtowych bibliotek ani narzedzi.
Platforma .NET jest przeznaczona do pracy w rdéznych odmianach systemu operacyjnego Microsoft Windows.
Istnieja wprawdzie $miale projekty przeniesienia jej na inne systemy (np. projekt MONO — []), jednak
oprogramowanie zapewne dlugo jeszcze nie bedzie w pelni zgodne z oficjalna dystrybucja .NET. Dlatego
aplikacje ASP.NET moga by¢ przeno$ne jedynie pomigdzy réznymi wersjami systemu Windows.

Zupelna nowoscia, ktora odroznia platforme .NET od np. J2EE jest mozliwo$¢ tworzenia aplikacji w
roznych jezykach programowania. Nawet jedna aplikacja moze sktadaé si¢ z wielu fragmentow napisanych
kazdy w innym jezyku. Dzigki temu mozna lepiej dopasowaé jgzyk programowania do konkretnego problemu
oraz latwiej znalez¢é pracownikow o odpowiednich kwalifikacjach. Niestety dowolnos¢ ta dotyczy jedynie

sktadni jezyka programowania a nie dostgpnych bibliotek. Zestaw bibliotek musial zostaé ujednolicony.

9.8. Bezpieczenstwo

Nad bezpieczenstwem i stabilng praca aplikacji .NET czuwa cale Srodowisko uruchamiania tych
aplikacji tj. CLR wraz z zestawem odpowiednich komponentow. W .NET sa dostgpne komponenty, za pomoca
ktérych w bardzo prosty i wygodny sposob mozna zbudowaé modut autoryzacji uzytkownikéw. Mozna tez
grupowaé uzytkownikow systemu przydzielajac im odpowiednie role i uprawnienia. Rzeczywisty stopien
bezpieczenstwa aplikacji zbudowanej z takich komponentow jest zalezny jedynie od ich jakosci. Poniewaz .NET
jest platforma zamknigta, nie ma teoretycznie mozliwosci sprawdzenia, jaka jest ta jako$¢. Mozna jedynie
polega¢ na opiniach innych uzytkownikoéw oraz publikowanych w sieci Internet informacjach o znalezionych
bledach.

10.Podsumowanie

Zagadnienie tworzenia aplikacji internetowych jest bardzo rozlegte, o czym $wiadczy duza liczba
dostepnych technologii i duzy stopien ich zrdéznicowania. Z tego powodu wybdr technologii i narzedzi stuzacych
do stworzenia aplikacji/systemu jest bardzo istotnym elementem fazy strategicznej i krytycznym dla powodzenia
przedsigwzigcia. Przy wyborze nalezy mie¢ na uwadze wiele istotnych czynnikoéw takich jak: koszty zakupu
odpowiednich licencji, koszty szkolen oraz zatrudnienia odpowiednich specjalistow, dostgpnos¢ gotowych
komponentéw oraz dokumentacji, dostgpnos¢ kodu zrédlowego, wsparcie techniczne, skalowalnos¢, wydajnosé,
bezpieczenstwo danej technologii itp. Szczegdlowe omowienie wszystkich tych zagadnien znacznie wykracza
poza zakres tej pracy. Wiekszo$¢ danych dostgpne jest w literaturze oraz dokumentacji technicznej konkretnych
produktow.

Jednak na podstawie tego pobieznego przegladu mozna wstepnie okresli¢, ktore technologie beda lepiej
sprawdzaty si¢ w pewnych zastosowaniach, a ktore gorze;j:

=  CGI — Nadaje si¢ do tworzenia prostych aplikacji, w zastosowaniach, w ktérych nie jest wymagany

wysoki poziom bezpieczenstwa ani wydajnos¢ oraz wszedzie tam, gdzie nie jest dostgpna zadna
inna technologia.

= FastCGI — Doskonale sprawdza si¢ wszegdzie tam, gdzie liczy si¢ bardzo krotki czas odpowiedzi

aplikacji i niewielkie zuzycie zasoboéw. Koszty rozwoju duzych aplikacji moga by¢ wysokie ze

wzgledu na brak gotowych, standardowych komponentow realizujacych typowe zadania.
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PHP - Najpopularniejsza obecnie technologia stuzaca do tworzenia matych aplikacji
internetowych, ze wzgledu na swoja prostotg, bogaty zestaw funkcji, dosy¢ wysoka wydajnosc i
dobra przenosnos¢. Duza zaleta jest dostgpnos¢ kodu zréodtowego catego pakietu. Trudnosci
pojawiaja si¢ przy zespotowym tworzeniu i pielggnacji rozbudowanych aplikacji.

ASP — Technologia dobrze dzialajaca jedynie na systemach operacyjnych firmy Microsoft.
Generalnie podobna do PHP, ale oferuje mniejszy zestaw funkcji oraz nizsza wydajnosé.

iHTML — Zestaw prostych narzedzi do szybkiego przetwarzania statycznych stron WWW w
niewielkie aplikacje internetowe.

ColdFusion — Technologia o podobnej funkcjonalno$ci i wydajnosci co PHP, ale oferuje wigcej
mozliwosci zabezpieczania systemu przed intruzami. Wada sa wigksze wymagania sprzg¢towe.
J2EE (Java Servlets i JSP) — Technologia przystosowana do tworzenia rozbudowanych systemow
(czesto rozproszonych) przez duze zespoty. Oferuje wysoki poziom bezpieczenstwa, duza liczbg
gotowych komponentéw oraz niespotykana w innych technologiach przeno$no$¢ kodu. Niezbyt
dobrze sprawdza si¢ w matych aplikacjach ze wzgledu na niska wydajno$¢ oraz ztozony proces
konfiguracji.

ASP.NET — Technologia konkurencyjna do J2EE pod wzglgdem zakresu zastosowan. Pozwala na
bardzo szybkie tworzenie zlozonych interfejsow uzytkownika dzigki programowaniu
zdarzeniowemu. Jako jedyna oferuje mozliwos¢ tworzenia kodu w wielu jezykach programowania.
Z drugiej strony aplikacje sa tatwo przenosne jedynie pomigdzy systemami operacyjnymi firmy

Microsoft.

Wida¢, ze zadna z tu wymienionych technologii nie jest idealna. Wigkszo$¢ z nich jest stale rozwijana i by¢

moze za niedlugi czas czg$¢ przedstawionych tu informacji stanie si¢ z tego powodu nieaktualna.
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