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Wstep

Coraz czéciej karty elektroniczne pojawiaja sie w réznych dziedzinach zycia cziowieka. Ce-
lem tej publikaciji jest przyblizenie czytelnikowi tematyki tworzenia aplikacji z wykorzystaniem
kart inteligentnych o réznych zastosowaniach: ptatniczych, lofimovych, w infrastrukturze
klucza publicznego itp.

Zakres tej publikacji obejmuje:

— krétkie wprowadzenie do tematyki zwiazanej z kartami elektronicznymi,

— aspekty budowy fizycznej kart,

— obszary zastosoviikart,

— problematyke bezpiecastwa podczas korzystania z kart mikroprocesorowych,
— opis bibliotek i metod programowania,

— opissrodowisk dla programistéw wspomagajacych rozwdj aplikacji kartowych,
— opissrodowisk symulacyjnych,

— przyktady systemow wykorzystujacych karty inteligentne.

Jedna z trudrici w poznawaniu tej dziedziny jest ogromnasdskrétéw. Na kécu opra-
cowania jest zamieszczony ich wykaz.

Przyjalem zatozenie, ze czytelnik posiada podstawowa wiedze dotyczaca programowania
strukturalnego (jezyk C, Perl, Python), obiektowego (jezyk Java), kryptografii oraz baz danych
(jezyk SQL).

Podczas tworzenia podrecznika wykorzystatem informacje z szeregu publikacji, zaréwno
ksiazkowych jak i internetowych. Na kou kazdego rozdziatu umieszczone sa Guild do
odpowiednich pozyciji literatury, w ktérych mozna zndabzwiniecie poruszanej tematyki.
Prace utatwito mi takze odpowiednie oprogramowanie. Rysunki sporzadzitem z pomoca Xfig,
a catat ztozytem w BX z uzyciem makr pakietl"IgX, z wykorzystaniem edytora Vim.

Kody zrédtowe programow zawartych w tym podreczniku jak i rowniez inne ciekawe infor-
macje (np. tacza do publikacji i oprogramowania w Internecie) czytelnik odnajdzie na stronie
http://home.elka.pw.edu.pl/ ~pnazimek/smartcard/

Czy warto zainteresovéssie dziedzina jaka sa karty procesorowe? Ostatnie lata sa dowodem
na to, ze tak. Burzliwy rozwoj telefonii komarkowej (karty SIM), bank@ed(system ptatniczy
EMV), podpisu elektronicznego (infrastruktura PKI) to tylko niektére przyktady zastasowa
w ktérych karta inteligentna odgrywa podstawowa role. Zwiekszanie funkcjosalkart, np.
poprzez wyposazenie ich w wirtualna maszyne, wrozy im zupetnie nowe zastosowania, prze-
wyzszajace role ,bezpiecznegoamika informaciji”. Rodzi tez nowe problemy - juz teraz&to
przerdznych kart w naszych portfelach przyprawia o bol glowy. W kazdej dziedzinie zycia na-
lezy jednak zachowazdrowy rozsadek. Jestem przekonany, ze dzieki lekturze tej ksiazki, ktéra
pozwoli na poznanie systemow kartowych ,srdka”, czytelnicy bez problemoéw zapanuja nad
.Kartowym zawrotem gtowy”.
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1. Wprowadzenie

Ponizszy rozdziat zawiera podstawowe informacje dotyczace kart identyfikacyjnych. W spo-
SOb szczegolny uwzglednieniono w nim karty elektroniczne.

1.1. Rodzaje kart

Ponizsza sekcja zawiera przeglad kart (nie tylko kart elektronicznych) opartych na forma-
cie ID-1 okr&slonym w normie ISO/IEC 7810. Karty identyfikacyjne wydawane sa w trzech
formatach (ID-1, ID-00 i ID-000), jednak najpowszechniej stosowanym jest ID-1.

1.1.1. Karty ttoczone

Ttoczenie jest najstarsza technika umozliwiajaca automatyczny odczyt danych z karty (po-
przez odbicie ich na papierze). Mimo swej prostoty jest nadal powszechnie stosowane. Szcze-
gOtowy opis potozenia, wiell&zi i wygladu znakow na karcie zawiera norma ISO/IEC 7811.

W gornej czgci obszaru ttoczenia (rysungk 1) umieszcza sie numer identyfikacyjny karty,
ktéry okresla zaréwno wydawce jak i wagiciela karty. W czgci dolnej umieszczane sa dane
wiasciciela jak np.: jego imig, nazwisko, adres.

4 )\
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Rysunek 1. Karta identyfikacyjna z zaznaczonymi obszarami ttoczenia znakow

1.1.2. Karty magnetyczne

Na karcie magnetycznej dane identyfikacyjne zapisane sa na pasku magnetycznym sktada-
jacym sie z trzecBciezek (rysunek]2):
— &ciezka 1 — pojemrsd maksymalnie 79 znakdw, 6-bitowe znaki alfanumeryczne, zapis nie
jest dozwolony,
— §ciezka 2 — pojemrs maksymalnie 40 znakow, 4-bitowe BCD, zapis nie jest dozwolony,
— 5&ciezka 3 — pojemrss maksymalnie 107 znakéw, 4-bitowe BCD, zapis dozwolony.
Szczegoly budowy zawarte sa w normie ISO/IEC 7811.
Wada kart magnetycznych jest mozliseqprzypadkowej utraty danych na skutek czynnikéw
fizycznych oraz mozliwgt duplikacji karty. Gtéwna zaleta sa niskie koszty produkcji zaréwno
kart jak i czytnikow.

1.1.3. Karty elektroniczne

Karta elektroniczna, a w szczeg6hud karta inteligentna (angsmart card to kawatek
plastiku najczgciej wielkdsci karty kredytowej wyposazonej w paraie chronionym dostepem.
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Rysunek 2. Identyfikacyjna karta magnetyczna z zaznaczosgieikami zapisu

Sam termirsmartoznacza, ze mozliwy jest jednokrotny zapis oraz kontrola dostepu do pamigci.
Ponadto karta elektroniczna zawiera mikrokontroler podobny do uktadu Motorola 6850 lub
Intel 8051.

Polskim odpowiednikiem angielskiego termiamart cardjest karta procesorowa (elektro-
niczna) zwana takze inteligentna. Nie nalezy uz§whresleniakarta chipowa Spotykana jest
takze francuska nazwaarte a puceczyli karta pchty(poniewaz mate uktady na karcie wygla-
daja jak pchly). W terminologii angielskiej istnieje dwojaka pisownia termsmart cardlub
smartcard Zalecany jest jednak pierwszy sposéb ze@isu

Mozemy dokona nastepujacej klasyfikacji kart elektronicznych:

— rozrdznienie ze wzgledu na zastosowany ukiad elektroniczny:
— karty pamieciowe (wyposazone lub nie w sprzetowa ochrone danych),
— karty mikroprocesorowe (z koprocesorem lub bez);

— rozrdznienie ze wzgledu na rodzaj transmisji danych:

— karty stykowe,

— karty bezstykowe,

— karty hybrydowe (posiadaja zaréwno interfejs stykowy jak i bezstykowy).

Karty pamieciowe. Karty te zawieraja paméeROM, na ktérej zapisane sa dane identyfi-
kacyjne uzytkownika oraz pamigEEPROM przeznaczona dla zewnetrznych aplikacji korzy-
stajacych z karty. Dodatkowo mogatwyposazone w sprzetowy modut chroniacy dostep do
danych.

Karty mikroprocesorowe.  Glowna czécia tej karty jest procesor (opcjonalnie z koproceso-
rem) oraz pamigeci ROM (system operacyjny), EEPROM (dane, kody aplikacji na karcie), RAM
(pamie operacyjna).

Karty bezstykowe. Sato karty procesorowe ktére umozliwiaja transmisje danych bez fizycz-
nego kontaktu z terminalem. Zastosowanie takiego rodzaju transmisji rozwiazato problem fa-
twego uszkodzenia karty stykowej przez przytozenie zbyt wysokiego napigecia lub wytadowanie
elektrostatyczne. Terminale, adhbardziej skomplikowane, nie sa narazone na uszkodzenia fi-
zyczne.

1 drugi spos6b zapisu jest nazwa zastrzezona przez kanadyjskie przedsiebiorstwo Groupmark
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1.2. Karty z pamiecia optyczna

Karty takie wykorzystywane sa w systemach wymagajacych przechowywanie disj ilo
informac;ji (okoto4 MB). Wyposazone sa w panti@optyczna o budowie analogicznej jak na
naosniku CD. Ze wzgledu na duze koszty produkgji interfejsu obstugujacego karte (sama karta
nie jest znaczaco drozsza niz tradycyjna karta elektroniczna) nie sa obecnie w powszechnym
uzyciu.

1.3. Historia kart procesorowych

Wynalezienie karty elektronicznej bytlo wynikiem ekspansji technologii elektronicznego
przetwarzania danych. Oto kilka kluczowych momentéw, ktére przyczynity sie do powstania
tej dziedziny:

— 1968(Jurgen Dethloff i Helmut Grotrupp, Niemcy) — idea karty identyfikacyjnej opartej na
uktadzie elektronicznym,

— 1970(Kunitaka Arimura, Japonia) — zglasza podobny patent,

— 1974(Roland Moreno, Francja) — zastosowanie karty w systemie ptatniczym; pierwszy re-
alny postep w technologii kart mikroprocesorowych; ceny uktadéw spadty co spowodowato
silny rozwoj technologii szczegolnie we Francji i Niemczech; rozwoj kart pamieciowych,

— 1979- pierwsza karta procesorowa.

Szerokie wykorzystanie kart procesorowych (w bankssvaelekomunikaciji itp.) pozytyw-
nie wptywa na rozwoj technologii. Przyktadem mozechgnplementacja maszyny wirtualnej
Java na karcie elektronicznej.

1.4. Obszary zastosowa N

Kierunkiem rozwoju technologii kart pamigciowych i procesorowych sterowat przez caly
czas obszar ich zastosofvadDbecnie typ uzytej karty jest zalezny od jej roli i zastosowania.

Karty pamieciowe

Ich pierwszym powszechnym zastosowaniem byly karty telefoniczne. Sa one bardziej od-
porne na podrobienie niz karty magnetyczne (ktére mozna po prostu sk@pipaiewaz za-
wieraja ukiad logiczny chroniacy je przed powtérnym zapisem (nie mozna zmileati zu-
zytych jednostek). Za przyktad kolejnego zastosowania moze pasharpdowa karta zdrowia
(Niemcy). Wyposazony jest w nia kazdy obywatel — w pamigci karty zawarte sa jego dane wy-
grawerowane rowniez laserem na powierzchni karty. Podsumowujac: karty pamieciowe, mimo
iz obecnie dostep do pamieci mozettsprzetowo chroniony maja ograniczona funkcjonatno
ale ich zaleta jest niski koszt produkciji.

Karty mikroprocesorowe

Karty wyposazone w mikroprocesor po raz pierwszy zostaty wykorzystane jako karty ptat-
nicze we Francji. Rozwdj tych kart byt wymuszony poprzez zastosowanie ich w analogowej,
a potem cyfrowej telefonii komérkowej. Teraz wykorzystywane sa szeroko w réznych dziedzi-
nach zycia poczawszy od prostych kart identyfikacyjnychfackac na kartach wyposazonych
w system operacyjny z mozlivegia uruchamiania aplikacji na samej karcie. Na dzieisiejszy
nie wyczerpano jeszcze wszystkich mozlggoi obszaréw zastosowgakie oferuje karta mi-
kroprocesorowa. Jest ona wciaz rozwijana zarowno w dziedzinie sprzetowej jak i aplikacyjnej.
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Karty bezstykowe

Karty bezstykowe, ktére obstugiwane sa bez kontaktu mechanicznego z interfejsem, sa wy-
korzystywane dopiero od kilku lat. Zaréwno karty pamigciowe jak i mikroprocesorowe dostepne
sa w wersji bezstykowej. Wykorzystywane sa gdy istnieje potrzeba szybkiej identyfikacji osoby
lub przedmiotu zwiazanego z np.: kontrola dostepu, transport zbiorowy, bilety lotnicze, identy-
fikacja bagazu. Sa jednak zastosowania, dla ktérych jej uzycie nie jest wskazane ze wzgledow
bezpieczastwa. Przyktadem moze bglektroniczna portmonetka.

1.5. Organizacje standaryzujgce

Ze wzgledu ma masowe zastosowania kart elektronicznych istnieje potrzedmasieh stan-
daryzacji. Zajmuje sie nia kilka organizacji o statusie miedzynarodowym. Do najwazniejszych
mozemy zaliczg:

— 1SO (International Organization for Standardization) oraz IEC (International Electrotech-
nical Commission) — w ich ramach istnieje kilka grup roboczych zajmujacych sie miedzy
innymi: fizyczna budowa kart, kartami stykowymi, kartami bezstykowymi, kartami transak-
cyjnymi, bezpiecziestwem, rejestracja kart i aplikacji, kartami optycznymi, metodami testo-
wania wytrzymat&ci kart, metodami testowania aplikacji

— CEN (Comité Européen de Normalisation) — precyzuje standardy ISO/IEC na obszarze
Europy

— ETSI (European Telecommunications Standards Institute) — rozwija normy gtdtnie w zakre-
sie telekomunikacji

— EMV (Europay, MasterCard, Visa) — zajmuje sie standaryzacja kart wykorzystywanych
w systemie ptatniczym EMV

— GSM (Global System for Mobile Communications) — opracowuje standardy dotyczace kart
wykorzystywanych w telefonii mobilngj

— inne organizacje np.: PC/SC Workgroup (jest to zrzeszenie najwigkszych producentéw kart
inteligentnych pracujace nad standardem PC/SC komunikacji z kastadwowiskach kom-
puteréw osobistych), RSA Security (firma ta opracowala zalecenia dla kart wykorzystywa-
nych w infrastrukturze klucza publicznego), zalecenia spotesrninternetowej znane pod
nazwa RFC (angequest for comment
W Polsce organizacja odpowiedzialna za ustanawianie norm jest PKN (Polski Komitet Nor-

malizacyjny), w ktérego ramach utworzono KT 172 (Komisja Techniczna 172) zajmujaca sie

kartami identyfikacyjnymi.

Uwagi bibliograficzne

Ogolne informacje dotyczace kart identyfikacyjnych (ich historia, klasyfikacje, zastosowania) przed-
stawione sa w ksiazkachi|[2, 3].

Godnymi polecenia sa réwniez serwisy internetowe [105| 100], mimo iz powiazane sa gtéwnie
Z zastosowaniami kart w bankog&m. Warto zwréd@ réwniez uwage na grupe dyskusyjnal[99] oraz
dokument|[10B] zawierajacy najcagej zadawane pytania na tym forum.

Charakterystyki fizyczne kart identyfikacyjnych opisane sa w bezptatnej ndrimie [6]. Kolejsei cze
[11)16/22,25,28,29] normy ISO/IEC 7811 zawiera szczegOty dotyczace kart magnetycznych. Publikacja
[5] porusza tematyke wykorzystania kart w transakcjach finansowych.
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2. Budowa kart elektronicznych

Rozdziat zawiera przeglad podstawowych informacji dotyczacych fizycznych i elektrycz-
nych wisciwasci kart elektronicznych.

2.1. Wiasno &ci fizyczne

Do wiasciwdasci fizycznych zaliczamy wymiary kart oraz wszelkiego rodzaju znaki i ele-
menty nanoszone na karty w celach bezpiaésasa, zwigkszenia funkcjonalga lub czysto
estetycznych.

2.1.1. Wymiary kart

NaSwiecie spotykane sa nastepujace formaty kart elektronicznych:

— ID-1 (rysunekK B) — wyspecyfikowany w normie ISO/IEC 7810; stosowany w kartach ptatni-
czych, telefonicznych,

— 1D-000 (rysunek }4) — stosowany w telefonii GSM,

— ID-00 (rysuneK b) — zwane rowniewini-cards

A 4 N\
8 B
g O 0O
3 O O
Y. \ /
! 85,6 mm |

A
Y

Rysunek 3. Format ID-1

wuw g
oooo
oooo

! 25 mm |

Rysunek 4. Format ID-000

Trzeba zauwaZy, ze czesto stosuje sie rozwiazania polegajace na fizycznym umieszczaniu
karty jednego typu w drugiej (np. potaczenie karty magnetycznej i elektronicznej) dzieki czemu
mozna rozszerdyobszar jej zastosowidub dostosowado réznych typow terminali.

2.1.2. Wyglad karty i zabezpieczenia
Ze wzgledu na bezpiecastwo na kartach stosuje sie szereg zabezpiefizgcznych:
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Rysunek 5. Format ID-00

— miejsce na podpis uzytkownika i jego fotografia — najprostsze z technik identyfikaégiwta
ciela; zastosowanie odpowiedniej techniki druku zdjecia moze uttymirdrobienie karty,

— wzory graficzne — umieszczone w réznych miejscach karty kolorowe wzory skladajace
sie z okregow, linii i krzywych; maja zazwyczaj taka strukture, ktéra zapobiega prostemu
kopiowaniu wzoru,

— mikrotekst — dla zwyktego uzytkownika widoczne jako ciagta linia, przy silnym powieksze-
niu mozna odczytatekst; zapobiega kopiowaniu,

— znaki ultrafioletowe — widoczne dopieroswietle ultrafioletowym,

— hologramy — zintegrowane na state z karta skutecznie uniemozliwiaja jej podrobienie; nie
mozna ich usurtaz karty w prosty sposoéb (tatio uszkodzenia),

— kinetogramy — zastosowanie podobne jak do holograméw, pozwalaja jednak na szybsze
stwierdzenie oryginalrizi karty,

— laserowe wzory graficzne — niewielkie rysunki, mogace zawiarformacje o wiacicielu
lub wygrawerowane laserem dane #diiela karty oraz jego zdjecie; zapobiega to podro-
bieniom kart, gdyz wymaga specjalistycznego sprzetu do osiagniecia zamierzonego efektu,

— wytlaczanie — uniemozliwia np. zapisanie innych danychéeigela na karcie,

— wzory graficzne pojawiajace sie pod wpltywem wysokiej temperatury.

Dla podniesienia poziomu bezpieémstwa czesto informacje o uzytych metodach fizycznych
umieszczone sa w pamieci karty.

2.2. Wtasno Sci elektryczne

Generalnie karty zasilane sa pradem o natezeniu 10 mA. Napiecie zasilania wynosi okoto
5V, asredni pobér mocy to 50 mW. W przyssld planuje sie ograniczenie zuzycia pradu do
okoto 1 mA oraz zmniejszenie napiecia zasilaja@go 31,8 V. Jest to szczegdlnie wazne
w telefonii komorkowej, gdzie karta SIM zasilana jest bateria. Obecnie juz prawie wszystkie
mikrokontrolery umieszczane na karcie posiadaja tzw. tryb oszczedzania energii polegajacy na
automatycznym odtaczaniu zasilania pamigeci lub innyclsciagktadu gdy sa one nieuzywane.

2.2.1. Styki

Na rysunky b przedstawiono przeznaczenie stykow uktadu elektronicznego na karcie zgod-
nie z norma ISO/IEC 7816-2.

Przeznaczenie stykéw jest nastepujace:

2 uktady odpowiedzialne za wykrycie napiecia przylozonego przez czytnik do karty maja znajs@vpo
stronie karty; dzieki temu nie dojdzie do sytuacji, w ktérej stare czytniki nie beda obstugiwaty nowych kart
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C1 05}
Vce GND

c2 C6
RST Vpp

C3
CLK 1/0 cr

A C8
RFU RFU

Rysunek 6. Przeznaczenie stykow na karcie (zgodnie z ISO/IEC 7816-2)

— C1 - Vcc (ang.power supply voltage- napiecie zasilania, wynosi okoto 4,75V - 5,25 V
(dla kart wymagajacych napiecia 5 V),

— C2 - RST (angrese) — sygnat zerowania na ktory karta odpowiada ,,odpowiedzia na zero-
wanie” (zobacz 312),

— C3- CLK (ang.clocK) — przekazanie czestotligoi zegarowej z urzadzenia interfejsowego;
uzycie jest opcjonalne (przeznaczone tylko dla kart, ktére nie posiadaja swojego zegara
wewnetrznego),

— C4 - RFU (angreserved for future uge- przeznaczony do przysziego uzycia,

— C5-GND (angground — masa,

— C6 - Vpp (ang.programming voltage— posiada dwa zastosowania: programowanie oraz
kasowanie wewnetrznej pamigeci nieulotnej,

— C7 - /0 (ang.input/outpu} — wejscie/wypgcie; moze znajdoveasie w dwoch trybach:
odbioru albo nadawania,

— C8 - RFU (angreserved for future uge- przeznaczony do przysztego uzycia.

Poniewaz styki C4 oraz C8 nie sa aktualnie wykorzystywane zwykle nie sa umieszczane przez

producentéw na karcie.

2.2.2. Aktywacja i dezaktywacja karty

Po catkowitym mechanicznym podfaczeniu stykéw karty do stykdw urzadzenia interfejso-
wego nastepuje ich aktywacja. Sklada sie ona z nastepujacej sekwencji:
— RST w stanie niskim,
— Vcc zalaczone i stabilne,
— /0O w urzadzeniu interfejsowym ustawione w tryb odbioru,
— Vpp ustawione w tryb jatowy,
— CLK jesli to konieczne podaje sygnat z odpowiednia i stabilna czestdttigo
Jesli karta ma bg wyjeta lub nie odpowiada na sygnaty interfejsu nastepuije jej dezaktywa-
cja:
— RST w stanie niskim,
— CLK w stanie niskim,
— Vpp jest nieaktywne,
— /O w stanie niskim (narzuconym przez interfejs),
— Vcc nieaktywne.
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2.3. Mikrokontrolery

Mikrokontrolery stosowane na kartach procesorowych nie sa typowymi uktadami tego ro-
dzaju. Jest to spowodowane ich specyficznym zastosowaniem oraz dodatkowymi funkcjami ja-
kie powinny oferowa (np. zabezpieczenia). Polityka bezpidtatva firm, ktére produkuja tego
typu ukiady jest prowadzona w taki sposéb by nie byly one dostepne na ,otwartym rynku”
(czesciowo wyklucza to ataki sprzetowe). W mikrokontrolerze mozemy wyi@kitka typo-
wych obszarow (rysunek] 7):

— 1/O (ang.input/outpuj — szeregowy interfejs wegia/wypcia,

— CPU (angcentral processor unjt- procesor,

— EEPROM (angelectrically erasable programmable read-only memoryprogramowalna
pamig nieulotna,

— NPU (ang.numeric processing unit- dodatkowe ukfady arytmetyczne wspomagajace np.:
kryptografie, kompresje,

— ROM (ang.read-only memony— pamig nieulotna niemodyfikowalna,

— RAM (ang.random-access memaQry pamig operacyjna,

— magistrale — zapewniaja komunikacje pomiedzy poszczegoélnyracizrpi uktadu,

— uklady zasilajace.

S CPU/NPU|  RAM
magistrale
EEPROM ROM
zaslanie

Rysunek 7. Standardowe elementy funkcjonalne mikrokontrolera

2.3.1. Rodzaje procesoréw

Przyktadami procesoréw stosowanych w mikrokontrolerach moga by

— uktady z zestawem instrukcji typu CISC (armgpmplex instruction set compujeoparte na
procesorach Motorola 6805 lub Intel 8051; sa to najcisg d&C proste, 8-bitowe ukiady,

— Hitachi H8 — 16-bitowy procesor z zestawem instrukcji opartym na RISC (atyiced
instruction set computgr

— wraz z rozwojem maszyn wirtualnych (np. dla jezyka Java) realizowanych na kartach two-
rzone sa uktady 32-bitowe, co jednak nie oznacza, ze odchodzi sie od 8-bitowych procesoréw
(decydujaca role gra tu cena uktadu); taktowane sa zegarem rzedu 20 MHz.

Czotowymi producentami uktadow elektronicznych stosowanych na kartach inteligentnych sa:

Infineon, ST Microelectronics, Hitachi, Philips i Atmel.

2.3.2. Rodzaje pamigci

Wyrdzniamy nastepujace typy pamieci stosowanych na kartach inteligentnych:
— pamigci nieulotne:
— ROM (ang. read-only memory — pami€ nieulotna niemodyfikowalna; zawiera
znaczna cZ&E systemu operacyjnego, funkcje testujace i diagnostyczne,
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— EPROM (ang.erasable programmable read-only mempogyuzywany we wczesnym
etapie rozwojusmart cards ten rodzaj pamieci odszedt z uzycia poniewaz wymaga
promieniowania UV do wymazania zawasta,

— EEPROM (angelectrically erasable programmable read-only memoeryuzywana do
przechowywania danych i aplikacji, ktére od czasu do czasu muszmbgyfikowane

— Flash EEPROM (angd-lash read-only memojy- w dziataniu i konstrukcji sa podobne
do EEPROM; zasadnicza roznica jest proces zapisu do pamigci,

— FRAM (ang.ferroelectric random-access mempry konstrukcyjnie jest podobna do
EEPROM, funkcjonalnie do RAM; w przeciwistwie do EEPROM nie wymaga jednak
podwyzszonego napigcia przy programowaniu i dziata o wiele szybciej;

— pamigci ulotne:

— RAM (ang.random-access memqQry pami& wykorzystywana w czasie dziatania karty.
Pamig typu PROM (angprogrammable read-only memqnyie jest uzywana w kartach z przy-
czyn bezpieczestwa (poniewaz pamiga podczas programowania wymaga dostepu do magi-
strali, wiec mozna ja wykorzystado odczytania tajnych danych na karcie).

2.3.3. Dodatkowy osprzet

Czesto w mikrokontrolerach umieszczone sa dodatkowe specjalizowane jednostki:

— koprocesory arytmetyczne — uzywane do oblftzeviazanych z kluczem publicznym i pod-
pisem elektronicznym; zawieraja kilka podstawowych funkcji obliczeniowych,

— koprocesory kryptograficzne — oferuja szyfrowanie algorytmem DES, 3DES, RSA lub in-
nymi,

— generatory liczb losowych — najcagej stuza do generaciji kluczy,

— ukfady wykrywajace i korygujace btedy w pamieci EEPROM — dzigki nim mozna wy@tuzy
zywotndat karty oraz podnig€ poziom bezpiecZestwa i integralnsci danych zapisanych
w pamieci; funkcje wykrywajace i korygujace btedy w pamieci EEPROM sa takze imple-
mentowane programowo, jednak wieksza wydajnma sprzetowa implementacja,

— uklady wspomagajace sprzetowa wymiane danych — dzieki nim wymiana danych moze od-
bywet sie bez bez@redniego udziatu systemu operacyjnego; stosowane gdy wymagana jest
duza szybké&t transmisji (system operacyjny wymagatby podniesienia czestdéitivtakto-
wania); realizowana przez uktady UART (angpiversal asynchronous receiver transmijter

— zegar wewnetrzny — pozwala osiagngieksza moc obliczeniowa mikrokontrolera i kopro-
cesorow; niestety — im wigksze taktowanie tym wiekszy pobér pradu,

— sprzetowe uktady zarzadzajace pamiecia — sa niezbedne na kartach, ktére umozliwiaja wy-
konywanie zatadowanego kodu; pozwalaja chtqramie i dzieli€ ja dla réznych aplikaciji,

— dodatkowy procesor — pozwala zwiekézwydajn&t oraz zakres zastosofv&arty; dwa
procesory moga pracowaiezaleznie, wspotdzielac paraikib wspétpracowaze soba.

2.4. Karty stykowe

W normie ISO/IEC 7816-2 szczegétowo okleno potozenie i wymiary stykéw na karcie.
Ich utozenie umozliwia tworzenie kart hybrydowych (z dodatkowym paskiem magnetycznym
i wyttoczonymi danymi uzytkownika). Istnieje takze standard francuski, rowniez uwzgledniony
w normie ISO. Rézni sie on potozeniem stykdw na karcie i byt wprowadzony jeszcze przed
norma ISO przez AFNOR (fAssociation Francaise de NormalisatjoV przyszi@ci obowia-
Zzujacym standardem bedzie wytacznie I1SO, poniewaz ,model francuski” uniemozliwia tworze-
nie kart hybrydowych (pasek magnetyczny zachodzi na procesor). Potozenie paska magnetycz-
nego oraz miejsce na dane uzytkownika sa réwniez szczegbtowo wyspecyfikowane w normie
ISO/IEC 7811. Jedna z mozliwoi jest schematycznie przedstawiona na rysiifku 8. Pasek ma-
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gnetyczny (1) znajduje sie po przeciwnej stronie karty w stosunku do mikroprocesora (2) oraz
pola z danymi uzytkownika (3).

(1)
R
2 B(2
O O
(3)

Rysunek 8. Przyktadowe utozenie paska magnetycznego, mikroprocesora i danych uzytkow-
nika na karcie

2.5. Karty bezstykowe

Odpowiednikiem stykéw na karcie bezstykowej sa indukcyjne i pojétioave obszary
sprzegajace (rysun¢k 9). Dzieki nim dochodzi do komunikacji pomiedzy CCICD ¢antac-
tless integrated circuits carkarta bezstykowa) oraz CCD (antharge-coupled deviceirza-
dzenie sprzegajace).

4 \

El E2 E3 E4

\. J

Rysunek 9. Potozenie indukcyjnych obszaréw sprzegajacych na karcie bezstykowej

Komunikacja pomiedzy karta a interfejsem odbywa sie na dwa sposoby: indukcyjnie lub
pojemndaciowo. W danej chwili moze tliywykorzystywany wytacznie jeden z wymienionych
sposobdéw. CCD dostarcza do karty zasilanie, sygnat zegara i dane a odbiera wytacznie dane.
Zasilanie realizowane jest przez cztery indukcyjne obszary sprzegajace, ktére sa pobudzane
przez skupione, przemienne pola F1 i F2 (przesuniete wzgledem sieltig) oraz F3 i F4
(przesuniete wzgledem siebiel80°). Czestotliwét pola zasilajacego wynosi okoto 5 MHz,

a minimalny poziom mocy w kierunku do CCICD to okoto 150 mW.
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Karty moga by zasilane réwniez przez wewnetrzna baterie (méwimy wtedy o karcie
aktywnej w przeciwi@stwie do modelu z dostarczanym zasilaniem - karty pasywne).
Pomigedzy karta a czytnikiem osiagane szydiidransmisji danych to od 9600 b/s do nawet
100 kb/s.
Mozemy wyréznt nastepujace rodzaje kart bezstykowych:
— close-coupling card¢norma ISO/IEC 10536) — karty dziatajace na odlégtokoto 0 mm
- 10 mm; stosowane gtéwnie jako karty identyfikacyjne i dostepowe, wymagaja &rerso
niego przytozenia do czytnika,
— remote coupling cargnormy ISO/IEC 14443 oraz ISO/IEC 15633) — dziataja na odksgto
do 1 m od terminala; uzywane jako np.: karty dostepowe, bilety lotnicze, identyfikatory
bagazu, prawa jazdy i dowody rejestracyjne pojazdow,
— proximity integrated circuit(s) cardénorma ISO/IEC 14443) — zakres ich dziala to okoto
10 mm - 10 cm; stosowane jako karty dostepowe, bilety,
— hands-free integrated circuit(s) cardsorma ISO/IEC 15693) — dziataja na odlegftaviek-
szanizlm.
Nalezy zwréct uwage, ze wiele ze standardow kart bezstykowych nie jest jeszcheadko
nych i wciaz sie rozwija.
Istnieja réwniez rozwiazania hybrydowe taczace interfejs stykowy z bezstykowym operu-
jacy na wspolnym uktadzie elektronicznym. Zaleta takiego rozwiazania jest zwigkszenie uni-
wersalnéci karty a takze poziomu bezpiecstwa.

Uwagi bibliograficzne

Tematyka poruszna w tym rozdziale jest przedstawiona w duzo szerszym zakrés/g w [2, 3].

Norma [6] zawiera szczegotowa specyfikacje formatéw i cech fizycznych kart identyfikacyjnych.
Przeznaczenie stykéw karty procesorowej opisuje stanfdald [15]. Normami ISO/IEC, ktére zwiazane sa
z tematyka kart bezstykowych i zostaty przettumaczone przez PKN sa |10, 18, 24]. Pozostate standardy
dotyczace tego zagadnienia, czyli[[7,13/19] 25,8, 14, 20], dostepne sa w jezyku angielskim.

Tematyke testowania wytrzymdio kart zawarto w dokumentach [12]17, 23].
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3. Transmisja danych

W rozdziale zawarte sa podstawowe informacje dotyczace transmisji danych pomiedzy karta
elektroniczna a terminalem (warstwa 1 i 2 modelu OSI).

3.1. Warstwa fizyczna

Warstwa fizyczna wymiany danych zdefiniowana zostata w normach:
— ISO/IEC 7816-3 dla kart stykowych,
— ISO/IEC 10536-3 dla kart bezstykowych.

3.2. Odpowiedz na zerowanie (ATR)

ATR (ang.answer to resétiest odpowiedzia karty na zerowanie. Jest to ciag znakow zawie-
rajacy maksymalnie 33 bajty. Rzadiaa jest wykorzystanie wszystkich bajtow ATR i najcze-
Sciej zawiera sie w nim tylko najwazniejsze dane, tak aby dostep do karty byt jak najszybszy.

3.2.1. Struktura ATR

bs | bl b2 b3 b4 b5 b6 b7 b8 | bp bs

1
| N S O IR I |

Rysunek 10. Struktura znaku (konwencja gtéwna)

Na rysunku I przedstawiono strukture przesytanego znaku. Transmisja sktada sige z:
— bs — bit startu,
— b1-b8 — bity danych,
— bp - bit parzystéci,
— etu— czas ochronny pomiedzy kolejnymi porcjami danych,
— kolejny znak. ..

Nazwa Zawartet

TS znak poczatkowy
TO znak formatu
TA1, TB1. TC1, TD1, ... opcje interfejsu
T1,T2,...,TK znaki historyczne
TCK znak kontrolny

Tablica 1. Sktadniki ATR zgodne z norma ISO/IEC 7816-3

Kolejne skiadniki ATR (tablic@|1) oznaczaja:

— TS - bajt obowiazkowy; stuzy do wyznaczenia szy&kidransmisji (terminal wyznacza czas
pomiedzy zmiana stanu wysokiego na niski i na tej podstawie oblicza etudmgentary
time uni) - jest to% czasu pomiedzy zboczem rozpoczynajacynbbita zboczem rozpoczy-
najacym trzeci bit danych - jest to postepowanie poprawne poniewaz dla kazdej z konwencji
pierwsze cztery stany linii I/O sa identyczne):
— '3B’—konwencja gtéwna (anglirect conventioji stan wysoki okréla logiczna jedynke;

dane przesytane sa od najmtodszego do najstarszego bitu,
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— '3F’ — konwencja odwrdcona (angaverse conventign stan wysoki okréla logiczne
zero; dane przesytane sa od najstarszego do najmtodszego bitu;
— TO - drugi obowiazkowy bajt sekwencji ATR; kolejne bity oznaczaja ktére z opcji interfejsu
zostana przestane oraz oki@a ilast znakow historycznych (tabli¢a 2);

b8 b7 b6 b5 b4 b3 b2 bl Znaczenie
X X X x| ilos znakéw historycznych (0-15)
... 1 ... ... ... ...|TAlzostanie nadane
. 1 ... ... ... ... ...|TB1zostanie nadane
. 1 ... ... ... ... ... ...|TC1zostanie nadane
1 ... ... ... ... ... ... ... TD1zostanie nadane

Tablica 2. Znaczenie bitéw znaku TO

— opcje interfejsu — definiuja wszystkie parametry protokotu komun@lajbznie moga za-

wierat do 15 bajtéw, ale nie sa obowiazkowe; wyrézniamy:

— globalne opcje interfejsu (anglobal interface charactejs— podstawowe parametry
protokotu transmisji,

— specyficzne opcje interfejsu (angpecyfic interface optiohs- parametry szczegébtowe
lub przeznaczone tylko dla ol§nych protokotéw transmisiji.

Znaki wysytane sa w sekwencjach 7,.0TAi, TBi, TCi, gdziei oznacza numer kolejnej

sekwencji. Znak T zawiera informacje o typie uzytego protokotu (zobacz rownef 3.4)

i kolejnych przesytanych sekwencjach fA'Bi, TCi (tablica3). Znaczenie TATBi, TCi

b8 b7 b6 b5 b4 b3 b2 biZnaczenie
. X X X X | numer protokotu tansmis;ji (0-15)
... 1 ... ... ... ..|TAi+1bedzie nadane
... 1 ... ... ... ... ..|TBi+1bedzie nadane
.. 1 ... ... ... ... ... ..|TCi+1bedzie nadane
1 ... ... ... ... ... ... ..|TDi+1bedzienadane

Tablica 3. Znaczenie bitbw znaku TD

zgodnie z ISO/IEC 7816-3 jest nastepujace:

— TA1 - jest globalna opcja interfejsu; zawiera informacje pozwalajace wyzbaegyot-
czynnik konwersji szybksci zegara F (anglock rate conversion factporaz wspoét-
czynnik regulacji szybk&ci transmisji D (anghit rate adjustment factdr wspotczynniki
te okreSlone sa na podstawie wasto Fl i DI (tablica[4) - odpowiednie tabele konwersji
znajduja sie w standardzie ISO/IEC 7816-3; uzywane sa przysltaiiel parametrow
transmisji,

b8 b7 b6 b5 b4 b3 b2 biZnaczenie
X X X X ... ... ... ...|F
X X X x | DI

Tablica 4. Znaczenie bitéw znaku TA1

% odkad w normach zdefiniowano podstawowe parametry opcii interfejsu czesto nie sa one wymagane w se-

kwencji ATR
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3.2 Odpowiedz na zerowanie (ATR)

— TB1 - to takze globalna opcja interfejsu; zawiera opcjonalne wertmapiecia

b8

i pradu uzywanego podczas programowania EPROM&bne przez wspotczynniki 1
i PI1 (tablicd %); obecnie rzadko uzywana, poniewaz standardowo uzywana pamigecia jest
EEPROM - jedynie starsze typy kart ja oklaia,

b8 b7 b6 b5 b4 b3 b2 biZnaczenie
0 X X ... ... ..o .. ... wspotczynnik I
o ... ... X X X X X | wspotczynnik PI1

Tablica 5. Znaczenie bitéw znaku TB1

TC1 — globalna opcja wyznaczajaca dodatkowy czas ochronny N &tz guard

time), czyli czas jaki musi uptyra pomiedzy kolejnymi znakami odbieranymi przez

karte; bajt TC1 moze przyjmowahastepujace wargi:

— 0-254 — op6znienie miedzy znakami wynosi co najmniej TC1+12 etu,

— 255 i uzywany jest protokot T=0 — 12 etu (nie ma zadnego czasu ochronnego gdyz
przez dodatkowe 2 etu I/O musi pozdsta stanie wysokim),

— 255 i uzywany jest protokot T=1 - 11 etu;

TA2 — réwniez globalna opcja okstajaca dozwolone metody olglania wyboru proto-

kotu (PTS, angprotocol type selectigrzobacz rownieg 3]3),

b6 b5 b4 b3 b2 bl Znaczenie

.| pozwala na zmiane trybu wyboru protokotu
(pomiedzy negocjacyjnym a olg®nym)

cer  4er eei eii evv v. ... zabrania zmiany trybu wyboru typu protokotu
0 o ... ... ... ... ...RFU

0 ... ... ... ... parametrytransferu zdefiniowane
explicitew opcjach interfejsu
1 ... ... ... ...| parametry transferu zdefiniowane

implicite w opcjach interfejsu
X X X X | uzycie protokotu T=xxxx

Tablica 6. Znaczenie bitdw znaku TA2

TB2 — ostatnia z globalnych opcji interfejsu; zawiera wspotczynnik PI2 S&jacy
wartost napiecia programowania; obecnie rzadko uzywana (podobnie jak PI1).
Kolejne pola okrélaja specyficzne opcje interfejsu:

TC2 — zawiera parametr WI, z ktérego mozna wyzn&ceyas oczekiwania podczas
pracy (vork waiting tim@ — dotyczy protokotu T=0.

Ponizsze parametry odnosza sie do protokotu wyspecyfikowanego w; TD

TAi (i > 2) — zawiera maksymalna wagdtugdsci IFSC (anginformation field size
for the carg; wartascia domglna jest 32, ale moze ona sie watoal 0 do 254,

TBi (i > 2) — mtodsza czworka bitow zawiera wastoCWI stuzaca do wyliczenia CWT
(ang.character waiting timg starsza czworka bitéw zawiera BWI, z ktérego mozemy
wyliczy¢ BWT (ang.block waiting timé,

TCi (i > 2) — najmiodszy bit okrgla metode detekcji btedéw (0 - uzywamy algo-
rytmu LRC (anglongitudinal redundancy chegkpolegajacego na wykonywaniu ope-
racji XOR na kolejnych bajtach; 1 - uzywamy CRC, norma jednak nie precyzuje wielo-
mianu generacyjnego, przyjmuije sig, ze jest Gifx) = 2% 4+ 22 + 2° 4 1 okreslony

w I1SO 3309); pozostate bity sa RFU.



3 TRANSMISJA DANYCH 16

— znaki historyczne — diugt tej sekcji wynosi maksymalnie 15 bajtéw; moga zawiesdele
roznych informacji np.: uzywany system operacyjny, identyfikator wydawcy karty, numer
seryjny, wersja maski ROM, liczba nieudanych dostep6w do Kkarty itp.; sposéb kodowania
istotnych danych ok&ono w normach ISO/IEC 7816-4 i ISO/IEC 7816-5 zdefiniowano
trzy pola wewnatrz bajtow historycznych:

— wskaznik kategorii — obowiazkowe o dtug 1 bajta (starszy potbajt jest zerem, jedynka
lub 6semka; mtodszy péibajt zawsze zerem),

— obiekty danych — opcjonalne o zmiennej dtégb(zgodne z regutami ASN.1 - format
BER-TLV); informacje zawarte to kod kraju, producent uktadu scalonego, IIN (ang.
issuer identification numbgrmozliwosci karty,

— wskaznik statusu — warunkowe o dhagd 3 bajtéw: status zycia karty oraz dwa bajty
zawierajace informacje statusowa (SW1, SW2);

— znak kontrolny — jest suma kontrolna XOR bajtéw od TO do ostatniego bajtu przed TCK:
— jezeli dozwolony jest tylko protok6t T=0 TCK moze nie wystapi
— dla protokotu T=1 TCK jest obowiazkowe.

3.2.2. Praktyczne przyktady ATR

Przyktadowe ATR otrzymane przy pomocy programu z rozdzfafu 6.1.1(zobacz wydruk 1)
wraz z analiza zamieszczone zostaty w tablicath 7[draz 8.

Element Warté Znaczenie Konsekwencje
TS ‘3B’ konwencja gtowna
TO ‘86’ Y1="1000’ zostanie nadane TD1
K='0110'=6 6 bajtow historycznych
TD1 '40° '2’="0100° zostanie nadane TC2
T=0 protokét T=0
TC2 20° wi="20’ czas oczekiwania podczas pracy
T1...T6 '6801010204AC’ specyficzne dane producenta karty

Tablica 7. Analiza ATR Karty z serii ActiveCard

Element Warté Znaczenie Konsekwencje
TS 3B’ konwencja gtéwna
TO 17 Y1="0001’ zostanie nadane TA1
K="0111'=7 7 bajtow historycznych
TAl 1y FI="0001 stuzy do wyznaczenia wspoétczynnika F
DI="0001" stuzy do wyznaczenia wspotczynnika D
T1...T7 '9501010000419F’ specyficzne dane producenta karty

Tablica 8. Analiza ATR przykfadowej karty GSM

3.3. Wybdér typu protokotu (PTS)

Jezeli terminal chce zmiehiprotokot transmisji lub parametry aktualnie stosowanego pro-
tokotu (poczatkowe ustawienia byly wymuszone przez zawardR) musi przesta do karty
zadanie PTS (angrotocol type selection Mozna je wysyta jedynie po uzyskaniu ATR od
karty.
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Tryby wyboru typu protokotu:

— negocjacyjny — wartgci wspoétczynnikdéw F i D pozostaja niezmienione az do rakenia
procedury PTS,

— okreslony — wart&ci F i D ustalone w ATR sa obowiazkowe dla procedury PTS.

PTSS | PTSO | PTS1 | PTS2 | PTS3 | PCK

Rysunek 11. Struktura zadania PTS

Budowa rozkazu PTS jest przedstawiona na rysiinku 11. Sktada sie ona z obowiazkowych
bajtéw PTSS, PTSO0 i PCK. Pozostate elementy sa opcjonalne.

Znaczenie poszczegolnych bajtow PTS jest nastepujace:
— PTSS - znak inicjalizujacy zadanie PTS; jego wsttrawsze wynosi 'FF’,
— PTSO - specyfikuje protokét oraz okta ktdre z opcjonalnych bajtéw wystapia (tabli¢a 9),

b8 b7 b6 b5 b4 b3 b2 bl Znaczenie
e X numer protokotu transmisji (0-15)
L1 . PTS1 bedzie nadane
A ... PTS2 bedzie nadane
T . PTS3 bedzie nadane
o ... ... .. RFU

Tablica 9. Znaczenie bitow bajtu PTS0

— PTS1 — zawiera nowe wagoi wspotczynnikow F i D — zakodowane w Fl i DI (tablical 10),

b8 b7 b6 b5 b4 b3 b2 bl| Znaczenie
X Fl
X DI

Tablica 10. Znaczenie bitow bajtu PTS1

— PTS2 — zawiera nowe wafoi parametrow dotyczacych miedzy innymi czasu ochrony

(tablica11),

— PTS3 - bajt RFU,
— PCK - znak kontrolny; jest to XOR z poprzednich bajtow.

Struktury zadania i odpowiedzi PTS sa identyczne. Jezeli karta nie obstuguje PTS lub nie
jest w stanie zaakceptowavymagd terminala to po wystaniu zadania terminal nie otrzyma
zadnej odpowiedzi. Wtedy zostanie przekroczony czas oczekiwania i karta bedzie powtérnie
wyzerowana. W przeciwnym wypadku karta odsyta odpowiedz (identyczna jak zadanie).

Wybor typu protokotu mozliwy jest takze przy zastosowaniu innej procedury. Karta po prze-
staniu ATR do terminala jest powt6rnie zerowana i przetacza numer obstugiwanego protokotu.
Jednak przy wigkszej iti obstugiwanych przez karte protokotéw procedura ta jest czaso-
chtonna.
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b8 b7 b6 b5 b4 b3 b2 bl| Znaczenie
0 0 | nie wymagany czas ochronny
0 1 | N=255
. 1 0 | dodatkowy czas ochronny (12 etu)
X ... ...|RFU

Tablica 11. Znaczenie bitow bajtu PTS2

3.4. Protokoty transmisji danych

Po ustaleniu parametréw transmisji pomiedzy karta a terminalem (ATR, PTS) mozna przy-

stapt do wysytania rozkazéw do karty. Protokoty uzywane do transmisji danych mozna podzie-
lic na dwie kategorie:

— protokoty stosowane w kartach pamigciowych np.: SLE 4483 dus (S=8), S=9, S=10,
— protokoty stosowane w kartach inteligentnych np.: T=0, T=1, T=2, T=14 (tdblica 12).

Protokét transmisji - Opis
T=0 asynchroniczny, pét-dupleksowy, znakowy (ISO/IEC 7816-3)

T=1 asynchroniczny, pét-dupleksowy, blokowy (ISO/IEC 7816-3)
T=2 asynchroniczny, petno-dupleksowy, znakowy (ISO/IEC 10536-4)
T=3 petno-dupleksowy, nie opracowany

T=4 asynchroniczny, pét-dupleksowy, znakowy (rozszerzenie T=0),

nie opracowany
T=5...13iT=15 RFU

T=14 dla zastosowaregionalnych (nie jest w normie 1ISO)
Tablica 12. Protokoty transmisji (ISO/IEC 7816-3)

3.4.1. Synchroniczna transmisja danych

Protokoty synchronicznej transmisji danych uzywane sa w kartach nie wyposazonych w mi-
kroprocesor. Zwykle sa to karty uzywane w telekomunikacji lub proste elektroniczne portmo-
netki. Protokoty tego typu wyrdzniaja sie duza prostota. Nie ma adresowania logicznego, detek-
Cji i korekcji btedéw. W celu maksymalnego uproszczenia budowy terminali i kart protokoty
tego typu sa mocno powiazane ze sprzetem.

Przyktadem protokotu synchronicznej transmisji danych mozepogtokot uzywany w kar-
tach telefonicznych opartych na mikroprocesorze Infineon SLE4403. Zarzadzanie pamigcia re-
alizowane jest przez cztery funkcje: czytaj, zapisz, wgtzgraz zwieksz wskaznik adresu.
Karta posiada globalna zmienna wskaznikowa, ktéra pozwala anatizpawsart&c pamigeci
bit po bicie.

3.4.2. Protok6t T=0

Protokdt T=0 jest historycznie pierwszym protokotem dla kart inteligentnych. Zostat tak
zaprojektowany aby zminimalizowauzycie pamigci i maksymalnie u@cic transmisje. Jego
specyfikacje zawarte sa w normach ISO/IEC 7816-3, GSM 11.11 oraz EMV.

Na rysunky IP przedstawiono budowe komendy w protokole T=0. Sktada sie ona z nagtowka
(bajty CLA, INS, P1, P2, P3) oraz pola danych, ktérego dédgest wyznaczona przez parametr
P3 (zobacz réwnigz 3.5.1).
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CLA|INS| P1 | P2 | P3 dane

Rysunek 12. Struktura rozkazu w protokole T=0

Jest to protokét zorientowany znakowo. Z kazdym bajtem transmitowany jest bit pdaysto
i w wypadku btedu znak musi liyponownie przestany.
Wymiana danych pomigedzy terminalem a karta przebiega w nastepujacy sposéb:
— przestanie do karty nagtéwka komendy,
— karta po bezbtednym otrzymaniu nagtéwka przesyta ACK do terminala,
— terminal przesyta dane (o diugci okreslonej w bajcie P3),
— terminal otrzymuje odpowiedz (SW1, SW2) i informacje o ewentualnych przygotowanych
danych,
— jezeli karta przygotowata dane w odpowiedzi uzyskujemy je przy pomocy komendy GET
RESPONSE.
Protokot T=0 nie umozliwia przestania i odebrania danych w jednym cyklu instrukcji oraz
przesytania nagtowka komendy w trybie bezpiecznej wymiany dﬂlych

3.4.3. Protok6t T=1

T=1 jest asynchronicznym, pét-dupleksowym protokotem transmisji zdefiniowanym w do-
kumentach ISO/IEC 7816-3 oraz EMV. Nalezy do warstwy tacza danych modelu OSI. Jest to
protokét zorientowany blokowo.

Wyrdzniamy trzy rodzaje blokéw:
— stuzace do przekazania danych pomiedzy aplikacjami na karcie i terminalu,
— z danymi kontrolnymi protokotu (bloki systemowe),
— informujace o pozytywnym lub negatywnym odbiorze informacji.

Na rysunku IB przedstawiono strukture bloku. Sktada sie on z:

NAD |PCB | LEN APDU EDC

Rysunek 13. Struktura bloku w protokole T=1

— prologu:

— bajt NAD (ang.node addregs- zawiera adres zrodiowy i przeznaczenia bloku,

— bajt PCB (angprotocol control byte¢— bajt kontrolny bloku; w zalezrszi od typu prze-
sytanego bloku moze zawidranformacje zmieniajace opcje protokotu (np. czas ocze-
kiwania), dotyczace zaistniatych btedéw transmisji lub przeznaczone do synchronizacji
blokow,

— bajt LEN (anglength — zawiera dtugét pola APDU,;

— danych:

— pole APDU (angapplication protocol data unjt0. . . 254 bajtéw) — w bloku tym zawarte

sa dane przesylane pomiedzy aplikacjami (warstwa siodma modelu OSI);
— epilogu:

— pole EDC (angerror detection codgel lub 2 bajty) — zawiera dane pozwalajace wykry

btedy transmisiji.

4 rozwiazaniem tego problemu jest uzycie komendy ENVELOPE
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Protokét umozliwia petna komunikacje (przestanie danych do karty i odpowiedzi) w jednym
cyklu instrukcii.

W przypadku btedu podczas komunikacji nastepuje retransmisja wadliwego bloku. Jezeli
problem sie powt6rzy bedzie wykonana ponowna synchronizacja i retransmisja bloku. Niepo-
wodzenie kéiczy sie zerowaniem karty.

Oddzielenie warstwy danych aplikacji od tacza danych umozliwia wykorzystanie wszystkich
mozliwosci bezpiecznej transmisji danych.

3.4.4. Protoko6t T=2

T=2 nie jest obecnie protokotem uzywanym w praktyce. Zgodnie z zatozeniami & by
asynchroniczny, petno-dupleksowy i zorientowany blokowo protokét komunikacyjny. Sposob
detekcji btedéw, podobnie jak w protokole T=1, me&hyparty na bitach parzystoi i EDC.

3.5. APDU

Wymiana danych pomiedzy karta a terminalem odbywa sie przy uzyciu APDU &mRg.
plication protocol data un}t czyli niepodzielnej struktury danych, ktéra stuzy do reprezentacji
zaroéwno rozkazu i danych wysytanych do karty jak i odpowiedzi karty. Specyfikacja APDU
z normy ISO/IEC 7816-4 zaktada jego niezalegnod protokotu i umiejscawia go w warstwie
7 modelu OSI.

3.5.1. Struktura rozkazu

Rozkaz wysytany do karty sktada sig (rysunek 14) z obowiazkowego nagtowka (CLA, INS,
P1, P2) i opcjonalnego pola danych (Lc, dane, Le).

CLA|INS| P1 | P2 Lc dane Le

Rysunek 14. Ogélna struktura rozkazu

CLA reprezentuje klase rozkazow. Jest uzywane w celu identyfikaciji:

— aplikacji oraz jej specyficznych rozkazéw,

— rodzaju bezpiecznej wymiany informacji,

— kanatéw logicznych.

Znaczenie poszczegolnych bitéw bajtu CLA przedstawiono w tabgli 13. Najiegevystepu-

jace klasy rozkazoéw to:

— ’'Ox’ — rozkazy zgodne z ISO/IEC 7816-4& (oznacza cztery mtodsze bity CLA),

— '80" — elektroniczna portmonetka (EN 1546-3),

— '8x’ — rozkazy specyficzne dla okstonej aplikacji lub firmy produkujacej karte; karty
kredytowe zgodne z norma EMV-2,

— 'AQ’ — aplikacja GSM (EN 726-3).

INS jest bajtem okrglajacym rozkaz wysytany do karty. Podstawowe komendy (wraz z war-
toSciami INS) przedstawione sa w rozdzigle |4.9. Najlepiej jednak sko&zystapecyfikacii
producenta okigonej karty lub systemu operacyjnego. Powinna ona zawieszystkie roz-
kazy zaimplementowane na karcie.

P1i P2 sa dodatkowymi parametrami umozliwiajacymi przestanie dodatkowych danych dla
wybranej instrukcji INS.

Lc (ang.command lengdhokresla diug&e pola z danymi.
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b8...b5 b4 b3 b2 bl Znaczenie

X X | numer kanatu logicznego

wytaczone zabezpieczenie danych

... ...| zabezpieczenie danych niekompatybilne z ISO
1 0 ... ...| zabezpieczenie danych zgodne z ISO

(bez uwzglednienia nagtowka)

1 1 ... ...| zabezpieczenie danych zgodne z ISO

(z uwzglednieniem nagtowka)

{0} wev  «e. wve. ... | struktura zgodna z ISO/IEC 7816-4
89" ... ... ... ... | strukturazgodna z ISO/IEC 7816-4
komendy charakterystyczne dla aplikacji
‘A ees  +ee ... ... | struktura zgodna z ISO/IEC 7816-4,
dodatkowe komendy (np. z GSM 11.11)
' 1 1 1 1 | zarezerwowane dla PTS

co:
o -

Tablica 13. Najistotniejsze klasy rozkazow (CLA) — znaczenie bitéw

Le (ang.expected lengokresla spodziewana diugo pola z danymi stanowiacymi odpo-
wiedz karty. Jedynym wyjatkiem jest przestanie bajtu ‘00’ — wtedy terminal oczekuje przestania
najwiekszej mozliwej porcji danych odpowiedzi przewidzianych dla slireej komendy.

Pola LciLe sajednobajtowe. Mozliwe jest jednak ich rozszerzenie do trzech bajtéw — nalezy
wtedy w pierwszym bajcie prze€ta00’, a w kolejnych dwéch wisciwa diugée. Dane moga
mieC wtedy dtug&t do 65536 bajtéw. Ta mozlives, mimo iz zgodna ze standardem, nie jest
aktualnie implementowana ze wzgledu na ograniczengzillpamieci na karcie.

Mozemy wyréznt nastepujace mozliwe struktury rozkazow:

— nagtowek,

— nagtowek, Le,

— nagtowek, Lc, dane,

— nagtéwek, Lc, dane, Le.

3.5.2. Struktura odpowiedzi

Odpowiedz karty na przestany rozkaz skiada sie z opcjonalnego pola danych i dwodch
obowiazkowych bajtow SW1 i SW2 (rysunek| 15).

dane SW SW

Rysunek 15. Ogdlna struktura odpowiedzi

Mozliwe wartdsci bajtu SW1:

— '61' —rozkaz zakéczony sukcesem,

— '62’ lub '63’ — rozkaz zak&iczony z ostrzezeniem (kod '63’ oznacza, ze nastapity zmiany
w pamieci nieulotnej),

— '64’ lub '65’ — btad wykonania rozkazu (kod '65’ oznacza, ze nastapity zmiany w pamigci
nieulotnej),

— 67’ lub '6F — btad sprawdzenia rozkazu,
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— pozostale kody '6x’ — wykonanie komendy zostalo przerwane bez zmiany pamigeci nieulot-
nej.
Kod powrotu o wartéci '9000’ oznacza, ze komenda zostata wykonana wscatdez zadnych
btedow. Jest to przyjete u praktycznie wszystkich producentéw. W celu sprawdzenia znaczenia
pozostatych kodéw nalezy skorzystze specyfikacji okidonego produktu.
Mozemy wyréznt nastepujace mozliwe struktury odpowiedzi:
— SW1iSsSwz,
— dane, SW1iSW2.

3.6. Zabezpieczenie danych

Podczas transmisji danych pomiedzy terminalem a karta istnieje mézliaio przechwy-
cenia lub mainpulowania nimi. Potrzebne jest wiec zabezpieczenie @(ra}tgwsecure messa-
ging). Pod tym pojeciem kryje sie szereg mechanizmow opartych m. in. na algorytmach kryp-
tograficznych. Zadaniem zabezpieczenia danych mozezhgewnienie ich integralgoi, nie-
zaprzeczalngci i poufndsci. Istnieje wiele procedur w ktérych spetnia sie wybrane z wymie-
nionych wyzej zada. Jedna z nich, oparta na normach ISO/IEC 7816-4 oraz ISO/IEC 7816-8,
polega na zanurzeniu potrzebnych danych w obiektach TLV tagglength, valug Wyroznia
sie trzy rodzaje obiektéw zdefiniowanych w ramach TLV:

— dladanych przesytanych tekstem otwartym — moga zawiefarmacje dotyczace obiektéw,
ktére beda przesytane z lub bez uzycia zabezpieczenia danych (tagi 'B0’, 'B1’, 'B2’, 'B3’,
'807, 81", '99"),

— dla danych dotyczacych mechanizmoéw bezpiésiasa — poczatkowa wao dla podpisu
cyfrowego, podpis cyfrowy, suma kontrolna, kryptogram:

— tagi '8E’, '9A, 'BA, '9E’ dla obiektéw zwiazanych z uwierzytelnieniem,

— tagi '82’,'83’, '84’, '85’, '86’, ‘87’ dla obiektdw bedacych kryptogramami;

— dla danych zwiazanych z dodatkowymi funkcjami.

W kolejnych paragrafach przedstawiono kilka z procedur zabezpieczenia danych.

Tryb autentyczno Sci

Tryb autentycznsci (ang.authentic mode procedur@ozwala zagwarantowantegralngt
APDU podczas transmisji danych. Odbiorca danych (terminal lub karta) moze jednoznacznie
stwierdzt czy otrzymane informacje nie zostaly zmodyfikowane.

Najczesciej do przesytanych danych jest zataczony CCS (angptographic checksum
obliczony z uzyciem algorytmu DES. Odbiorca oblicza wiasny MAC dla otrzymanych danych.
Jezeli jest on zgodny z otrzymanym to karta lub terminal akceptuje dane.

Klucz uzywany podczas generacji CCS jest na§cigy tymczasowy (generowany np. z nu-
meru karty oraz liczby losowej).

Tryb taczony

Tryb faczony umozliwia nie tylko zapewnienie integradeodanych ale takze ich poufec
poprzez szyfrowanie przesytanych danych. Przy uzyciu jednego z algorytmow kryptograficz-
nych (najczéciej jest to DES) sekcja danych (wraz z obliczonym CCS) komendy APDU zostaje
zaszyfrowana.

® uzywamy réwniez okréenia ,bezpieczna wymiana danych lub informacji”
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Licznik rozkazow

Uzycie SSC (angsend sequence countamiemozliwia dodania lub usunigcia przez trze-
cia strong danych przesytanych pomiedzy terminalem a karta. Polega na dotaczeniu do sekcji
danych licznika rozkazu lub na wykonaniu operacji XOR obliczonej z APDU i SSC. Stan po-
czatkowy licznika jest ustalany pomiedzy karta a terminalem.

3.7. Kanaly logiczne

Uzycie kanatow logicznych pozwala na zrownoleglone wykonywanie do czterech aplikacji
na karcie przy uzyciu jednego interfejsu komunikacyjnego. Dzieki nim aplikacje moga by
adresowane niezaleznie na poziomie logicznym. Stan karty (zweryfikowane kody PIN itp.) sa
pamigtane oddzielnie dla kazdego z uzywanych kanatoéw logicznych.

Zastosowania tego mechanizmu, ¢he praktyce jeszcze nie spotykane, wydaja si€¢ by
bardzo obiecujace. Przykladem moze Ipptaczenie aplikacji GSM z podrecznym notatnikiem
lub mozliwast przelewania pieniedzy pomiedzy dwiema portmonetkami umieszczonymi na
jednej karcie.

Uwagi bibliograficzne

Tematyka poruszona w tym rozdziale zostata rowniez uwzgledniorid|w [2, 3].
Poczatkowe cZgi [9/15,21,27] normy ISO/IEC 7816 mozna odnaleZnternecie. W szczegdlgoi
CZESC trzecia opisuje sposoby transmisji danych. Odpowiednikiem dla kart bezstykowych jestnorma [24].
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4. Kartowe systemy operacyjne

COS (angchip operating systejczyli kartowy system operacyjny zarzadza aplikacjami na
karcie. Jego gtbwnym zadaniem jest zapewnienie bezpistza przechowywanych danych,
realizacja komunikacji pomiedzy karta a terminalem, zarzadzanie systemem plikéw oraz do-
datkowe funkcje takie jak wykonywanie algorytmoéw kryptograficznych oraz wymiana danych
pomiedzy aplikacjami. Obecnie istnieje wiele systemow operacyjnych dla kart, zaréwno tych
0 ogolnej funkcjonalngci jak i dedykowanych dla specyficznych aplikacji. W wiekszaqrzy-
padkéw kazdy z producentow dostarcza karte z wkasnym systemem operacyjnym.

Pierwszym prawdziwym kartowym systemem operacyjnym by}, opracowany w roku 1990,
STARCOSPozwalat on na przechowywanie i niezalezne zarzadzanie kilkoma aplikacjami
umieszczonymi na jednej karcie.

Proste aplikacje, ktore realizowaty funkcjonaddgodobna do obecnych systemoéw opera-
cyjnych rozwijaty sie od 1980 roku. Byly przeznaczone gtéwnie dla sieci telefonii komaorkowej.

Z nich wyewoluowat system GSM, ktory obecnie nie tylko pozwala na podtaczenie do systemu
GSM, ale réwniez na zarzadzanie danymi przechowywanymi w telefonie komérkowym.

Sukcesywnie wzrasta & pamigeci jaka moze zdasystem operacyjny na karcie, wzrasta
takze ich funkcjonaln& i niezawodné&t. COS sa implementowane gtéwnie w asemblerze
i jezyku C.

Nowoczesne systemy operacyjne pozwalaja nie tylko na zarzadzanie danymi na karcie, ale
réwniez na umieszczanie aplikacji wykonywanych po stronie karty. Za przyktad moga postuzy
Java Cards, czyli karty z zaimplementowana maszyna wirtualna jezyka Java, na ktorych mozna
umieszcza kardlety (aplety jezyka Java).

Do najwazniejszych norm, na ktorych oparte sa dzisiejsze systemy operacyjne nalezy zali-
czyt: ISO/IEC 7816, GSM 11.11 oraz EMV.

4.1. Podstawy projektowe

W kartowym systemie operacyjnym, ktory nie wspiera wykonywania kodu natywnego mo-
zemy wyr6znt nastepujace sktadniki:

— zarzadca I/O oraz interfejs I/O — kontroluje przyptyw danych pomiedzy karta a zewnetrznym
interfejsem,

— zarzadca bezpiecznej transmisji danych,

— interpretator poledeoraz zarzadca zwracanych danych i kodéw powrotu,

— zarzadca kanatéw logicznych,

— zarzadca stanow karty,

— zarzadca plikéw,

— zarzadca pamieci EEPROM,

— biblioteka funkcji kryptograficznych.

W normie ISO/IEC 7816-4 zawarto wytyczne projektowe dla systeméw operacyjnych (ta-
blica[14). Ich realizacja przez system operacyjny pozwala zaligoydo pewnej klasy COS.
Srednio system operacyjny zajmuje okoto 16 kB. Implementacja zarzadzania systemem plikbéw
(4 rodzaje plikéw EF, 2 poziomy plikow DF) wymaga okoto 1200 bajtéw. Tyle samo potrzeba
na zrealizowanie algorytmu DES oraz funkcjondeigrotokotu T=1. T=0 to zuzycie okoto 500
bajtow. Zarzadca pamieci EEPROM wymaga 300 bajtéw, a algorytm CRC 50 bajtow.

Kartowe systemy operacyjne tworzone i testowane sa zazwyczaj przy pomocy odpowied-
nich symulatoréw procesoréw, na ktérych maja zostacelowo umieszczone. Pomimo iz kod
wygenerowany przez kompilator jezyka C jest o okoto 20t4Riekszy uzywa sie go do im-
plementacji. Dzigki temu system mozna ustié na kartach wyposazonych w r6zne procesory
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Klasa Opis
M zarzadzanie plikami o strukturze przezroczystej oraz statej liniowej; zaim-
plementowane komendy: READ BINARY, UPDATE BINARY (bez bezpo-
Sredniego wyboru pliku, diugd danych do 256 bajtéw), READ RECORD,
UPDATE RECORD (bez bezpgoedniego wyboru pliku), SELECT FILE po-
przez FID, VERIFY, INTERNAL AUTHENTICATE (zobacz réwnigz 4.9)
N wytyczne dla klasy M z dodatkowa mozliwoia wyboru pliku DF (zobacz

rowniez[4.4.1) przez nazwe
0] zarzadzanie plikami o strukturze przezroczystej, stalej liniowej, zmiennej

liniowej oraz cyklicznej; zaimplementowane komendy: READ BINARY,
UPDATE BINARY (bez bezpéredniego wyboru pliku, diugd danych do
256 bajtow), READ RECORD, UPDATE RECORD (bez bezpmniego
wyboru pliku), APPEND RECORD, SELECT FILE, VERIFY, INTERNAL

AUTHENTICATE, EXTERNAL AUTHENTICATE, GET CHALLENGE
P zarzadzanie plikami o strukturze przezroczystej; zaimplementowane ko-

mendy: READ BINARY, UPDATE BINARY (bez bezgedniego wyboru
pliku, diugast danych do 64 bajtow), SELECT FILE z mozliscia wyboru

DF poprzez nazwe, VERIFY, INTERNAL AUTHENTICATE
Q zaimplementowane zabezpieczenie przesylanych danych; zaimplemento-

wane komendy: GET DATA, PUT DATA, SELECT FILE z mozlisoia wy-
boru DF poprzez nazwe, VERIFY, INTERNAL AUTHENTICATE, EXTER-
NAL AUTHENTICATE, GET CHALLENGE

Tablica 14. Klasy kartowych systeméw operacyjnych

bez potrzeby przepisywania kodu. Piszac w jezyku wyzszego poziomu popetnia sie takze mniej
btedow.

Testowanie stworzonego systemu operacyjnego jest bardzo waznym etapem projektowania.
Straty wynikte z wyprodukowania kart z wadliwym COS mog& bardzo wysokie, gdyz w tym
przypadku nie mozna ungeic na nich nowej wersji systemu, a jedynie znisZczy

4.2. tadowanie COS na karte

Jak juz wspomniano wcgeiej w przypadku wyprodukowania kart z wadliwym systemem
operacyjnym umieszczonym w pamieci ROM karta staje sie bezuzyteczna, gdyz nie mozna
systemu wymierdi. Jednym z rozwiazfatego problemu, przynajmniej na etapie testowania
kart, jest nagranie w pamieci ROM jednego modutu systemu operacyjnego, ktory postuzy do
umieszczenia jego pozostatej ézew pamieci EEPROM. Niestety w ten sposéb wzrastaja
koszty produkcji kart.

4.3. Organizacja pamieci

Karta zazwyczaj zawiera trzy rodzaje pamigci: ROM (zapisywana na etapie produkcji karty),
RAM (przechowywane sa w niej tymczasowe dane podczas pracy karty, po odcieciu zasilania
sa tracone), EEPROM (trwata paraigielokrotnego zapisu).

W pamigci RAM umieszczane sa:

— rejestry,
— stos,
— zmienne,
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— tymczasowe dane przechowywane przez funkcje kryptograficzne,
— bufor I/0.
Pamig EEPROM zawiera:
— informacje producenta,
— elementy systemu operacyjnego,
— wolna przestrzie przeznaczona na dane aplikaciji.

4.4. Pliki

Dane umieszczane na karcie inteligentnej zorganizowane sa w system plikow. Umozliwia
to regulacje dostepu do przechowywanych informacji i ich zabezpieczenie. Zanim wykonamy
operacje na pliku musi on zos$tarzez nas wybrany (przy uzyciu SELECT FILE). Wynika to
z organizacji zapisu pliku w pamieci EEPROM. Wybranie pliku to odczytanie jego nagtowka,
ktéry zawiera podstawowe informacje dotyczace obiektu, a w szczegghinskaznik do da-
nych. W zaleznsci od przyjetych zabezpiedzelostep do zapisanych w pliku danych moze
by¢ mozliwy po uprzednim spetnieniu pewnych warunkéw (np. uwierzytelnieniu). Rozdzie-
lenie nagtéwka od danych pliku wptywa takze na bezpiésa®o systemu plikdw. Nagtowki
zapisywane sa zazwyczajw dodatkowo chronionym przez system operacyjny obszarze pamiegci.

System plikéw na kartach inteligentnych jest opisany w normie ISO/IEC 7816-4.

4.4.1. Rodzaje plikow

Zasadniczo istnieja dwa rodzaje plikow: dedykowane (angde#icated file, directory file

oraz elementarne (ang. Eflementary filg W5réd plikéw dedykowanych, ktére odpowiadaja

katalogom z powszechnie znanych systeméw plikow takich jak FAT, mozemy wgrozni

— MF (ang. master fil¢ — katalog gtowny; zawiera wszystkie pozostate katalogi oraz pliki
elementarne; jest automatycznie wybierany po zerowaniu karty, nie méagshyiety,

— DF — katalog zapisany w MF lub w innym katalogu; zawiera inne katalogi i pliki elemen-
tarne; nie ma wytycznych okstajacych il&C pozioméw DF - jest ona zalezna od systemu
operacyjnego i dostepnej pamieci.

Pliki elementarne moga Byzapisywane w katalogu gtéwnym lub w innym katalogu. Mozemy

wyroznic wewnetrzne pliki elementarne (arigternal elementary fil@sstuzace do przechowy-

wania danych systemu operacyjnego (nie sa one dostepne dla uzytkownika) oraz pliki robocze

(ang.working elementary filgzawierajace dane aplikacji.

Na rysunku Ip pokazano przyktadowy uktad plikow na karcie wieloaplikacyjne;.
Aplikacja na karcie posiada zazwyczaj swoj katalog, w ktdrym umieszczamy potrzebne
pliki. W ten sposob struktura danych na karcie jest przejrzysta. Nalezy zabywzaezyw wypadku

kart, ktére nie maja mozlivari wykonania kodu natywnego, pojecie ,aplikacji na karcie” jest

dosE nieszczgliwe i mylace, gdyz nie mamy tu na slytypowego, wykonywalnego programu.

Aplikacja odpowiada tu raczej ,danym przechowywanym na uzytek aplikacji”, ktére moga

byt umieszczane i pobierane z karty. Pojecie to weszto juz jednak na state do uzycia i nie

zamierzamy go tu zmienga

4.4.2. Nazwy plikow

Aby skorzyst& z okreéslonego pliku przechowywanego na karcie nie musimy pamijezo
adresu fizycznego. Pliki posiadaja swoje identyfikatory, zalezne od swojego typu:
— MF — FID (ang file identifiey,
— DF - FID, nazwa pliku dedykowanego,
— EF - FID, skrécony FID.
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4.4 Pliki

MF

EF

EF

Rysunek 16. Przyktad struktury plikbw na karcie inteligentnej

FID jest dwubajtowym identyfikatorem pliku, ktéry mozetoyzywany do wybierania pliku na
karcie. Przy nadawaniu FID obowiazuja nastepujace reguty:
— w danym katalogu wszystkie pliki elementarne posiadaja r6zne numery identyfikacyjne,

katalogi zagniezdzone nie moga miakich samych numeréw FID,

plik elementarny w katalogu nie moze roi@kiego samego identyfikatora jak katalog w kto-
rym sie znajduje lub katalog zawarty w tym katalogu.

Szereg numeréw FID jest zastrzezonych dla plikbw o specjalnym przeznaczeniu. Sa to

miedzy innymi:

'3F00’ — katalog gtéwny (MF),

'3FFF’ — zarezerwowany do wyboru plikow przéeiezke,

'2F00’ — plik elementarny zawierajacy identyfikatory aplikacji na karéiggzki do aplika-

cji),

'2F01’ — rozszerzenie ATR (EF),

'FFFF’ — zarezerwowany dla przysztego uzycia,

szereg FID zastrzezonych w normie EN 726-3 dla plikbw elementarnych przechowujacych
dane uzytkownika, kody PIN itp.; sa to '0000’, '0001’, '0002’, '0003’, '0004’, '0005’,
'0011’,°'0100’, '2F05'.
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Skrécony FID jest wykorzystywany w niektérych komendach do bsmmniego wyboru
pliku. Jest to pieciobitowa liczba, ktéra moze przyjméweartdsci od 1 do 30. Wartt 0 ozna-
cza aktualnie wybrany plik.

Norma ISO/IEC 7816-4 przewiduje nadawanie nazw plikom dedykowanym. Jest to ciag
bajtow o dtugéci od 1 do 16 bajtéw. Nawiecie dazy sie do identyfikowania aplikacji na karcie
poprzez nazwe ich pliku dedykowanego. Norma ISO/IEC 7816-5 opisuje sposdb nadawania
nazw katalogom. AID (angapplication identifiey sktada sie z obowiazkowego numeru RID
(ang.registered application provider identifipo dtugdsci 5 bajtéw (10 cyfr) i opcjonalnego PIX
(ang.proprietary application identifier extensipo dtugdci do 11 bajtow. Sposéb kodowania
numeru RID przedstawiono w tablify|[15.

1 2-4 5-10| Znaczenie
X ... ... | kategoria rejestracji (krajowa lub miedzynarodowa)
X ... | kod kraju (zgodny z ISO 3166)
X | przyznany numer aplikaciji

Tablica 15. Kodowanie 10 cyfrowego numeru RID

4.4.3. Wybor plikéw

Przed wykonywaniem operacji na pliku nalezy go wybr&V zalezn&ci od jego typu

i mozliwosci systemu operacyjnego mozliwe sa nastepujace sposoby postepowania:

— dla plikbw dedykowanych — MF moze byvybrany z dowolnego miejsca struktury plikow;
pozostate katalogi sa wybierane poprzez numer FID lub nazwe (AID),

— dla plikéw elementarnych — wybor poprzez FID przy uzyciu komendy SELECT FILE lub
bezp&redni wybdr poprzez skrécony FID (jako parametr komend operujacych na plikach),

— wybor poprzezciezke do obiektu — norma ISO/IEC dopuszcza moZdomwyboru pliku
poprzez jegéciezke wzgledna (z aktualnego katalogu) lub bezwzgledna (z katalogu MF).

4.4.4. Struktura plikow elementarnych (EF)

Aby szybko i sprawnie zarzadzaanymi przechowywanymi na karcie przewiduje sie kilka
struktur plikow elementarnych. Typ pliku elementarnego definiujemy podczas jego zaktadania
na karcie. Systemy operacyjne najszigj oferuja nastepujace struktury:

— przezroczysta (rysun€k[L7) — to najprostsza struktura pliku, bez zadnej organizacji wewnetrz-
nej; zadna z norm nie definiuje maksymalnego rozmiaru takiego pliku (jest on zalezny od ro-
dzaju karty); na pliku operujemy przy uzyciu instrukcji READ BINARY, WRITE BINARY,
UPDATE BINARY podajac jako jeden z argumentéw offset pliku
wzgledem jego poczatku; ta struktura moze lpyzydatna do przechowywania np. zdjecia
wiaSciciela,

1 02 3 4 5 6 it n
Rysunek 17. Budowa pliku przezroczystego

— liniowa stata (rysunek 18) — jest oparta na rekordach o statej daigtefiniowanej pod-
czas tworzenia pliku; ilst rekordéw oraz ich diugit zawiera sie w przedziale od 1 do 254
(pierwszy rekord ma numer 1); na pliku operujemy stosujac komendy READ RECORD,
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WRITE RECORD, UPDATE RECORD podajac jako argumenty numer rekordu oraz off-
set wzgledem poczatku rekordu; plik tego typu mozemycudy przechowywania danych
ksiazki telefonicznej,

1 2 3 4 5 0 ittt e e e e e e n
AR
20
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%* ——tt++—+—t——+—+—+—+—F+—+—+—+
M4IIIIIIIIIIIIIIIII
O . B .
2 . .
() . .
g . .

mel|
mIIIIIIIIIIIIIIIII

Rysunek 18. Budowa pliku o strukturze stalej liniowe;j

— liniowa zmienna (rysunek 19) — umozliwia przechowywanie rekordow o réznej 8ailgo
pozostate wiaciwasci sa analogiczne jak dla plikéw o strukturze liniowej stalej; moze by
wykorzystana do przechowywania danych o&elaielu,
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Rysunek 19. Budowa pliku o strukturze zmiennej liniowej

— cykliczna (rysunek J0) — struktura pliku jest analogiczna jak liniowa stata; do rekordéw
odwotujemy sie nie poprzez ich numer a w sposoéb logiczny: pierwszy, ostatni, nastepny, po-
przedni; system operacyjny pamieta wskazanie do ostatnio uzywanego rekordu; przyktadem
zastosowania moze byrzechowywanie informacji o ostatniech transakcjach; rekordem
nastepujacym po ostatnim jest rekord pierwszy,

— pozostale struktury: pliki baz danych, wykonywalne, przechowujace obiekty TLV oraz prze-
chowujace informacje o wykonywanych procesach na karcie.

4.4.5. Dostep do plikow

Okreslone operacje na plikach mogathyozliwe jedynie po spetnieniu pewnych warunkow.
Dotycza one stanu w jakim znajduje sie karta (np. czy dokonano uwierzytelnienia terminala)
oraz zezwolenia na wykonywanie pewnych komend wobec danego pliku:

— dla plikéw elementarnych: mozlived zapisu, odczytu, blokady, usunigecia pliku,
— dla plikéw dedykowanych: mozliwgt tworzenia, usuwania plikow.
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Rysunek 20. Budowa pliku o strukturze cyklicznej

4.4.6. Atrybuty plikow

Atrybuty, ktére nadaja plikom specjalne gtawdsci, sa zalezne od stosowanego systemu
operacyjnego. Najcagiej mozemy spotka

— atrybut WORM (angwrite once, read multiple— zapis do pliku z tym atrybutem moze
byt przeprowadzony jednokrotnie, a zachowane dane mozna odczytyetkrotnie; re-
alizowany jest programowo lub sprzetowo; mozé& bigyty do ochrony waznych danych na
karcie,

— przechowywanie wielu kopii pliku — przewidziane dla aplikacji, ktére czesto zapisuja dane
na karcie; stuzy wydtuzeniu zywotgoi karty,

— wykorzystanie EDC (angerror detection code— przechowywanie wraz z plikiem jego
kodu kontrolnego pozwalajacego wykr{a czesto skorygovea zaistniate btedy w pamigci
EEPROM; uzywany np. dla plikow przechowujacych stan elektronicznej portmonetki,

— atomowdt operacji zapisu — okéta czy dane powinny liyostatecznie zapisane do pliku
tuz po wykonaniu tej operaciji,

— wielodostep — przy wykorzystaniu kanatéw logicznych @&kaeczy dany plik jest wielodo-
stepny i w jakich sytuacjach (zapis, odczyt),

— uzywany interfejs — w kartach posiadajacych stykowy i bezstykowy interfejsstakpgrzy
uzyciu ktérego z nich dany plik jest dostepny.

4.5, Zarzadzanie systemem plikbéw

Z kazdym plikiem przechowywany jest nagtowek, ktéry zawiera podstawowe informacje

o0 obiekcie:

— FID,

— typ pliku (np. plik elementarny),

— struktura pliku (np. staty, liniowy),

— rozmiar pliku (np. 4 rekordy o diugei 10 bajtow),

— prawa dostepu (np. operacja WRITE i UPDATE wymaga podania kodu PIN),
— atrybuty (np. WORM),

— potozenie w drzewie katalogéw (np. wskazanie na MF).

Nagtowki plikow oraz ich wewnetrzne dane przechowywane sa w pamieci EEPROM po-
dzielonej na strony. Ze wzgledéw bezpietgeva w roznych obszarach pamieci umieszcza sie
pliki przechowujace klucze, kody PIN, czy ogdlnie dostepne dane. Dazy sie takze do oddzielania
przestrzeni adresowych umieszczanych aplikacji (czyli katalogow).
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Po usunigciu danych z pamieci karty nie jest dokonywana realokacja plikéw w celu zwigk-
szenia il&ci wolnego miejsca. Miejsce dla tworzonych plikéw jest przydzielane nsgozje
zgodnie z idea algorytmuest—fﬂ

Integralnat plikéw jest mozliwa poprzez przechowywanie sumy kontrolnej obiektu.

Problemy pojawiaja sie w sytuacjach awaryjnych. Co stanie sie, gdy podczas zapisu do pliku
karta zostanie nagle wyciagnigeta z czytnika? Dla niektérych aplikacji (np. elektroniczna port-
monetka) uszkodzenie danych (np. stan konta) jest niedopuszczalne nawet w tak ekstremal-
nych przypadkach. Rozwiazaniem jest przechowywanie kopii zapasowych kluczowych danych,
a przed, podczas i po zapisie ustawianie specjalnych znacznikéw informujacych o stanie reali-
zacji operacji. W wypadku awarii znaczniki te kontrolowane sa podczas startu systemu operacyj-
nego i dokonywane sa odpowiednie kroki majace na celu naprawienie danych i poinformowania
systemu zewnetrznego, ze ostatnia transakcjarzaita sie z bledem.

Wspotdzielenie plikdw na karcie pomiedzy r6znymi aplikacjami (np. kodow PIN, kluczy
kryptograficznych, informacji o uzytkowniku) jest mozliwe najsziej poprzez umieszczanie
wspolnych obiektéw w katalogu gtéwnym.

4.6. Stan karty

Istnieje wiele sposobow implementacji przechowywania aktualnego stanu karty i dostepu do
tych informacji. Moga one by przechowywane w specjalnym pliku zarzadzanym przez system
operacyjny o pewnej oksfonej strukturze. Innym sposobem jest wydzielenie dla tego celu
pewnego obszaru pamieci RAM. Oprécz przechowywania stanu karty czesto w tym obszarze
umieszczane sa informacje stuzace do kontroli popré&einaktualnie wykonywanych komend
(np. rozmiar wybranego pliku).

4.7. Procesy atomowe

Po przestaniu komendy do karty i otrzymaniu odpowiedzi mamy pé@rie zostata ona
wykonana. Wiemy, czy zakwzyta sie sukcesem, czy tez btedem. Jednék jdczas wy-
konywania operacji nastapia nieoczekiwane okoli&ndgjak np. odciecie zasilania od karty)
musimy mi€ pewndt, ze wystana przez nas komenda zostata wykonana véaidigb nie
zostata wykonana wogoéle (aby nie doszto do modyfikacji tylkascipliku). Jest to kluczowa
funkcjonaln&t w systemach o wysokim ryzyku np. ptatniczych.

4.8. Wykonywanie kodu aplikacji po stronie karty

Jednym z impulséw do rozwoju kart i systemow operacyjnych z mogbrotadowania
i wykonywania aplikacji byt btad w operacjach zmiennoprzecinkowych jaki wykryto w proce-
sorach Pentium. Nie byto mozlivkoi naprawienia tej usterki, gdyz byt to blad sprzetowy a nie
programowy. Ogromne koszty jakie poniesiono na wymiang wadliwych procesoréw i zmiane
technologii produkcji zmobilizowaty twércow kartowych systemow operacyjnych. Zadania do
jakich ma by przeznaczona karta nie sa juz realizowane po stronie systemu operacyjnego, na
state umieszczonego na karcie, a po stronie wgranej na nia aplikacji. Dzieki temu w przypadku
wykrycia btedu jego koszty ogranicza sie do wymiany aplikacji na kartach. Umozliwia to takze
rozszerzenie funkcjonal8oi kart.

Na kartach moga liyumieszczane aplikacje w postaci:
— skompilowanej — kod programu w jezyku maszynowym mikroprocesora,

6 algorytm najlepszego dopasowania; polega na wybraniu tego obszaru pamigci, ktéregétvjistkaajbar-

dziej zblizona do rozmiaru tworzonego pliku
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— interpretowanej — pseudokod lub kod dla maszyny wirtualne;.

Wgranie programu na karte polega na utworzeniu pliku elementarnego z odpowiednimi
atrybutami i jego aktualizacje przy pomocy komendy UPDATE BINARY. Poczatkowé&tcze
takiego pliku stanowi tak zwana liczbe magiczna, kt6ra pozwala systemowi operacyjnemu na
wykrycie rodzaju pliku wykonywalnego. Przyktadowo dla plikow z klasami jezyka Java jest to
ciag bajtéw ,CAFEBABY”. Wgrany program mozna wykohazywajac komendy EXECUTE.

4.9. Komendy systemu operacyjnego

Komunikacja pomiedzy terminalem a karta polega na przesytaniu do karty odpowiednich
komend i odbieraniu odpowiedzi. Funkcje jakie sa zaimplementowane na karcie zaleza od sys-
temu operacyjnego jaki jest w niej umieszczony (czyli od producenta) i powinhigdnzegtowo
opisane w dokumentacji do danego produktu. Istnieje jednak szereg norm w ktérych zawarte
sa wytyczne dotyczace popularnych komend (tworzenie systemu plikéw) lub aplikaciji (GSM).
Dokument ISO/IEC 7816 opisuje podstawowe funkcje §cz8), bazodanowe (csg 7), kryp-
tograficzne (cz& 8) i dotyczace zarzadzania systemem plikow §28). Normy EMV oraz
EN 1546 dotycza aplikacji ptatniczych realizowanych z uzyciem kart procesorowych. Funkcje
specyficzne dla systeméw telekomunikacyjnych (takich jak GSM) przedstawiono w dokumen-
tach GSM 11.11i EN 726-3.

System operacyjny karty dostarcza zestawu komend ktére pozwalaja uzgtkavkarte
zgodnie z jej przeznaczeniem. W &zgwo inny zestaw funkcji bedzie wyposazona karta
dedykowana aplikacji GSM niz ptatnicze;.

Podstawowymi komendami zdefiniowanymi w normie ISO/IEC 7816-4 sa:

— READ BINARY — odczyt pliku,

— WRITE BINARY - zapis do pliku,

— UPDATE BINARY — modyfikacja pliku,

— ERASE BINARY - czyszczenie pliku,

— READ RECORD - odczyt rekordu,

— WRITE RECORD - zapis rekordu,

— APPEND RECORD - dodanie rekordu,

— UPDATE RECORD - modyfikacja rekordu,

— GET DATA - odczyt danych z pliku,

— PUT DATA - zapis danych do pliku,

— SELECT FILE — wybor pliku,

— VERIFY —weryfikacja np. hasta,

— INTERNAL AUTHENTICATE — uwierzytelnienie karty,

— EXTERNAL AUTHENTICATE - uwierzytelnienie terminala,

— GET CHALLENGE - generacja liczby pseudolosowej,

— MANAGE CHANNEL - zarzadzanie kanatami logicznymi,

— GET RESPONSE - pobranie odpowiedzi od karty zwiazanej z ostatnio wydanym polece-
niem,

— ENVELOPE — umozliwia np. przesytanie danych, ktore beda interpretowane jako komenda.

W celu poznania szczeg6towego opisu komend najlepiej korzystdokumentaciji produ-
centa, ktora dostarczana jest z dana karta.
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4.10. Przyktadowe systemy operacyjne

4.10.1. Java Card

Jezyk Java postuzyltjako podstawa dla Kianta Card Implementacja uproszczonej maszyny
wirtualnej Java pozwala na uruchamianie na karcie apletéw kartowych. Szczegdtowa specyfika-
cja tego rodzaju kart zostata opracowana piQea Microsystem

System operacyjny wspierajacy aplety kartowe dostarcza zestaw komend umozliwiajacy
wgrywanie i zarzadzanie aplikacjami (w rzeczywstbjest specjalnym apletem zwany®ard
Manage).

W celu uproszczenia i ustandaryzowania projektowania apletéw zostato przygotowane spe-
cjalne APl zwanglava Card FrameworkJest to zestaw czterech pakietéw zawierajacych szereg
przydatnych klas.

Warto wspomnié o kilku funkcjach, ktérych zostata pozbawiona maszyna wirtualna na kar-
tach. Najwazniejszymi z nich sa: brglarbage collectc@, brak mozliwgci stosowania watkéw,
wielowymiarowych struktur danych, brak typ&@uwuble float, long, char, brak mozliwdci klo-
nowania obiektéw oraz dynamicznego tadowania klas. Ograniczenia te wynika§gizitonieci
dostepnej na kartach oraz trudgeoimplementacyjnych.

PrzyktadamiJava Cardsa: CyberflexorazGemXpresso

Szczegotowy opis projektowania apletéw kartowych, wykorzystania API znajduje sie w roz-
dziale[7.2.

4.10.2. Small-OS

Small-OSjest klasycznym systemem operacyjnym dla kart inteligentnych. Oparty jest na
normach ISO/IEC 7816-4 oraz GSM 11.11.

Jest to system wieloaplikacyjny typu N (wedtug normy ISO/IEC 7816-4) z dodatkowo za-
implementowanymi komendami: SELECT FILE, READ BINARY, UPDATE BINARY, READ
RECORD, UPDATE RECORD, VERIFY, INTERNAL AUTHENTICATE. Postuguje sie proto-
kotem transmisji T=1, nie przewiduje wyboru typu protokotu oraz zabezpieczenia danych. Nie
ma mozliwgci wykonywania kodu natywnego. Zaimplementowanym algorytmem kryptogra-
ficznym jest DES.

System plikdw nie umozliwia tworzenia i usuwania plikéw. Nie ma takze zarzadzania wolna
pamigcia. Pliki robocze moga ndiestrukture przezroczysta lub stata liniowa. Pliki wewnetrzne
(w ktorych przechowywane sa np. kody PIN lub klucze) maja strukture zmienna liniowa. Mak-
symalny rozmiar pliku przezroczystego wynosi 255 bajtéw. Mozna przedhdwa kodow PIN
oraz do 31 Kkluczy.

WymaganiaSmall-OSo 8 kB pamieci ROM, 1 kB EEPROM, 128 bajtow RAM.

Istnieje symulatoBmall-OSstworzony przez Wolfganga RanklBhe Smart Card Simulator
wraz z dokumentacja dostepny jest na stronie domowej autora [108].

4.10.3. SOSSE

SOSSEzyli Simple Operating System for Smartcard Educat@mprosty system operacyjny
rozwijany przez Matthiasa Bruestle i rozpowszechniany na licencji GNU wraz ze zrédtami
w jezyku C. Zawiera implementacje komend takich jak:

— WRITE EEPROM — umozliwia bezgoedni zapis do pamieci EEPROM,

— READ EEPROM - odczyt zawarssi pamieci EEPROM,

— LED EFFECTS - stuzy do sterowania diodaswiecacymi, ktére moga lsyumieszczone
na karcie,

” jego zadaniem jest usuwanie niepotrzebnych obiektéw z pamigci
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— CREATE FILE - utworzenie pliku,
— SELECT FILE — wybranie pliku,
— GET RESPONSE - odebranie danych z karty,
— GET CHALLENGE - generacja liczby losowej przez karte,
— INTERNAL AUTHENTICATE — uwierzytelnienie,
— komendy zarzadzajace kodem PIN (zmiana, odblokowanie i weryfikacja kodu PIN).
System przeznaczony jest dla mikrokontrolerow AVR firmy Atmel. Kompilacja moze by
dokonana pod kontrola systemu operacyjnegmx orazMS WindowsDo uruchomienia i te-
stowania wiasnorecznie dopisanych funkcji nie potrzeba czytnika oraz karty. System mozna
skompilowa& do postaci umozliwiajacej jego emulacje na komputerze PC.
Komunikacja oparta jest na protokole T=0.
Szczegotowa dokumentacja zawarta jest w zrodtach systemu oraz na stronie internetowej
[107]. Dotyczy ona samego systemu operacyjnego, jego kompilacji oraz uzywanego sprzetu.

4.10.4. MULTOS

MULTOSjest wielozadaniowym systemem operacyjnym przeznaczonym dla kart inteligent-
nych. Podstawowa zaleta tego systemu jest mo&iwouchamiania na jednej karcie wielu apli-
kacji rownoczénie, ktére pracuja zupetnie niezaleznie od siebie.

MULTOSjest systemem otwartym co oznacza, ze kazdy kto pisze aplikacje, produkuje karty,
tworzy systemy operacyjne na okiene mikroprocesory moze wspiér@n system.

MULTOS zapewnia wysoki poziom bezpie¢mtwa.Zadne dane zapisane na karcie nie
moga by pobrane bez poprawnej autoryzacji. Dostawcy aplikacjMUATOSnie musza b§
zwiazani ze soba, nie musza nawet sobi€ufa

Kolejna wazna cecha tego systemu jest umozliwienie tadowania aplikacji w locie. Oznacza
to, ze karta wyposazona MULTOSmoze by wielokrotnie uzyta do r6znych celéw. Jednego
dnia moze stuzly jako karta identyfikacyjna a nastepnego moze zawiapdikacje do ustalania
planu podr6zy pociagiem. Mozliwe jest fadowanie aplikacji przez Internet.

Aplikacje dla systemu operacyjnegdULTOS sa pisane w jezyku C lub JavZrddta
musza bg skompilowane do postaci MEL (anyJULTOS Executable LanguageMEL jest
RISC’owym zestawem instrukcji przystosowanym MBLTOS Przy tworzeniu aplikacji moz-
liwe jest korzystanie z uproszczonych symulatoréw.

Aby tworzyt aplikacje dlaMULTOStrzeba posiadakarte developerska. Jest to specjalna
karta z ustandaryzowana i uproszczona metoda tadowania i usuwania certyfikatow.

Ostatnia wersja systemu operacyjn@doLTOSjest wersjad. Organizacja rozwijajaca ten
system operacyjny MOASCOzapewnia wsteczna zgodstowersji. Projektowana wersja 5 ma
obstugiw& dodatkowo karty bezkontaktowe, technologie GSM oraz ECC (alligtic curve
cryptosystem

Dzigki temu, ze aplikacje dIIULTOSuruchamiaja sie na maszynie wirtualnej zapewniona
jest niezalezn& sprzetowa.

Istnieje standardowy interfejs programisty pomiedzy aplikacjami a systemem operacyjnym
(API). Umozliwia to dziatanie na jednej karcie mikroprocesorowej, z jednym systemem opera-
cyjnym aplikacji dostarczonych od réznych producentéw i pisanych przy uzyciu zr6znicowa-
nych technologii.

MULTOSwykorzystywany jest gtéwnie w aplikacjach ptatniczych.

4.10.5. SetCOS

SetCOYest przeznaczony do realizacji na karcie elektronicznej gtéwnie systemoéw zwia-
zanych z infrastruktura klucza publicznego (z racji implementacji w systemie symetrycznych
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i asymetrycznych algorytméw kryptograficznych). Z pewnymi modyfikacjami system ten wy-
korzystywany jest rowniez w kartach SIM.

Przewidziano w nim trzy rodzaje plikbw specjalnych:
— do przechowywania kodéw PIN,
— do przechowywania i operacji na kluczach dla algorytmu DES oraz 3DES,
— do przechowywania i operacji na kluczach dla algorytmu RSA.
Karta wyposazona etCOSna mozliwgt uwierzytelnienia uzytkownika, terminala oraz za-
bezpieczenia przesytanych informacji. Dostep do danych zawartych w plikach elementarnych
jest regulowany za pomoca hastepujacych atrybutow dostepu:
— ALW - dostep do pliku jest mozliwy bez ogranicze
— NEV - dane nie moga zostaigdy odczytane,
— PIN1 - dostep mozliwy po prawidtowej weryfikacji kodu PIN1,
— PIN2 — dostep mozliwy po prawidtowej weryfikacji kodu PIN2,
— PRO - dostep mozliwy wytacznie poprzez wymiane zabezpieczonych rozkazow,
— AUT- dostep mozliwy po uwierzytelnieniu terminala wzgledem karty.
W zalezn&ci od rodzaju pliku wymienione atrybuty dostepu zwiazane sa z r6znymi zestawami
komend.

Karta posiada zaimplementowane m.in. komendy REHABILITATE i INVALIDATE (akty-
wacja i dezaktywacja pliku) oraz PERFORM RSA OPERATION (przeznaczona do generaciji
kluczy oraz korzystania z algorytmu RSA).

4.10.6. Cryptoflex

Cryptoflexjest kartowym systemem operacyjnym firmy Schlumberger (obecnie Axalto). Jest
to typowa karta kryptograficzna (algorytmy DES, 3DES oraz RSA). Karta umozliwia generacje
kluczy asymetrycznych oraz realizacje podpisu elektronicznego. Mozliwe jest rowniez uwie-
rzytelnienie uzytkownika z uzyciem kodu PIN oraz terminala z uzyciem kluczy algorytmoéw
symetrycznych.

Charakterystyczna cecha karty jest mozbamieszczenia w systemie operacyjnym karty
dodatkowych komend juz po stworzeniu elementow elektronicznych karty z maski. Dzieki
temu dlascile okréslonych zastosowamozliwe jest dostosowanie systemu operacyjnego bez
koniecznéci tworzenia nowej maski i zmiany technologii.

Karta produkowana jest z réznymi wiekciami pamieci dostepnej dla uzytkownika. Ostat-
nie z wersji tego produktu umozliwiaja generacje kluczy dla algorytmu RSA o vseik2048
bitow.

4.10.7. MPCOS

MPCOSjest przeznaczony do realizacji na karcie elektronicznej portmonetki. Zostat wypo-
sazony w szereg specjalnych komend m. in.:
— CREDIT — dotadowanie elektronicznej portmonetki,
— DEBIT — wydanie gotéwki,
— READ BALANCE - odczyt salda elektronicznej portmonetki,
— CANCEL DEBIT — anulowanie ostatniej operacji wydania gotowki,
— SIGN — wygenerowanie podpisu ostatniej transakcji.
W systemie plikbw zostat przewidziany specjalny plik reprezentujacy elektroniczna portmo-
netke. Operacje na nim mozliwe sa wytacznie przy uzyciu komend ptatniczych. W wypadku
awarii system jest w stanie odzyskaotowke”.

Na karcie moze hy przechowywanych kilka elektronicznych portmonetek. Mozliwe jest
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takze ustalenie kwoty, ktérej wydanie nie wymaga podawania kodu PIN. System operacyjny nie
przewiduje mozliw&ci usuniecia utworzonych plikbw.

Szczegodlna uwage zwrdcono na bezpiésheo. Transakcje sa zabezpieczone kluczem se-
syjnym. Specjalne mechanizmy, takie jak liczniki odwotio plikéw, zapobiegaja atakom DPA
(ang.differential power analysjs

4.10.8. GPK

GPK jest kartowym systemem operacyjnym firmy Gemplus. Posiada funkcjcswlkart
MPCOSrozszerzona dodatkowo o mozligmkorzystania z algorytmu RSA (generacja kluczy,
operacje kryptograficzne).

Karta ta, dzieki rozkazowi ERASE, ktdry powoduje wyczyszczenie zaweirkarty (ko-
menda ta moze zogtanieodwracalnie zablokowana) utatwia rozwoj aplikacji kartowej. Nadaje
sie rowniez do celéw edukacyjnych.

4.10.9. GemClub-Micro

GemClub-Micrgest przyktadem systemu dedykowanego. Przeznaczony jest on dla aplikacji
lojalnoSciowych oraz realizacji prostych elektronicznych portmonetek. Zawiera szereg specjal-
nych typéw plikéw oraz komend.

Oprocz standardowych struktur plikd@emClub-Micrgposiada dodatkowo:

— plik licznika (ang.counter fil§ — przechowuje i zarzadza danymi dotyczacymi stanu konta
uzytkownika (ilésci punktow); na karcie mozna przechowywdo 30 licznikdw (co mozna
przetozy¢ na ilcst systemow lojalngciowych w jakich moze btaudziat wisciciel),

— plik regut (ang.rule file) — to zestaw makroinstrukcji wedtug ktdrych zostaja przyznane
punkty; na karcie mozna przechowyveo 16 regut, a kazda z nich mozethgkojarzona
z maksymalnie czterema r6znymi licznikami; makroinstrukcja jest logicznym opisem ope-
racji zarbwno przyznania jak i odebrania punktéw dla danego licznika, pozwala na automa-
tyczne przeliczanie np. wydanej gotéwki na punkty,

— plik z kluczem (angsecret key file— stuza do zabezpieczenia wymiany danych i obliczania
kryptogramow dla transakcji; kazdy z kluczy ma 16 bajtéw i jest przechowywany na dwéch
8-bajtowych polach; jeden plik z kluczem moze zawéedaktadnie jeden klucz,

— plik z kodem PIN (angsecret code file— jest uzywany do zabezpieczenia plikéw; ma
dhugdst 8 bajtow; jeden plik z kodem PIN zawiera doktadnie jeden kod PIN.

Specyficzne komendy to np.: AWARD (przyznanie punktéw), REDEEM (odebranie punktéw),

USE RULE (zastosowanie reguty do oklenego licznika). Karta posiada zaimplementowany

3DES.

Uwagi bibliograficzne

Ksiazka [3] zawiera liczne przyktady komend z r6znych systeméw operacyjnych.

Norma [27] opisuje podstawy projektowe systeméw operacyjnych dla kart inteligentnych, rodzaje
plikdw i podstawowe komendy. Operacje bazodanowe (SCQL, singctured card query language
definiuje [30], kryptograficzne [31], zarzadzania kalrtg [32].

Komendy systemu GSM mozna odndlei [58]. Analogicznym dokumentem dla EMV je5t[33].

SystemCryptoflexopisany jest szczegétowo w [84,/86]. InformacjeMiJLTOS mozna odnalez
w Internecie([101].
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5. Czytniki kart

Podstawowym zadaniem czytnika kart inteligentnych jestr@dniczenie pomiedzy karta
a urzadzeniem chcacym z niej skorzyst@zytnik zapewnia takze odpowiednie warunki elek-
tryczne dla prawidtowej pracy karty (zasilanie). Dodatkowymi zadaniami mozentscha-
niczne zabezpieczenie karty na czas transakcji (automatyczne wciagniecie do czytnika bez moz-
liwosci jej wyjecia przez uzytkownika), co ma szczegdlne znaczenie w np. bankomatach.

5.1. Rodzaje czytnikdw

Ze wzgledu na interfejs komunikacyjny z komputerem lub innym urzadzeniem mozna do-
konet nastepujacego podziatu:

— port szeregowy RS232 (zasilane zarowno bateryjnie, poprzez port szeregowy oraz poprzez
gniazdo PS/2) — sa to najpopularniejsze rozwiazania dla komputeréw osobistych; obecnie
powoli wypierane przez urzadzenia komunikujace sie z uzyciem interfejsu USB, ale nadal
atrakcyjne, gtéwnie ze wzgledu na cene,

— USB (ang.Universal Serial Bus— komunikacja i zasilanie realizowane sa poprzez ztacze
USB,

— zintegrowane z klawiatura — zasilane z gniazda PS/2; komunikacja odbywa sie przez r6zne
interfejsy; dodatkowo klawiatura numeryczna moze spétiimkcje tzw. bezpiecznej kla-
wiatury (np. kod PIN przesytany jest beArednio do karty, bez udziatlu oprogramowania),

— ISA (ang.Industry Standard Architectuye- stosowane dawniej, czytnik zazwyczaj wbudo-
wany byt w obudowe (podobnie jak stacja dyskéw elastycznych),

— PCMCIA (ang.Personal Computer Memory Card International Associatieprzeznaczone
gtéwnie dla laptopow,

— czytniki terminalowe/bankomatowe — sa zazwyczaj zintegrowane z urzadzeniem, a do ko-
munikacji z nimi stuzy specjalny, dedykowany interfejs programisty (zalezny od urzadzenia,
chat funkcjonalnie sprowadzajacy sie do mozlseoprzesytania rozkazéw do karty),

— eGate — jest rozwiazaniem pozwalajacym istotnie &pitobudowe czytnika przerzucajac
obowiazek obstugi interfejsu na sama karte; karty zgodne z eGate maja niizbenpo-
Sredniej komunikacji z wykorzystaniem USB, a czytniki (nafz@ej w postaci niewielkich
tokenéw na karty o rozmiarach karty SIM) sa jedynie interfejsem elektrycznym,

— inne rozwiazania — stosowane zazwyczaj w specjalizowanych (np. tokeny do transakcji na
elektronicznej portmonetce) lub amatorskich rozwiazaniach.

Majac na uwadze zachowanie czytnika wzgledem urzadzenia, ktore z niego korzysta, mozna
wyroznic interfejsy:

— pasywne — nie zglaszaja zadnych sygnatéw do zewnetrznego urzadzenia, potrafia jedynie
wykonywet zewnetrzne rozkazy,

— aktywne — zglaszaja sygnaty do zewnetrznego urzadzenia (np. informujace o wlozeniu karty
lub jej wyjeciu); przyktadem moze lgyarchitektura PC/SC (zobacz 6.2).

5.2. Phoenix

Phoenixjest prostym interfejsem komunikacyjnym pomiedzy komputerem PC a karta elek-
troniczna. Zasilany jest napieciem z zakresu 9 - 30V. Potaczenie z komputerem zrealizowane
jest z uzyciem portu szeregowego z nastepujacymi parametrami komunikacyjnymi: §redko
transmisji - 9600 bit/sek., bit parzy$to, transmisja 8 bitowa.

Wykaz potrzebnych elementéw jest nastepujacy:

— slot dla kart procesorowychsmiopinowy (1 sztuka),
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— port RS232 dziewieciopinowy, hski (1 sztuka),

— uklad MAX232 (1 sztuka),

— uktad 7805 lub 78L05 (1 sztuka),

— uktad 74LS07 lub 7407 (1 sztuka),

— uktad 74HCO04 (1 sztuka),

— dioda LED zielona (1 sztuka) i czerwona (1 sztuka),

— kondensator 4/F/16V lub 2,2:F - 22uF/16 - 63V (5 sztuk),

— kondensator 106F (1 sztuka),

— kondensator 1Q6F (1 sztuka),

— kondensator 2aF (2 sztuki),

— opornik 2202 (2 sztuki),

— opornik 2,2K2 (2 sztuki),

— opornik 22K2 (1 sztuka),

— opornik 1M (1 sztuka),

— krysztat 3.579545 MHz (1 sztuka).
Schemat uktadu i ptytke drukowana mozna odnalea stronie internetowej [104].
Zerowanie karty mozliwe jest przy odpowiednim sterowaniu sygnatami RTS i CTS. Do

programowania uktadBhoenixnozna wykorzystabibliotekeSmart Card ToolKi{zobacz 6.]7).
Podobnym ddPhoenixuktadem jesSmartmouseR6znice wystepuja jedynie przy zerowa-

niu karty (nalezy zastosowadwrotny sposéb sterowania sygnatami RTS i CTS).

Uwagi bibliograficzne

Rézne rodzaje czytnikéw zostaty opisang w [3].
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6. Obstuga kart w czytnikach

Rozdziat ten przedstawia APl (angpplication programming interfagenterfejs programi-

sty) przeznaczone do oprogramowania wykorzystania w aplikacjach czytnikéw oraz t@minali

obstugujacych karty inteligentne (stuzace do komunikacji komputer-czytnik i czytnik-karta).
W kolejnych sekcjach opisane sa:

— interfejsy CT-API (angcard terminal application programming interfacea przyktadzie
biblioteki dlasrodowiska linuksowego — zawieraja one jedynie podstawowe funkcje do ko-
munikacji z terminalem, sa silnie zalezne od stosowanego sprzetu (komunikacja z termina-
lem jak i z sama karta odbywa sie ha niskim poziomie - wysytamy ciagi danych, komend
w postaci heksadecymalnej i w podobny sposdb odbieramy dane),

— PC/SC (angpersonal computer/smart care to standard ok&ajacy sposdb obstugi czyt-
nikow i kart przez system operacyjny oraz interfejs programisty (zdbafz 6.2),

— pakiet OpenCT (angDpen Card-Terminal zostat stworzony w celu uproszczenia budowy
sterownikow dla czytnikdw kart procesorowych oraz sposobu zarzadzania nimi; w sktad pa-
kietu wchodzi natywny interfejs OpenCT, wtyczki dla PC/SC i CT-API oraz zestaw narzedzi
do zarzadzania zasobami systemowymi (zobadz 6.3),

— OCF (ang.Open Card Framewobk— jest zorientowana obiektowo biblioteka zaimplemen-
towana wsrodowisku Java; pozwala rozdziekrchitekture terminala i karty od aplikaciji
dostarczajac standardowe metody komunikacji (zopa¢z 6.4),

— SATSA (ang.Security and Trust Services biblioteka w jezyku Java dla pakieflava 2
Platform, Micro Editionpozwalajaca korzystaz zasob6éw zwiazanych m. in. z kartami
procesorowymi (zobagz §.5),

— SCEZ - niezalezna biblioteka w jezyku C pozwalajaca na korzystanie z czytnikdw kart

(zobacZ 6.6),

— Smart Card Tool Kit- biblioteka przeznaczona do obstugi interfejsu Phoenix (zdbatz 6.7).

6.1. CT-API

Biblioteka tego typu dostarcza prostego API dla czytnikdéw kart.
Po kompilacji pakietu zawierajacego interfejs czytnika otrzymamy biblioteke, ktéra konso-
lidujemy z wtasna aplikacja (ryg. P1).

6.1.1. Interfejs programisty

Funkcje do obstugi interfejsu zdefiniowanoctapi.h
— inicjalizacja urzadzenia

char CT_init(unsigned short ctn,
unsigned short pn);

ctn wybrany przez programiste numer czytnika, bedzie on uzywany w pozniejszych odwo-
taniach do interfejsu; dla roznych interfejséw nalezy ocAgié przyporzadkowar6zne
numery

pn numer portu; nalezy skorzysta predefiniowanych statych symbolicznych z pliku na-
gtowkowego

wartost zwracana funkcja zwraca wartese OKgdy zakdczy sie sukcesem; w przypadku
btedu zwraca jedna z wa&oi reprezentowanych przez state symboliczne bteddw (plik
ctapi.h )

8 w dalszej czéci publikacji okrélenia czytnik oraz terminal uzywane sa zamiennie; w wypadku terminali,

ktore najczéciej kojarza sie z urzadzeniami o wiekszej funkcjonatmmiz sam czytnik, nalezatoby méevo wy-

korzystaniu czytnika terminala
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aplikacja A aplikacja B

| |

CT-API CT-API
ICC ICC

Rysunek 21. Komunikacja w architekturze CT-API

— komunikacja z urzadzeniem; funkcja wysyta komendy do karty lub do terminala i zwraca
odpowiedz urzadzenia

char CT_data(unsigned short ctn,
unsigned char xdad,
unsigned char xsad,
unsigned short Ic,
unsigned char xcmd,
unsigned short xIr ,
unsigned char xrsp);

ctn numer czytnika (wyznaczony przy inicjalizacji urzadzenia)
dad wskazuje na adres docelowy
— komenda wysytana do terminala — musi sie tu znaleartasc CT (0201)
— komenda wysytana do karty — numer identyfikujacy otwér w terminalu gdzie wio-
zono karte (wartsci ICCn, 1 < n < 14)
— po powrocie z funkcji wartst tej zmiennej jest réwna wagoiREMOTE_HOSAIbo
HOST
sad wskazuje na adres zrédtowy
— przy wywotaniu funkcji ustawiana ndOSTalboREMOTE_HOS@dy implementa-
cja CT-API obstuguje zdalne wywotania)
— po powrocie z funkcji wskazywana wagfojest ustawiona n@T albo jedna z IC@,
1<n< 14
Ic dtugast polecenia w bajtach
cmd wskaznik do bufora zawierajacego polecenie dla terminala albo karty
Ir przed wywotaniem wartE wskazywana przez ten wskaznik powinna lngtawiona na
maksymalna wielkst bufora danych otrzymanych z karty/terminala; po poprawnym
wywotaniu funkcji wart&t tej zmiennej okrgla ilo5¢ odebranych danych
rsp bufor na dane zwrotne
wartost zwracana funkcja zwraca wartese OKgdy zakdiczy sie sukcesem; w przypadku
bltedu zwraca jedna z wa&oi reprezentowanych przez state symboliczne btedéw (plik
ctapi.h )
— zakaczenie komunikacji; zwolnienie wszystkich zasob6w przydzielonych dla urzadzenia
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6.1 CT-API

char CT_close(unsigned short ctn);

ctn numer czytnika (wyznaczony przy inicjalizacji urzadzenia)

wartost zwracana funkcja zwraca wartese OKgdy zakdczy sie sukcesem; w przypadku
btedu zwraca jedna z wag&oi reprezentowanych przez state symboliczne btedéw (plik
ctapi.h )

Podstawowe komendy zdefiniowano w pligtlocs.h

Na wydrukdu ] pokazano przyktad uzycia funkcji z opisanej biblioteki. Program inicjalizuje

karte, pobiera i drukuje ATR, a nastepnie dezaktywuje karte.

10

15

20

25

30

35

40

45

50

55

#include <stdlib.h>
#include “ctapi.h"
#include “ctbcs.h"

/1 liczba reprezentujaca nasz terminal

#define CTERMINAL 1

/1 makro zwracajace ok&ony bit (nbit) z liczby numb

#define BINARY(numb, nbit) ((numb>>nbit & 1) == 0?00 : 1 )

/1 funkcja informujaca o btedach
char error(char «fun, char rv)
{
printf ("%s_(%i) ", fun, rv);
switch (rv) {
case OK:
printf ("OK_(Success)\n" );
return OK;
case ERR_INVALID:
printf ("ERR_INVALID _(Invalid _Data)\n" );
return ERR_INVALID;
case ERR_CT:
printf ("ERR_CT_(Cardterminal  _Error)\n" );
return ERR_CT;
case ERR_TRANS:
printf ("ERR_TRANS (Transmission  _Error)\n" ) ;
return ERR_TRANS;
case ERR MEMORY:
printf ("ERR_MEMORYMemory _Allocation  _Error)\n" ) ;
return ERR_MEMORY;
case ERR_HTSI:
printf ("ERR_TRANS (Host _Transport _Service _Interface _Error)\n" );
return ERR_HTSI;
}

return OK;

}

/1 funkcja pobiera ATR z terminala o numerze ctn
char get_atr(unsigned short ctn)
{
char rv;
unsigned char dad, sad, command[16], response[256];
unsigned short lenr;
unsigned short lenc;
unsigned short p;

/1 sprawdzamy czy karta zostata umieszczona w interfejsie
command[0] CTBCS_CLA;

command[1] CTBCS_INS_STATUS;

command[2] CTBCS_P1_CT_KERNEL;

command [ 3] CTBCS_P2_STATUS_ICC;

command[4] 0x00;

dad 1;
sad 2;
lenr = 256;

/1 wystanie komendy
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60

65

70

75

80

85

90

95

100
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110

115

120

int

rv = CT_data(ctn, &dad, &sad, 11, command, &lenr, response);

/1 wystapit btad

if ((rv != OK) || (response[lenr — 2] !=0x90)) {
error ("CT_data _(terminal _status)" , Tv);
return O;

}

/1 karta jest zataczona
if (response[0] == CTBCS_DATA STATUS CARD_CONNECT) {
printf ("Activiting _card...\n" );

/1 uruchamiamy karte
command[0] = CTBCS_CLA;

command[1] = CTBCS_INS_REQUEST;
command[2] = CTBCS_P1_INTERFACEZL;
command[3] = CTBCS_P2 REQUEST_GET_ATR;
command[4] = 0x00;

dad = 1;

sad = 2;

lenr = 256;

rv = CT_data(ctn, &dad, &sad, 5, command, &lenr, response);

if ((rv I=0OK) || (response[lenr — 2] !=0x90)) {
error ("CT_data _(activiting _card)" , rv);
return O;

/1 wydruk ATR
for (p = 0; p < lenr — 2; ++p) {
unsigned short bin;

printf ("[%s%d] __0x%s%X" , p <10 ? "0" : ™ , p,
response[p] < 16 ? "0" : ™ , response[p]);
for (bin = 8; bin >0; ——bin)
printf ("%c" , BINARY (response[p], bin — 1));
printf (" _[%c]\n" , response[p]);
}
return 1;
} else {
printf ("Please _insert _a_smartcard _in _the _terminal\n" )
return O;

main(int argc, char xargv[])
char rv;
/1 incjowanie potaczenia do termnala podtaczonego do COM1
rv. = CT_init(CTERMINAL, PORT_COML1);
if (error("CT_init" , rv) != OK)
return 1;

get_atr (CTERMINAL) ;

/1 zamykanie pofaczenia zwiazanego z naszym potaczeniem
rv = CT_close (CTERMINAL) ;

if (error("CT_close" , rv) != OK)
return 1;
return O;

Wydruk 1. Wykorzystanie interfejsu CT-APCTAPIExample.c )
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6.2. Architektura PC/SC

Architektura PC/SC (angrersonal computer/smart cardostata wypracowana przez kilku-
nastu producentéw czytnikow, kart oraz oprogramowania. Jej gtbwnym zadaniem jest unieza-
leznienie tworzonego kodu od uzywanej platformy (system operacyjny) oraz sprzetu (czytnik).
Na rysunku 2P pokazano elementy architektury PC/SC i zakximaiedzy nimi. Aplikacje
nie maja bezpsredniego dostepu do zasobow systemowych jakimi sa czytniki i umieszczone
w nich karty. Zarzadca zasobdéw dostarcza ogolnego interfejsu pozwalajacego koeziysth
urzadzé. Kontroluje on takze spos6b wykorzystania sprzetu (np. nie pozwala na odwotanie sige
do karty, ktora jest aktualnie uzywana przez inna aplikacje). Oprécz beatiego odwoty-
wania sie do zarzadcy zasobéw aplikacje moga takze kokzysiatug oferowanych przez inne
interfejsy np. PKCS #11 (zobacz réwn[ez 10]2.2).

Standard PC/SC zaklada, ze wykorzystywane czytniki beda zgtaszaty do zarzadcy zasobéw
zdarzenia takie jak wtozenie lub wyciagniecie karty. Dlatego tez wykorzystywane urzadzenia
oraz ich sterowniki musza Byzgodne z tymi zaleceniami.

aplikacja A aplikacja B

|

dostawca usitug

\ J Y

zarzadca zasobdw

N

sterownik sterownik

]
D o

Rysunek 22. Komunikacja w architekturze PC/SC

W nowych systemach seMicrosoft Window# C/SC jest standardowym sposobem komuni-
kacji z czytnikiem wbudowanym w system operacyjny. Sama implementacja interfejsu jest takze
najbardziej zaawansowana $§pad roznych platform. W wersjach systemicrosoft Windows
starszych niMicrosoft Windows 200Ronieczne jest zainstalowanie zarzadcy zasobow.

Implementacja dl&rodowisk uniksowych jest darmowy pakjetsc-lite Dostarcza on wigk-
szasci uzywanych funkcji i jest zgodny z implementacja firfaljcrosoft Dziata jako demon
systemowy.
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Czytniki oraz karty w architekturze PC/SC reprezentowane sa poprzez nazwy. Dodatkowo
czytniki moga by potaczone w grupy czytnikow. W systenicrosoft Windowsnformacije te
zawarte sa w kluczach rejestru (gataz HKEY_LOCAL_MACHINE Software— Microsoft
— Cryptography— Calais)

— Readers — czytniki zainstalowane w systemie wraz z informacjami o przynal&zdo
okreslonej grupy czytnikow (donsina grupa jest SCard$DefaultReaders),

— Smartcards — nazwy kart znanych w systemie (rozpoznawane sa poprzez ATR); z kartami
skojarzona jest biblioteka pozwalajaca na ich wysokopoziomowa (nie poprzez APDU) ob-
stuge,

— Defaults — w tej gatezi zdefiniowani sa dostawcy ustug (biblioteki) dla&&rg/ch kart.

Baza danych zawarta w rejestrze systemu mozezayzadzana w sposOb programowy z uzy-

ciem dedykowanych funkcji (pozwalajacych np. zarejestolul usuna karte).

Pakietpcsc-liteposiada odpowiedni plik konfiguracyjny, w ktorym zdefiniowane sa nazwy
urzadzé oraz odpowiadajacy im rzeczywisty sprzet (sterownik, port). Przyktad pliku konfigura-
cyjnego pokazano na wydrukl 2. Kolejne linie zawieraja nazwe urzadzenia, jego fizyczny adres,
sterownik urzadzenia oraz numer portu, pod ktory czytnik jest podtaczony.

FRIENDLYNAME "Schlumberger _Reflex _72_v2"
DEVICENAME /dev/pcsc/1
LIBPATH lusr/local/lib/libslbReflex72v2.so
CHANNELID 0x000001

5
FRIENDLYNAME "GemPC410"
DEVICENAME /dev/pcsc/2
LIBPATH /usr/local/lib/libgp_core.so
CHANNELID 0x0102F8

Wydruk 2. Plik konfiguracyjny di&rodowiska pcsc-literéader.conf )

Sterowniki dla czytnikéw USB dotadowywane sa w trakcie dziatania demona, po wykryciu
podfaczenia urzadzenia. Kazde z urzgdpmsiada witasny plik konfiguracyjny w formacie
XML.

6.2.1. Interfejs programisty (jezyk C)

Do potaczenia sige z zarzadca zasobow PC/SC i uzyskania kontekstu pofaczenia przezna-
czona jest funkcja:

LONG SCardEstablishContext( IN DWMORD dwScope,
IN LPCVOID pvReservedl,
IN LPCVOID pvReserved?2,

OUT LPSCARDCONTEXT phContext );

dwScope zasieg pofaczenia (najcagej SCARD _SCOPE_SYSTENA potaczenia z maszyna
lokalna)

pvReservedlzarezerwowane dla przysztego uzycia (w przypadku pofazdalnych moze to
byt adres odlegtej maszyny)

pvReserved2 zarezerwowane dla przysztego uzycia

phContext kontekst potaczenia; zmienna ta bedzie uzywana podczas korzystania z interfejsu
zarzadcy zasobow

wartost zwracana
— SCARD_S_SUCCESSoperacja zakitczona powodzeniem
— SCARD_E_INVALID_VALUE- nieprawidtowa wartst zmiennegdwScope

Do zerwania potaczenia z zarzadca zasobow oraz zwolnienia kontekstu stuzy:
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LONG SCardReleaseContext( IN SCARDCONTEXT hContext );

hContext kontekst potaczenia

wartost zwracana
— SCARD_S_SUCCESSoperacja zakitczona powodzeniem
— SCARD_E_INVALID_HANDLE- nieprawidtowy kontekst

PC/SC w systemidlicrosoft Windowsimozliwia podziat czytnikéw na grupy. Odczytanie
nazw grup mozliwe jest przy uzyciu:

LONG SCardListReaderGroups ( IN SCARDCONTEXT hContext ,
ouT LPSTR mszGroups,
IN OUT LPDWORD pcchGroups );

hContext kontekst potaczenia
mszGroups bufor, w ktérym beda umieszczone nazwy grup czytnikow; kazda nazwa oddzie-
lona jest od kolejnej znakiem NULL; bufor kaezy sie podwdéjnym znakiem NULL
pcchGroups wielkost bufora
wartost zwracana
— SCARD_S_SUCCESSoperacja zakitczona powodzeniem
— SCARD_E_INVALID_ HANDLE- nieprawidtowy kontekst
— SCARD_E_INSUFFICIENT_BUFFER- zbyt mata wielk&t bufora

Do odczytania listy dostepnych czytnikobw przeznaczona jest funkcja:

LONG SCardListReaders ( IN SCARDCONTEXT hContext,
IN LPCSTR mszGroups,
ouT LPSTR mszReaders,
IN OUT LPDWORD pcchReaders );

hContext kontekst potaczenia
mszGroups grupy, do ktérych maja nalezezytniki (w pcsc-litenieuzywane)
mszReadersbufor, w ktorym beda umieszczone nazwy grup czytnikow; kazda nazwa oddzie-
lona jest od kolejnej znakiem NULL; bufor kazy sie podwéjnym znakiem NULL
pcchReaderswielkost bufora
wartost zwracana
— SCARD_S SUCCESSoperacja zakiczona powodzeniem
— SCARD_E_INVALID_HANDLE- nieprawidtowy kontekst
— SCARD_E_INSUFFICIENT_BUFFER- zbyt mata wielk&t bufora

Na platformieMicrosoft Windowsamiast podawania wielkgi bufora mozliwe jest zasto-
sowanie staleSCARD_AUTOALLOCATBufor zostanie wtedy automatycznie zaalokowany
przez system. Obowiazkiem programisty jest pdzniejsze zwolnienie pamigeci z uzyciem funkciji:

LONG SCardFreeMemory ( IN SCARDCONTEXT hContext,
IN LPCVOID pvMem );

hContext kontekst potaczenia

pvMem wskaznik do pamigci, ktéra ma bywolniona

wartost zwracana SCARD_S SUCCES® przypadku powodzenia, inna wastow przy-
padku btedu

Kolejna funkcja nawiazuje potaczenie z czytnikiem o &koeej nazwie. Po nawiazaniu
potaczenia karta (f@i jest umieszczona w czytniku) jest zerowana.



6 OBSLUGA KART W CZYTNIKACH 46

LONG SCardConnect( IN SCARDCONTEXT hContext,

IN LPCSTR szReader,

IN DWORD dwShareMode

IN DWORD dwPreferredProtocols ,
OUT LPSCARDHANDLE phCard,

OUT LPDWORD pdwActiveProtocol );

hContext kontekst potaczenia
szReader nazwa czytnika z ktorym chcemy nawi@zaotaczenie
dwShareMode rodzaj potaczenia:

— SCARD_SHARE_SHAREDRvspétdzielone

SCARD_SHARE_EXCLUSIVENiewspotdzielone

dwPreferredProtocols zalecany protokét komunikacyjny

SCARD_PROTOCOL_Fdprotokét T=0
SCARD_PROTOCOL_FHprotokét T=1
SCARD_PROTOCOL_RA\grotokét dla kart pamigciowych

phCard uchwyt do aktualnego potaczenia z czytnikiem
pdwActiveProtocol wybrany protokét obstugujacy potaczenie
wartost zwracana

SCARD_S SUCCESSoperacja zakitczona powodzeniem
SCARD_E_INVALID_HANDLE- nieprawidtowy kontekst

SCARD_E_INVALID_ VALUE- nieprawidtowa wartst rodzaju potaczenia, protokotu
lub nazwa czytnika

SCARD_E_READER_UNAVAILABI-Enie mozna uruchoraiczytnika
SCARD_E_UNSUPPORTED_FEATUR#otokot nieobstugiwany
SCARD_E_SHARING_VIOLATION- czytnik niedostepny (inna aplikacja podtaczyta
sie w trybie niewspotdzielonym)

SCARD_E_NOT_READYnie ma mozliw&ci potaczenia z portem

W przypadku podtaczenia w trybie wspétdzielonym czasem zachodzi konigcponaow-
nego potaczenia (np. w przypadku gdy inna aplikacja dokonata zerowania karty). Stuzy do tego
funkcja:

LONG SCardReconnect( IN SCARDHANDLE hCard,
IN DWORD dwShareMode,
IN DWORD dwPreferredProtocols ,
IN DWORD dwlnitialization ,
OUT LPDWORD pdwActiveProtocol );

hCard uchwyt do potaczenia z czytnikiem (uzyskany po wywotaniu fung€jardConnec)
dwShareMode, dwPreferredProtocols, pdwActiveProtocolzobacz funkcjesCardConnect
dwlnitialization akcja, jaka nalezy podiauz po ponownym podfaczeniu:

SCARD_LEAVE_CARBbrak akciji
SCARD_RESET_CARBzerowanie karty
SCARD_EJECT_CARBwysuniecie karty
SCARD_UNPOWER_CAR®@taczenie zasilania

wartost zwracana zobacz funkcjeSCardConnect

Odtaczenie od czytnika (zwolnienie uchwytu potaczenia) mozliwe jest przy uzyciu funkcii:

LONG SCardDisconnect( IN SCARDHANDLE hCard,

IN DWORD dwDisposition );



47 6.2 Architektura PC/SC

hCard uchwyt do potaczenia z czytnikiem (uzyskany po wywotaniu fung€jardConnec)
dwDisposition zobacz wartéci zmiennepwilnitialization dla funkcji SCardReconnect
wartost zwracana

— SCARD_S SUCCESSoperacja zakiiczona powodzeniem

— SCARD_E_INVALID_HANDLE- nieprawidtowy kontekst

— SCARD_E_INVALID_VALUE- nieprawidtowa wartst zmiennegdwDisposition

W przypadku konieczrizi przestania do karty ciagu niepodzielnych komend nalezy wyko-
rzyst& mechanizm transakcji. Rozpoczecie transakcji z karta oznacza dostep do niej wytacznie
z aplikaciji, ktéra go uzyskata, nawet gdy czytnik zostat udostepniony w trybie dzielonym.

LONG SCardBeginTransaction ( IN SCARDHANDLE hCard );

hCard uchwyt do potaczenia z czytnikiem (uzyskany po wywotaniu fung€jardConnec)
wartost zwracana
— SCARD_S_SUCCESSoperacja zakitczona powodzeniem
— SCARD_E_INVALID_HANDLE- nieprawidtowy kontekst
— SCARD_E_SHARING_VIOLATION karta aktualnie niedostepna (inna aplikacja pod-
taczyta sie w trybie niewspétdzielonym lub rozpoczeta transakcije z karta)
— SCARD_E_READER_UNAVAILABLEczytnik przestat by dostepny

Zakanhczenie transakcji mozliwe jest przy uzyciu funkcji:
LONG SCardEndTransaction ( IN SCARDHANDLE hCard,
IN DWORD dwDisposition );

hCard uchwyt do potaczenia z czytnikiem (uzyskany po wywotaniu fung€jardConnec)
dwDisposition zobacz wartéci zmiennepwilnitialization dla funkcji SCardReconnect
wartost zwracana zobacz funkcjesCardBeginTransaction

W celu przestania danych do karty nalezy wykorzggtankcije:

LONG SCardTransmit( IN SCARDHANDLE hCard,
IN LPCSCARD_IO_REQUEST pioSendPci,
IN LPCBYTE pbSendBuffer,
IN DWORD cbSendLength,
IN OUT LPSCARD_IO_REQUEST pioRecvPci,
ouT LPBYTE pbRecvBuffer,
IN OUT LPDWORD pcbRecvLength );

hCard uchwyt do potaczenia z czytnikiem (uzyskany po wywotaniu fun&iardConnec)
pioSendPci struktura zawierajaca informacje dotyczace wybranego protokotu; najwygodniej
uzyt zdefiniowanych war&ci SCARD_PCI_TOlub SCARD_PCI_T1
pbSendBuffer bufor z danymi przesytanymi do karty
cbSendLength wielkost bufora z danymi przesytanymi do karty
pioRecvPci struktura przeznaczona na informacje dotyczace protokotu
pbRecvBuffer bufor na dane otrzymane od karty
pcbRecvLength wielkost bufora na dane otrzymane od karty
wartost zwracana
— SCARD_S_SUCCESSoperacja zakitczona powodzeniem
— SCARD_E_NOT_TRANSACTERPrzestanie komendy APDU zakozyto sie niepowo-
dzeniem
— SCARD_E_INVALID_HANDLE- nieprawidtowy kontekst
— SCARD_E_READER_UNAVAILABLEczytnik przestat by dostepny
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— SCARD_E_INVALID_VALUE- niepoprawna warft (np. wielkat bufora)

— SCARD_E_PROTO_MISMATEHrotokot komunikacyjny jest inny niz wybrany
— SCARD_W_RESET_CARIharta byta zerowana (np. przez inna aplikacje)

— SCARD_W_REMOVED_CARf{arta zostata usunieta

Pobranie aktualnych informacji zwiazanych z uchwytem do potaczenia z czytnikiem moz-
liwe jest przy uzyciu funkciji:

LONG SCardStatus ( IN SCARDHANDLE hCard,
ouT LPSTR szReaderName,
IN OUT LPDWORD pcchReaderLen,
ouT LPDWORD pdwState ,
ouT LPDWORD pdwProtocol ,
ouTt LPBYTE pbAtr,
IN OUT LPDWORD pcbAtrLen );

hCard uchwyt do potaczenia z czytnikiem (uzyskany po wywotaniu fung€ardConnec)
szReaderNamenazwa czytnika zwiazanego z danym uchwytem
pcchReaderLen diugacst bufora na nazwe czytnika
pdwState zawiera stan w jakim znajduje sie karta
— SCARD_ABSENY brak karty
— SCARD_PRESENY¥karta znajduje sig w czytniku, ale nie w pozycji umozliwiajacej jej
wykorzystanie
— SCARD_SWALLOWEIRarta znajduje sie w czytniku, ale nie jest zasilana
— SCARD_POWEREI(Xkarta jest zasilana
— SCARD_NEGOTIABLEMOBIKarta byta zerowana i oczekuje na wybér typu protokotu
(PTS)
— SCARD_SPECIFICMODE karta byta zerowana i wybrany jest pewien protokét ko-
munikacyjny
pdwProtocol uzywany protokdt komunikacyjny
— SCARD_PROTOCOL_Foprotokdt T=0
— SCARD_PROTOCOL_Hprotokot T=1
— SCARD_PROTOCOL_RAWtotokét dla kart pamieciowych
pbAtr bufor na ATR karty
pcbAtrLen wielkoSt bufora na ATR karty
wartost zwracana
— SCARD_S SUCCESSoperacja zakiiczona powodzeniem
— SCARD_E_INVALID_HANDLE- nieprawidtowy kontekst
— SCARD_E_READER_UNAVAILABLEczytnik przestat by dostepny
— SCARD_E_INSUFFICIENT_BUFFER- zbyt mata wielk&¢ buforéw

Oczekiwanie na ok&one zdarzenie (np. wtozenie karty do danego czytnika) mozliwe jest
do zrealizowania z uzyciem funkciji:

LONG SCardGetStatusChange ( IN SCARDCONTEXT hContext,
IN DWORD dwTimeout,
IN OUT
LPSCARD READERSTATE rgReaderStates ,
IN DWORD cReaders );

hContext kontekst potaczenia
dwTimeout czas oczekiwania, wado INFINITE oznacza nieskoczondt
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rgReaderStatestablica struktur definiujacych zdarzenia; &g co najmniej jednego z nich
przerywa dziatanie funkcji

typedef struct

{
LPCTSTR szReader;

LPVOID pvUserData;
DWORD dwCurrentState ;
DWORD dwEventState ;
DWORD cbAtr;
BYTE rgbAtr[36];
} SCARD READERSTATE;
typedef SCARD_READERSTATE xPSCARD_READERSTATE,
% LPSCARD_ READERSTATE;

kolejne pola oznaczaja: nazwe czytnika, dane zdefiniowane przez uzytkownika, aktualny
stan, oczekiwany stan, diugibbufora oraz bufor na ATR; wargi zdarzé sa nastepujace:
— SCARD_STATE_UNAWARHBplikacja nie zna aktualnego stanu i chiataby go pozna
— SCARD_STATE_IGNOREczytnik powinien bg ignorowany
— SCARD_STATE_CHANGELZmiana stanu czytnika
— SCARD_STATE_UNKNOWABEytnik nie zostat rozpoznany
— SCARD_STATE_UNAVAIBLE informacje o stanie czytnika sa niedostepne
— SCARD_STATE_EMPTYbrak karty w czytniku
— SCARD_STATE_PRESEMNkarta obecna w czytniku
— SCARD_STATE_ATRMATGHarta w czytniku ma ok&one ATR
— SCARD_STATE_EXCLUSIVE czytnik jest uzywany przez inna aplikacje w trybie
niewspotdzielonym
— SCARD_STATE_INUSE karta jest uzywana przez kilka aplikacji
— SCARD_STATE_MUTEKarta w czytniku nie odpowiada
cReadersilo&t struktur w tablicyrgReaderStates
wartost zwracana
— SCARD_S_SUCCESSoperacja zakitczona powodzeniem
— SCARD_E_INVALID_HANDLE- nieprawidtowy kontekst
— SCARD_E_INVALID_VALUE- nieprawidtowe wartsci zmiennych
— SCARD_E_READER_UNAVAILABLEczytnik przestat by dostepny

W celu przerwania wszystkich oczekujacych na zmiane statusu czytnika lub karty funkcji
nalezy zastosovza

LONG SCardCancel ( IN SCARDCONTEXT hContext );

hContext kontekst potaczenia

wartost zwracana
— SCARD_S_SUCCESSoperacja zakitczona powodzeniem
— SCARD_E_INVALID_ HANDLE- nieprawidtowy kontekst

Na wydruky 3 zamieszczono petny przyktad komunikacji z uzyciem funkcji PC/SC.

/1 dotaczenie niezbgdnych plikéw nagtéwkowych
#include <stdio.h>
#include <stdlib.h>

s [/ prototypy funkcji PC/SC
#include <winscard.h>

/1 wielkds€ bufora na nazwe czytnika
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#define MAX_READER_NAME_SIZE 40

/1 w systemie Windows nie ma definicji maksymalnego rozmiaru ATR
#ifndef MAX_ATR_SIZE
#define MAX_ATR_SIZE 33
#endif

int main(int argc, char xxargv)

{

/1 kontekst potaczenia do zarzadcy zasobéw

SCARDCONTEXT hContext;

/1 uchwyt potaczenia do czytnika
SCARDHANDLE hCard ;

/1 stan czytnika

SCARD_READERSTATE_A rgReaderStates[1];
/1 pomocnicze zmienne (diugm buforéw, stan czytnika, protokét)

DWORD dwReaderLen, dwState, dwProt,

DWORD dwPref, dwReaders, dwRespLen;

/1 bufor na nazwe czytnika
LPSTR pcReaders;

/1 bufor na liste czytnikbéw
LPSTR mszReaders;

/1 bufor na ATR

BYTE pbAtr[MAX_ATR_SIZE];
/1 bufor na odpowiedz karty
BYTE pbResp[10];

/1 pomocnicze zmienne
LPCSTR mszGroups;

LONG rv;

int i, p, iReader;

int iReaders[16];

/1 komenda GET CHALLENGE

dwAtrLen;

BYTE GET_CHALLENGE[] = {0x00, 0x84, 0x00, 0x00, 0x08};

/1 nawiazanie komunikacji z lokalnym zarzqdca zasobow

printf ("SCardEstablishContext

[AFLa—

rv = SCardEstablishContext (SCARD_ SCOPE SYSTEM, NULL, NULL, &hContext);

if (rv != SCARD_S SUCCESS)
{
printf (“failed\n” );
return —1;

}

else printf("success\n* );

/1 pobranie wielk&ci ciagu, jaki bedzie potrzebny na liste

/1 dostepnych czytnikow w systemie
mszGroups = 0;

printf ("SCardListReaders _:_");

rv = SCardListReaders(hContext,

if (rv != SCARD_S SUCCESS)

SCardReleaseContext(hContext
printf (“failed\n” );
return —1;

}

else printf("success\n" );

/1 alokacja pamigci

mszGroups, 0, &dwReaders);

)

mszReaders = (LPSTR) malloc(sizeof (char) *x dwReaders);

/1 pobranie listy czytnikéw
printf ("SCardListReaders _:_");
rv = SCardListReaders(hContext,

if (rv != SCARD_S SUCCESS)
{

mszGroups ,

mszReaders, &dwReaders) ;
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SCardReleaseContext(hContext) ;
free (mszReaders) ;

80 printf (“failed\n” );
return —1;
}
else printf("success\n* );
85 /1 wydruk listy znalezionych czytnikéw
p =0;
for (i = 0; i < dwReaders — 1; ++i)
{
iReaders[++p]=i;

90 printf ("Reader _%02d: _%s\n" , p, &mszReaders[i]);
/1 przesuniecie bufora do kolejnej nazwy czytnika
while (mszReaders[++i] != 0" ) ;

}

95 /1 wybdr czytnika do dalszych operac;ji

do
{

printf (“Select _reader _:_");
scanf("%d" , &iReader);

100 }

while (iReader > p || iReader <= 0);

/1 wypetnienie struktury stanu czytnika (nazwa czytnika i jego stan)
rgReaderStates [0].szReader = &mszReaders[iReaders[iReader]];
105 rgReaderStates [0]. dwCurrentState = SCARD_STATE_EMPTY;

printf (“Insert _card...\n" );

/1 oczekiwanie na zmiane stanu czytnika (wlozenie karty)
110 pri ntf( 'SCardGetStatusChange ;'
rv = SCardGetStatusChange(hContext INFINITE, rgReaderStates, 1);

printf ("[%02d]\n" |, rv);

115 /1 nawiazanie pofaczenia z czytnikiem
printf ("SCardConnect _:_");
rv = SCardConnect(hContext, &mszReaders[iReaders[iReader]],
SCARD_SHARE_SHARED, SCARD_PROTOCOL TO | SCARD_PROTOCOL T1,
&hCard, &dwPref);
120
if (rv != SCARD_S_SUCCESS)

SCardReleaseContext (hContext) ;
free (mszReaders) ;

125 printf (“failed\n” );
return —1;

else printf("success\n" );

130 /1 sprawdzenie stanu karty w czytniku
printf ("SCardStatus _:_");
dwReaderLen = MAX_READER_NAME_SIZE;
pcReaders = (LPSTR) malloc(sizeof (char) x MAX READER_NAME SIZE) ;

135 rv = SCardStatus(hCard, pcReaders, &dwReaderLen, &dwState,
&dwProt, pbAtr, &dwAtrLen);

if (rv != SCARD_S SUCCESS)
{
140 SCardDisconnect(hCard, SCARD_RESET_CARD) ;
SCardReleaseContext(hContext) ;
free (mszReaders) ;
free (pcReaders) ;
printf (“failed\n” );
145 return —1;
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else printf ("success\n" );

/1 wydruk pobranych informaciji

printf ("Reader _name_: _%s\n" , pcReaders);
printf ("Reader _state _: _%Ix\n" , dwState);
printf ("Reader _protocol D .%Ix\n" , dwProt — 1);
printf ("Reader _ATR size _: _%d\n" , dwAtrLen);
printf ("Reader _ATR value _:_");

[

/1 wydruk ATR
for (i = 0; i < dwAtrLen; i++)
{

printf ("%02X_" , pbAtr[i]);

}
printf("\n" );
free (pcReaders) ;

/1 rozpoczecie transakcji z karta

printf ("SCardBeginTransaction UM
rv = SCardBeginTransaction (hCard) ;
if (rv != SCARD_S_SUCCESS)

{
SCardDisconnect(hCard, SCARD_RESET_CARD) ;
SCardReleaseContext(hContext) ;
printf (“failed\n” );
free (mszReaders) ;
return —1;
}

else printf("success\n* );

/1 przestanie do karty komendy GET CHALLENGE

printf ("SCardTransmit _: _");

dwRespLen = 10;

rv = SCardTransmit(hCard, SCARD_PCI_TO, GET_CHALLENGE,
5, NULL, pbResp, &dwRespLen);

if (rv != SCARD_S SUCCESS)

{
SCardDisconnect(hCard, SCARD_RESET_CARD) ;
SCardReleaseContext(hContext) ;
printf (“failed\n” );
free (mszReaders) ;
return —1;
}

else printf("success\n* );
printf ("Response _APDU: _");

/1 wydruk odpowiedzi karty
for (i = 0; i < dwRespLen; i++)

printf ("%02X_" , pbResp[i]);
}
printf("\n" );
/1 zakohczenie transakcji z karta
printf ("SCardEndTransaction  _:_");

rv = SCardEndTransaction (hCard, SCARD_LEAVE_CARD) ;
if (rv != SCARD_S SUCCESS)

{
SCardDisconnect(hCard, SCARD_RESET_CARD) ;
SCardReleaseContext(hContext) ;
printf (“failed\n” )
free (mszReaders) ;
return —1;
}

else printf("success\n" );

/1 odiaczenie od czytnika
printf ("SCardDisconnect _: ");
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rv = SCardDisconnect(hCard, SCARD UNPOWER_CARD) ;
if (rv != SCARD_S_SUCCESS)

220 SCardReleaseContext(hContext) ;
printf (“failed\n” )
free (mszReaders) ;
return —1;

225 else printf("success\n" );

/1 odlaczenie od zarzadcy zasobéw PC/SC

printf ("SCardReleaseContext _:_");

rv = SCardReleaseContext(hContext);
230

if (rv != SCARD_ S SUCCESS)

printf (“failed\n” );
free (mszReaders) ;
235 return —1;

}

else printf("success\n* );

/1 zwolnienie pamigci
240 free (mszReaders) ;

return O;

}
Wydruk 3. Aplikacja wykorzystujaca interfejs PC/SC - jezykRIJSCExample.c )

6.2.2. Interfejs programisty (jezyk Perl)

Pakietpcsc—pe dostarcza interfejsu do komunikacji z zarzadca zasobéw oraz czytnikami
Z poziomu skryptéw w jezyku Perl.

Klasa Chipcard::PCSC umozliwia dostep do zarzadcy zasobdéw. Obiekt tej klasy mozna
utworzyt przy uzyciu jednego z trzech konstruktorow:
$hContext=new Chipcard ::PCSC($scope, $remote_host);

$hContext=new Chipcard ::PCSC($scope);
$hContext=new Chipcard::PCSC();

$scoperodzaj potaczenia do zarzadcy zasobow:
— $Chipcard::PCSC::SCARD_SCOPE_SYSTEM - potaczenie lokalne
— $Chipcard::PCSC::SCARD_SCOPE_GLOBAL - potfaczenie zdalne

$remote_hostadres maszyny (w przypadku uzycia potaczenia zdalnego), $gabt@znacza
adres maszyny lokalnej

wartost zwracana w przypadku btedu zmiennBhContext  przyjmuje wart& undef (ro-
dzaj bledu mozna odczytavykorzystujac zmienn§Chipcard::PCSC::errno ); przy-
padek przeciwny oznacza, ze zmiedeContext jest poprawnym uchwytem do zarzadcy
zasobow

Uzycie drugiego i trzeciego rodzaju konstruktora odpowiada odpowiednio uzyciu:

$hContext=new Chipcard ::PCSC($scope, 0);
$hContext=new Chipcard ::PCSC(
$Chipcard : : PCSC: : SCARD_SCOPE_SYSTEM, 0);

Uzyskany kontekst potaczenia stuzy do wywotywania metod dostarczanych przez klase. Aby
uzyska liste czytnikow kart dostepnych w systemie nalezy skorzysta

® http://ludovic.rousseau.free.fr/softwares/pcsc-perl/
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$hContext—>hContext—>ListReaders ($group);

$group grupa, do ktérej naleza czytniki kart (wasto0 oznacza wszystkie grupy)
wartost zwracana zwracana jest tablica czytnikow; w przypadku btedu ma ona \&arhedef

Oczekiwanie na zéfie okrélonego zdarzenia mozliwe jest z uzyciem metod:

$hContext—>GetStatusChange (\ @readers_states , $timeout);

\ @readers_stateszbiér wartci w postaci stownikow zawierajacych nastepujace klucze:
— reader_name - nazwa czytnika
— current_state — aktualny stan czytnika
— event_state  — oczekiwany stan czytnika
— ATR- ATR karty

$timeout maksymalny czas oczekiwania; pominigcie tej wattspowoduje ustawienie czasu
na wartét OXFFFFFFFF (niesk@zonét)

Czas oczekiwania na odpowiedz od zarzadcy zasobéw (dotyczy w szcZeg@otaczéa
zdalnych) mozna ustdlikorzystajac z metody:

$hContext—>SetTimeout ($timeout);

$timeout czas oczekiwania (w sekundach); pominigcie tej wanitspowoduje ustalenie czasu
oczekiwania na 5 sekund

Pomocnicze metody, pozwalajace na konwersje ciagéw znakow z formatu tekstowego na
binarny i odwrotnie to:

Chipcard ::PCSC:: ascii_to_array ($apdu);
Chipcard::PCSC:: array_to_ascii($apdu_resp);

$apdu, $apdu_respciagi znakéw w okrglonych formatach
wartost zwracana skonwertowany ciag znakéw

Metody te uzywane sa w szczegGheo podczas przesytania komend APDU i odczytywaniu
odpowiedzi karty.
Metod do komunikacji z wybranym czytnikiem dostarcza kl&apcard::PCSC::Card.
Konstruktory tego obiektu okstone sa w nastepujacy sposab:
$hCard=new Chipcard::PCSC:: Card($hContext);
$hCard=new Chipcard::PCSC:: Card ($hContext,
$reader_name, $share_mode, $prefered_protocol);
$hCard=new Chipcard::PCSC:: Card($hContext, $reader_name,

$share_mode);
$hCard=new Chipcard::PCSC:: Card($hContext, $reader_name);

$hContext uchwyt do zarzadcy zasobow
$reader_name nazwa czytnika
$share_moderodzaj potaczenia:
— $Chipcard::PCSC::SCARD_SHARE_EXCLUSIVE - aplikacja nie wspétdzieli czyt-
nika
— $Chipcard::PCSC::SCARD_SHARE_SHARED - do uzywanego czytnika maja do-
step inne aplikacje
$prefered_protocol protokét jaki powinien bg uzyty (jesli istnieje taka mozliwét):
— $Chipcard::PCSC::SCARD_PROTOCOL_TO - protoké6t T=0
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— $Chipcard::PCSC::SCARD_PROTOCOL_T1 - protoké6t T=1

— $Chipcard::PCSC::SCARD_PROTOCOL_RAW - protokét dla kart pamigeciowych
wartost zwracana w przypadku btedu zmiennghCard przyjmuje wartét undef (rodzaj

btedu mozna odczytakorzystajac ze zmienn&Chipcard::PCSC::errno ), W prze-

ciwnym przypadku jest poprawnym uchwytem do czytnika kart

Pierwszy z konstruktoréw tworzy obiekt nie powiazany z zadnym z czytnikow kart. Uzycie
dwoch ostatnich konstruktoréw jest réwnowazne wywotaniom:

$hCard=new Chipcard::PCSC:: Card($hContext, $reader_name,
$share_mode, $Chipcard ::PCSC::SCARD _PROTOCOL TO |
$Chipcard ::PCSC: : SCARD_PROTOCOL T1);
$hCard=new Chipcard::PCSC:: Card($hContext, $reader_name,
$Chipcard ::PCSC: : SCARD_SHARE_EXCLUSIVE,
$Chipcard ::PCSC:: SCARD_PROTOCOL_TO |
$Chipcard : : PCSC: : SCARD_PROTOCOL_T1);

Do nawiazania pofaczenia z czytnikiem przeznaczona jest metoda:

$hCard—>Connect ($reader_name , $share_mode, $prefered_protocol);
$hCard—>Connect($reader_name, $share_mode);
$hCard—>Connect ($reader_name);

Wartdsci okreslonych parametréw sa analogiczne do waet@odawanych podczas uzycia kon-
struktora. Uzycie dwdch ostatnich metod jest réwnowazne wywotaniom:

$hCard—>Connect ($reader_name, $share_mode,
$Chipcard : : PCSC: : SCARD_PROTOCOL_TO |
$Chipcard ::PCSC: : SCARD_PROTOCOL T1);
$hCard—>Connect ($reader_name,
$Chipcard : :PCSC: : SCARD_SHARE_EXCLUSIVE,
$Chipcard ::PCSC: : SCARD_PROTOCOL_TO |
$Chipcard : : PCSC: : SCARD_PROTOCOL_T1);

Kolejna metoda umozliwia ponowne otwarcie potaczenia lub zmiana jego ustawie

$hCard—>Reconnect($share_mode, $prefered_protocol,
$initialization);

$hCard—>Reconnect ($share_mode, $prefered_protocol);

$hCard—>Reconnect($share_mode);

$hCard—>Reconnect ();

$share_mode, $prefered_protocokobacz opisy parametrow konstruktora
$initialization akcja podejmowana przy potaczeniu
— $Chipcard::PCSC::SCARD_LEAVE_CARD - brak akgcji
— $Chipcard::PCSC::SCARD_RESET_CARD - zerowanie karty
— $Chipcard::PCSC::SCARD_UNPOWER_CARD - wylaczenie zasilania podczas za-
mkniecia potaczenia
— $Chipcard::PCSC::SCARD_EJECT_CARD - wysunigcie karty

Trzy ostatnie przypadki uzycia metody sa rOwnowazne wywotaniom:

$hCard—>Reconnect($share_mode, $prefered_protocol,

$Chipcard : :PCSC: : SCARD_LEAVE CARD);
$hCard—>Reconnect ($share_mode,

$Chipcard : :PCSC: : SCARD_PROTOCOL _TO |

$Chipcard : :PCSC: : SCARD_PROTOCOL _T1,

$Chipcard ::PCSC:: SCARD_LEAVE CARD);
$hCard—>Reconnect ($Chipcard : : PCSC: : SCARD_SHARE_EXCLUSIVE,
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$Chipcard : :PCSC: : SCARD_PROTOCOL_TO |
$Chipcard :: PCSC: : SCARD_PROTOCOL_T1,
$Chipcard : :PCSC: : SCARD_LEAVE CARD);

Zamknigecie pofaczenia realizowane jest z uzyciem metody:

$hCard—>Disconnect($initialization);
$hCard—>Disconnect ();

Parametginitialization przyjmuje wart&ci analogiczne jak przy poprzedniej metodzie.
Wywotanie tej metody bez parametréw jest rownowazne wywotaniu z parametrem devarto
$Chipcard::PCSC::SCARD_EJECT_CARD

Aktualny stan potaczenia mozna sprawdazywajac metody:

$hCard—>Status () ;

wartost zwracana tablica z nastepujacymi wa&oiami:
— $reader_name - nazwa czytnika
— %reader_state — aktualny stan czytnika
— $protocol  — oczekiwany stan czytnika
— \@atr — ATR karty

Rozpoczecie transakcji z karta uzyskujemy przy uzyciu:

$hCard—>BeginTransaction ();

wartos€ zwracana jedna z wart8ci:

TRUE- transakcja rozpoczeta
— FALSE- wystapit blad podczas rozpoczecia transakcji

Na przestanie danych do karty i uzyskanie odpowiedzi pozwala metoda:
$resp=$hCard—>Transmit (\ @data);

\@data dane przesytane do karty
warto&t zwracana odpowiedz od karty

W tym celu mozna réwniez ugymetody, ktéra pozwala na kontrole odpowiedzi karty:

($sw, S$resp)=$hCard—>TransmitWithCheck ($apdu, $sw_expected,
$debug);

$data dane przesytane do karty

$sw_expectedoczekiwane bajty statusu

$debug parametr opcjonalny; warso 1 spowoduje wydruk na ekranie danych przesytanych
i otrzymanych z karty

wartost zwracana odpowiedz od karty; w przypadku niezgodwooz przewidywanymi bajtami
statusu zwracana jest wasbaundef

Zakaonczenie transakcji z karta mozliwe jest dzigki metodzie:

$hCard—>EndTransaction($disposition);
$hCard—>EndTransaction ();

$disposition akcja podejmowana podczas zakaenia potaczenia (waioi analogiczne jak dla
parametrubinitialization opisanego wczmiej)
warto&t zwracana jedna z wartéci:
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— TRUE- transakcja zakwzona
— FALSE- wystapit btad podczas zakozenia transakcji

Na przestanie danych bezgrednio do czytnika pozwala metoda:
$resp=$hCard—>Control ($control_code , \ @data);

Znaczenie parametrow jest szczego6towo opisane w dokumentacji danego czytnika. Metoda
zwraca otrzymana odpowiedz.

Pomocnicza metoda, pozwalajaca na rozkodowanie znaczenia zwrdéconych bajtéw statusu,
jest:

Chipcard ::PCSC:: Card::ISO7816Error ($sw);
$sw bajty statusu
wartost zwracana opis przekazanych bajtow statusu

Przyktad uzycia opisanych klas przedstawiono w programie ponizej (wydiruk 4).

#l/usr/bin/perl

# dotaczenie niezbednych pakietow
use ExtUtils :: testlib;

5 use Chipcard::PCSC;
use Chipcard::PCSC:: Card;

use warnings;
use strict;
10
# potaczenie do zarzadcy zasobow
my $hContext;
# potaczenie do czytnika
my $hCard;
15 # lista czytnikdw
my @readers;
# status
my @status;

20 # pomocnicze zmienne
my $resp;
my $sw;
my $iReader;
my $rv;
25
# komenda GET CHALLENGE
my $GET CHALLENGE = Chipcard ::PCSC:: ascii_to_array ("00 _84_00_00_08");

# potaczenie do zarzadcy zasobow
30 print "Connecting _PC/SC_manager :_";
$hContext = new Chipcard::PCSC() ;
die ("failed _($Chipcard::PCSC:errno)\n" )
unless (defined $hContext);
print ‘“success\n" ;
35
# odczytanie listy czytnikdw w systemie
print "Readers _list _:_";
@readers = $hContext—>ListReaders () ;
die ("failed _($Chipcard::PCSC:errno)\n" )
40 unless (defined ($readers[0]));
print ‘“success\n" ;

# wydruk listy dostepnych czytnikéw
for ($iReader=0; $iReader<=%#readers; ++$iReader)
45 {
print "[* .($iReader+1)."] ";
print $readers[$iReader]."\n"
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}

# wybor czytnika

do

{
print "Select _reader _:_";
$iReader = <STDIN>;
$iReader——;

}
while ($iReader <0 || $iReader>$#readers);

# nawiazanie potaczenia

print "Connecting _to _the _reader _:_";

$hCard = new Chipcard::PCSC::Card ($hContext);

die ("failed _($Chipcard::PCSC:errno)\n" )
unless (defined ($hCard));

print ‘“success\n" ;

# potaczenie do czytnika i karty
print "Connecting _the _card

$rv = $hCard—>Connect($readers[$|Reader] $Chipcard ::PCSC:: SCARD_SHARE_SHARED) ;

unless ($rv)

print "\nReconnect _: ";
$rv = $hCard—>Reconnect ($Chipcard::PCSC::SCARD_SHARE SHARED,
$Chipcard ::PCSC: : SCARD_PROTOCOL_TO
$Chipcard : :PCSC: : SCARD_RESET_CARD) ;
die ("failed _($Chipcard::PCSC::errno)\n" )
unless ($rv);
print "success\n" ;
}
die ("Unknown _protocol _: _$hCard->{dwProtocol\n" )
unless ($hCard—>{dwProtocol}==$Chipcard ::PCSC::SCARD_PROTOCOL_TO ||
$hCard—>{dwProtocol}==$Chipcard : : PCSC: : SCARD_PROTOCOL T1 ||

$hCard—>{dwProtocol}==$Chipcard : : PCSC: : SCARD_PROTOCOL _RAW) ;

print "success\n" ;

# ustawienie czasu oczekiwania

print ("Setting _up_timeout _value _:_");

die ("failed _($Chipcard::PCSC:errno)\n" )
unless ($hContext—>SetTimeout (50));

print "success\n" ;

# pobranie statusu potaczenia

print "Getting _status _:_";

@status = $hCard—>Status () ;

die ("failed _($Chipcard::PCSC:errno)\n" )
unless ($status[0]);

print ‘“success\n" ;

print "Reader _name_: _$status[O]\n" ;
print "State _: u$status[1]\n ;

print "Current _protocol $status[2] ;
print "ATR_: " . Chlpcard :PCSC:: array_ to ascii ($status[3]) . "\n" ;

# rozpoczecie transakcji

print ("Transaction _begin _: ");

die ("failed _($Chipcard::PCSC::errno)\n" )
unless ($hCard—>BeginTransaction());

print "success\n" ;

# wystanie komendy

print ("Exchanging _data :_");

$resp = $hCard—>Transmit ($GET_CHALLENGE) ;

die ("failed _($Chipcard::PCSC::errno)\n" )
unless (defined ($resp));

print "success\n" ;

print "Card _response _:_" . Chipcard::PCSC:: array_to_ascii ($resp) . "\n"

[AFLa—
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# wystanie komendy
$GET_CHALLENGE = "00 _84_00_00, 08" ;
120 print "TransmitWithCheck _:_\n" ;
# akceptacja dowolnej (.. ..") odpowiedzi karty zawartej w SW
($sw, $resp) = $hCard—>TransmitWithCheck ($GET_CHALLENGE, ".. _." , 1);
warn "TransmitWithCheck: _$Chipcard::PCSC::Card::Error"
unless defined $sw;
125
print "Card _response _:_$resp _(SW:_$sw)\n" ;

# wydruk informaciji zawartej w SW
print "ISO7816Error _:_";
130 print "$sw__(" . &Chipcard::PCSC::Card::I1SO7816Error($sw) . "“\n" ;

# zakohczenie transakcji
print ("Transacton _end_:_");
die ("failed _($Chipcard::PCSC::errno)\n" )
135 unless ($hCard—EndTransaction ($Chipcard::PCSC::SCARD LEAVE CARD)) ;
print "success\n" ;

# zakohczenie potaczenia z karta
print "Disconnecting  _the card Ut
1490 $rv = $hCard—>Disconnect($Ch|pcard :PCSC: :SCARD_LEAVE_CARD) ;
die ("failed _($Chipcard::PCSC::errno)\n" )
unless $rv;
print "success\n"

145 # zakohczenie potaczenia z czytnikiem
print "Disconnecting _reader _:_";
$hCard = undef ;
print "success\n"

150 # zakohczenie potaczenia z zarzadca zasob6w
print "Disconnect _PC/SC_manager : " ;
$hContext = undef ;
print "success\n" ;

Wydruk 4. Program korzystajacy z interfejsu PC/SC - PR@ECExample.pl )

6.2.3. Interfejs programisty (jezyk Python)

Pakietpycscpozwala na korzystanie z interfejsu PC/SC z poziomu jezyka Python. Dziala
w SrodowiskuLinux, Microsoft Windows Mac OS X Mozna go znalez w Internecie pod
adresenhttp://homepage.mac.com/jlgiraud/pycsc/Pycsc.html

Metody interfejsu dostepne sa przez obigktsc Wykaz czytnikéw dostepnych w systemie
mozna uzyskauzywajac funkciji:

listReader ()

wartost zwracana lista czytnikow dostepnych w systemie

Oczekiwanie na zdarzenia (wtozenie karty, wyjecie karty) realizowane jest z uzyciem me-
tody:

getStatusChange (Timeout, ReaderStates)

Timeout maksymalny czas oczekiwania na zmiange
ReaderStatesparametry okrglajace zachowanie funkcji:
Reader nazwa czytnika
CurrentState obserwowane stany czytnika (parametr ten przyjmuje dibngy wart&t
SCARD_STATE_EMPJY
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wartost zwracana stownik zawierajacy nastepujace klucze (oprécz kluczy przekazywanych
jako parametry metody):
Atr ATR karty
EventState zdarzenie jakie wystapito

Utworzenie instancji klasy mozliwe jest przy wykorzystaniu metody:

pycsc(reader, mode, protocol)

reader nazwa czytnika (parametr nie jest obowiazkowy, démie wybierany jest pierwszy
czytnik z listy dostepnych urzadag
mode rodzaj potaczenia
— SCARD_SHARE_SHAREDvspotdzielone
— SCARD_SHARE_EXCLUSIVEniewspoétdzielone
protocol zalecany protokot komunikacyjny
— SCARD_PROTOCOL_TFprotokoét T=0
— SCARD_PROTOCOL_Hprotokot T=1
— SCARD_PROTOCOL_RAWtrotok6t dla kart pamieciowych
wartost zwracana instancja klasy

Wykorzystanie tych metod nie wymaga wykorzystania istniejacej instancji obskisc(sa to
metody klasy).

Sprawdzenie stanu instancji obiektu zwiazanej z danym czytnikiem wykonywane jest z uzy-
ciem metody:

status ()

wartost zwracana stownik zawierajacy nastepujace klucze:
ReaderName nazwa czytnika
State stan potaczenia
Protocol uzywany protokét
ATR ATR karty

Przestanie komendy APDU wymaga uzycia metody:

transmit (com, sendPCl)

com komenda APDU
sendPCI informacje dotyczace wykorzystywanego protokotu
wartost zwracana bufor z odpowiedzia z karty

Przerwanie potaczenia mozliwe jest z uzyciem:

disconnect ()

wartost zwracana brak

Powtérne potaczenie umozliwia metoda:

reconnect(smode, protocol, init)

smode rodzaj potaczenia

protocol zalecany protokot komunikacyjny

init akcja jaka nalezy podfgtuz po potaczeniu (zobacz opis funk8jCardReconnectz[6.2.])
wartos€ zwracana brak
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Wymienione metody operuja na instancji klasy (sa to metody instancji klasy).
Ponizsze metody, ktorych dziatanie jest analogiczne do odpowiadajacych im funkcji z jezyka
C, nie sa obecnie zaimplementowane.

listReaderGroups ()
control ()

cancel ()
beginTransaction ()
endTransaction ()
cancelTransaction ()

Wykorzystanie interfejsu PC/SC w Python mozna ptedzt w przyktadzie zaprezentowa-
nym na wydrukui p.
#!/usr/bin/python

# dotaczenie pakietu pycsc
import pycsc
5 # doftaczenie pakietu umozliwiajacego konwersje ciagéw znakéw na ich
# odpowiedniki w postaci heksadecymalnej i odwrotnie
import binascii

# wydruk listy czytnikdw zainstalowanych w systemie
10 print "Readers _list _:_ "

for i in range(len(pycsc.listReader())):
print "[* +str(i+1)+"] "+pycsc.listReader()[i]

# wybor czytnika
15 reader=raw_input("Select _reader _:_")

# nazwa wybranego czytnika
readerName = pycsc.listReader () [int (reader)—1]

20 # jesli czytnik jest pusty funkcja blokuje sie do czasu wlozenia karty
# lub uptyniecia okrélonego czasu
# czas oczekiwania na karte wynosi 5000 ms
print ‘“Insert _card..."
newState = pycsc.getStatusChange (Timeout=5000,
25 ReaderStates =[{'Reader’ : readerName b ’'CurrentState’ :pycsc.SCARD_STATE _EMPTY}])

# utworzenie obiektu reprezentujacego karte
card = pycsc.pycsc(readerName)

30 # wydruk nazwy czytnika
print "Connected _to _reader
# stan karty
print "Card _State _: " + str(card.status()["State" ])
# uzywany protok6t komunikacyjny

35 print "Card _Protocol _:_" + str(card.status () ["Protocol" 1)
# wydruk ATR karty
print "Card _ATR, " + binascii.b2a_hex(card.status () ["ATR" ])

' + card. status () ["ReaderName" ]

[ErL—

# przestanie do karty komendy APDU
40 print "APDU_:  GET CHALLENGE"
rapdu = card.transmit ("\x00\x84\x00\x00\x08" , pycsc.SCARD_PROTOCOL _T0)

# wydruk odpowiedzi otrzymanej od karty
print "Card _response _:_" + binascii.b2a_hex(rapdu)

[AFLa—

Wydruk 5. Przyktad wykorzystania interfejsu PC/SC - PythBG@ECExample.py )

6.2.4. Interfejs programisty (jezyk Java)

PakietJPCSCumozliwia korzystanie z interfejsu PC/SC z poziomu jezyka Java przy uzy-
ciu JNI (ang.Java Native Interface Biblioteki natywne zostaly przygotowane dla systemow
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operacyjnychLinux oraz Microsoft Windows Pakiet jest dostepny w Internecie pod adresem
http://www.linuxnet.com/middle.html

W skiad bibliotekicom.linuxnet.jpcsc.* wchodzi kilka klas reprezentujacych logike inter-

fejsu PC/SC w ujeciu obiektowym:

Context — klasa zawiera metody pozwalajace na nawiazanie komunikacji z zarzadca zaso-
béw PC/SC, odczytanie listy czytnikow oraz nawiazanie komunikacji z karta,

Card — metody tej klasy odpowiadaja za nawiazanie, zerwanie potaczenia z karta oraz
transmisje danych,

State— obiekty tej klasy przeznaczone sa do przechowywania informaciji o stanach danych
czytnikow,

Apdu i Apdu.Format — klasy pozwalaja na przechowanie i tatwa edycje komend APDU,
PCSC - klasa ta zawiera podstawowe definicje statych zwiazanych z biblioteka PC/SC,;
prywatne metody sa interfejsem do natywnego jadra pakietu,

PCSCException— wyjatek zgtaszany przez klasy z biblioteki; korzystajac z odpowiednich
metod mozna otrzyntaszczegdétowy opis btedu.

Przyktad wykorzystania pakietiPCSCzaprezentowano na wydrukii 6. Aplikacja pozwala

na wybdr jednego z czytnikbw dostepnych w systemie. Nastepnie oczekuje na wtozenie karty
i przesyta przyktadowa komende do niej.

Podczas uruchamiania aplikacji nalezy zdefiniowmienngava.library.path . Dodatkowo

w systemieLinux konieczne jest odpowiednie olglenieLD_LIBRARY_PATH

10

15

20

25

30

35

40

/1 import niezbednych bibliotek
import com.linuxnet.jpcsc.x;
import java.io.x;

public class PCSCExample
{
public static void main(String[] args)
{
/1 podtaczenie do zarzadcy zasob6w PC/SC
System.out. println ("Connecting _PC/SC_Manager..." );
Context ctx = new Context();
ctx . EstablishContext (PCSC.SCOPE_SYSTEM, null , null);

/1 pobranie listy czytnikéw dostepnych w systemie
System.out. println ("Readers _list _:" );
String [] readers = ctx.ListReaders();

/1 wydruk listy czytnikéw

if (readers.length == 0)

{
System.out. println ("not _found" );
System. exit (0);

}

for (int i = 0; i < readers.length ; i++)

{
}

/1 wybdr czynnika

BufferedReader in = new BufferedReader(new InputStreamReader(System.in));
int reader = 0;

do

{

System.out. println ("[' +Integer.toString (i+1)+"] _" + readers[i]);

try

{
System.out. print ("Select _reader _:_");
String readerStr = in.readLine();
reader = Integer.parselnt(readerStr);

catch (Exception e)
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{
}

while (reader <1 || reader>readers.length);
reader ——;

/1 oczekiwanie na wiozenie karty do czytnika

System.out. println ("Waiting _for _card _in " + readers[reader] + ".." );
State [] states = new State[1];

states [0] = new State(readers[reader]);

/1 oczekiwanie na zmiane statusu

do

{
ctx . GetStatusChange (1000, states);

}
while ((states[0].dwEventState & PCSC.STATE_PRESENT) != PCSC.STATE PRESENT);

System.out. println ("Reader _state _:_");
System.out. println (states[0]);

/1 potaczenie do karty

System.out. println ("Connecting _to _the _card..." );

Card card = ctx.Connect(readers[reader], PCSC.SHARE_EXCLUSIVE,
PCSC.PROTOCOL_T1 | PCSC.PROTOCOL_TO) ;

/1 status karty

System. out. print ("Card _status _:_");

State cardSatus = card. Status();
System.out. printin (cardSatus.toString ());

/1 przestanie komendy APDU
Apdu apdu = new Apdu(256);
try

/1 komenda "get challenge"(CLA INS P1 P2 LE)

final byte [] GET_CHALLENGE={(byte ) 0x00, (byte) 0x84,
(byte ) 0x00, (byte) 0x00,
(byte ) 0x08};

byte [] resp;

apdu. set (GET_CHALLENGE) ;

System.out. printin ("APDU_: " + apdu);

resp = card.Transmit(apdu);

/1 wydruk odpowiedzi

System.out. println ("RAPDU,: " + Apdu.ba2s(resp, 0, resp.length));

}
catch (PCSCException e)

/1 wydruk informaciji o zaistniatym btedzie
System.out. println ("Exception! (" +e.getReason()+", "+ e.toString());

}

/1 zakohczenie potaczenia z karta
System. out. println ("Disconnecting _the _card.." );
card . Disconnect (PCSC.LEAVE_CARD) ;

/1 zakohczenie potaczenia z zarzadca zasob6w PC/SC
System.out. printlin ("Disconnecting _PC/SC_manager..." );
ctx . ReleaseContext () ;

Wydruk 6. Program wykorzystujacy interfejs PC/SC - J&®@$CExample.java )

6.3. OpenCT

OpenCTjest kolejnym przyktadem interfejsu pozwalajacego na korzystanie z czytnikow
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kart. Celem stworzenia tej biblioteki byto uproszczenie procesu tworzenia sterownikow dla ter-
minali w systemach unixowych. Z urzadzeniami, ktére pozostaja pod koridmaCT mozna
komunikowa& sie wykorzystujac natywny interfejs biblioteki lub przedstawione \&nisg CT-

APl oraz PC/SC (rysunsﬁrédla mozna znalézna stroniénttp://www.opensc.org

aplikacja A aplikacija B

| |

OpenCT PC/SC CT-API

openct—control

idfhandler
sterownik sterownik
ICC ICC

Rysunek 23. Komunikacja w architekturze OpenCT

Po zainstalowaniu pakietu w katalofyar/run/openct przechowywane sa informacje
o0 aktualnym stanie zainstalowanych w systemie czytnikdw. Operujac prawami dostepu do tego
katalogu mozna ogranicgyiste uzytkownikéw, ktérzy moga korzysta tych urzadze.

W pliku konfiguracyjnym (wydruk]7) umieszcza sig informacje dotyczace ogolnej konfigu-
racji biblioteki, czytnikdw na state zainstalowanych w systemie oraz hgiplugnp. poprzez
interfejs USB.

# poziom logowania
debug=0;
# interfejsy hotplug
hotplug=yes;
5 # umiejscowienie aplikacji ifdhandler
ifdhandler=/usr/local /sbin/ifdhandler;
# czytniki statyczne
reader towitoko
{
10 driver=towitoko;
device=serial :/dev/ttySO;
}.

# czytniki typu hotplug (interfejs USB)
driver egate
15 {
ids=
{
usb:0973/0001,
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20 };

Wydruk 7. Plik konfiguracyjny di&rodowiska OpenCTopenct.conf )

Aktualnie biblioteka obstuguje nastepujace urzadzenia: Towitoko CHIPDRIVE micro, KO-
BIL KAAN Professional, Schlumberger e-gate, Aladdin eToken PRO oraz Eutron Cryptolden-
tity IT-SEC.

Aplikacjami jakie wchodza w skiad pakie@penCTsa:

— openct-control— zarzadca zasob6@penCT

Aplikacja ta pozwala na uruchomienie, zatrzymanie i sterowanie interfe@eenCT

Umozliwia réwniez logowanie zdaraeoraz sprawdzenie aktualnego stanu zainstalowanych

czytnikow.

— ifdhandler — aplikacja bedaca sterownikiem terminali.

Aplikacja wykorzystywana przeapenct-control w celu sterowania poszczegdllnymi czyt-

nikami w systemie. Obstuguje rowniez urzadzenia tiiptplug
— openct-tool—- pomocniczy program pozwalajacy na sprawdzenie i wykonanie prostych ope-

racji z uzyciemOpenCT

Aplikacja umozliwia pobranie listy czytnikbw zainstalowanych aktualnie w systemie, od-

czytanie ATR kart wtozonych do ok&onych czytnikéw, oczekiwanie na zainstalowanie

czytnika oraz umieszczenie w nim karty. Dla kart synchronicznych mozliwe jest wykonanie
zrzutu zawartéci pamieci, dla procesorowych - wybranie gtéwnego katalogu w systemie
plikow.

Aby skorzyst& z zasob6wOpenCTpoprzez interfejs PC/SC (zobalcz |6.2) konieczne jest
umieszczenie w pliku konfiguracyjnyptsc-liteumieszczenie nastepujacego wpisu:

FRIENDLYNAME "OpenCT"

DEVICENAME OPENCT_DEV

LIBPATH lusr/lib/openct—ifd .so
CHANNELID 1

W przypadku uzywania CT-API (zobafz B.1) nalezy jedynie dotaahy tworzonej aplikacji
odpowiednia biblioteke.
Podstawowy interfejs programis@penCTjest przedstawiony w kolejnej sekciji.

6.3.1. Interfejs programisty

Podstawowa struktura reprezentujaca informacje o urzadzeniu zainstalowanym w systemie
jest:

typedef struct ct_info
{
char ct_name[64];
unsigned int ct_slots;
unsigned int ct_card [OPENCT_MAX SLOTS];

unsigned ct_display : 1,
ct_keypad : 1;
pid_t ct_pid;
} ct_info_t;

Kolejne pola struktury reprezentuja nazwe urzadzeni& isbotow, informacje o karcie w kaz-
dym ze slotéw, informacje o tym, czy urzadzenie wyposazone jest swieglacz i klawiature,
a takze numer procesighandler w systemie, ktory obstuguje dane urzadzenie.
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Do pobierania i operowania na danych dotyczacyclseitacsci zainstalowanych urzadze
przeznaczonych jest kilka funkcji. Pierwsza z nich pozwala na pobranie petnej informaciji o czyt-
nikach w systemie.
int ct_status(const ct_info_t xxresult);
result tablica struktur reprezentujacych wtawasci urzadza
wartost zwracana ilost elementéw w tablicy

Kolejne funkcje pozwalaja na odczytanie informacji o urzadzeniu, do ktérego aktualnie
jest&smy podtaczeni lub znamy jego numer.

int ct_reader_status(ct_handle xh,
ct_info_t xinfo);
int ct_reader_info (unsigned int reader,
ct_info_t xinfo);

h kontekst potaczenia

reader numer czytnika

info struktura zawierajaca informacje o urzadzeniu

warto&€ zwracana pierwsza z funkcji zawsze zwra¢BD_SUCCESS druga zwraca warft
zdefiniowana jakdFD_ERROR_GENERIQv przypadku btedu albt-D_SUCCESS

Nawiazanie potaczenia z urzadzeniem (uzyskanie kontekstu) oraz p6zniejsze zamkniecie
komunikacji z czytnikiem mozliwe jest przy wykorzystaniu funkcji:

ct_handle xct_reader_connect(unsigned int
void ct_reader_disconnect(ct_handle xh);

reader);

reader numer czytnika w systemie
h kontekst potaczenia
wartos€ zwracana pierwsza funkcja zwraca kontekst potaczenia

Sprawdzenie aktualnego stanu slotu w czytniku (czy wiozona jest tam karta), zerowanie
karty lub oczekiwanie na jej wiozenie do czytnika umozliwiaja funkcje:

int ct_card_status(ct_handle xh,
unsigned int slot,
int xstatus);
int ct_card_reset(ct_handle xh,
unsigned int slot,
void xatr ,
size_t atr_len);
int ct_card_request(ct_handle xh,
unsigned int slot,
unsigned int timeout,
const char xmessage,
void *atr ,
size_t atr_len);

h kontekst potaczenia
slot numer slotu w danym czytniku

status stan karty w czytniku; warfe moze b¢ kombinacja nastepujacych flag:

— IFD_CARD_PRESENT karta obecna w czytniku
— IFD_CARD_STATUS_CHANGEERzmienit sie stan karty
atr bufor zawierajacy ATR
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atr_len dtugcst bufora z ATR

timeout maksymalny czas oczekiwania

messagetekst, ktory ma zostawyswietlony na wgwietlaczu terminala

wartos€ zwracana ujemne wartéci oznaczaja btad, wado dodatnia to diugee ATR; dla
pierwszej z funkcji wartét IFD_SUCCESSoznacza prawidtowe zakozenie

Sterowanie dostgpBoia slotu dla innych aplikacji w danym czytniku jest mozliwe przy
wykorzystaniu funkcji:

int ct_card_lock(ct_handle xh,
unsigned int slot ,
int type,
ct_lock_handle xlock);

int ct_card_unlock(ct_handle «<h,

unsigned int slot
ct_lock_handle lock);

h kontekst potaczenia

slot numer slotu w danym czytniku

type rodzaj blokady
— IFD_LOCK_SHARED- karty w danym slocie moga byuzywane wytacznie przez

aplikacje korzystajaca z danego slotu

— IFD_LOCK_EXCLUSIVE- inne aplikacje maja dostep do danego slotu

lock zmienna reprezentujaca blokade

wartost zwracana wartcsC ujemna w przypadku btedu, wastolFD_SUCCESSpo popraw-
nym wykonaniu

Przestanie komendy do karty i uzyskanie odpowiedzi realizuje funkcja:

int ct_card_transact(ct_handle xh,
unsigned int slot ,
const void xapdu,

size_t apdu_len,
void xrecv_buf,
size_t recv_len);

h kontekst potaczenia

slot numer slotu w danym czytniku

apdu, apdu_len bufor z komenda APDU i jej diugst

recv_buf, recv_len bufor odbiorczy i jego diugs

wartost zwracana wartasC ujemna w przypadku btedu, wasfododatnia (il&€ danych odpo-
wiedzi z karty) po poprawnym wykonaniu

Na weryfikacje kodu PIN pozwala funkcja:

int ct_card_verify(ct_handle xh,
unsigned int slot,
unsigned int timeout,
const char xprompt,
unsigned int pin_encoding,
unsigned int pin_length,
unsigned int pin_offset,

const void xsend_buf,
size t send_len,

void xrecv_buf ,
size_t recv_len);
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h kontekst potaczenia
slot numer slotu w danym czytniku
timeout maksymalny czas oczekiwania
prompt napis jaki ma zostawySwietlony przy zapytaniu o PIN
pin_encoding sposob zapisu kodu PIN
— IFD_PIN_ENCODING_BCD- kodowanie BCD
— IFD_PIN_ENCODING_ASCII - kodowanie ASCII
pin_length dtugast kodu PIN
pin_offset offset w buforze dla kodu PIN
send_buf, send_lenbufor z danymi do przestania i jego wielo
recv_buf, recv_len bufor na dane (odpowiedz karty) i jego maksymalna wigtko
wartost zwracana wartcsC ujemna w przypadku btedu, wasfododatnia (il&€ danych odpo-
wiedzi z karty) po poprawnym wykonaniu

Dla kart synchronicznych istnieja funkcje umozliwiajace odczyt i zapis ich pamieci:

int ct_card_read_memory(ct_handle xh,
unsigned int slot ,
unsigned short address,
void xrecv_buf,
size_t recv_len);
int ct_card_write_memory (ct_handle xh,
unsigned int slot ,
unsigned short address,
const void xsend_buf,
size t send_len);

h kontekst potaczenia

slot numer slotu w danym czytniku

address poczatkowy adres pamigci do odczytu (zapisu)

recv_buf, recv_len bufor na dane i jego maksymalna wietko

send_buf, send_lenbufor z danymi do przestania i jego wielo

wartos€ zwracana wartcst ujemna w przypadku btedu, wastdFD_SUCCESSalbo dodatnia
po poprawnym wykonaniu

Na wydruku 8 zamieszczono przyktad wykorzystania interf€@penCT Aplikacja drukuje
na ekranie dostepne czytniki, prosi o wybranie jednego z nich, a nastgpnie pobiera ATR i odpo-
wiedz na komende GET CHALLENGE dla karty umieszczonej w pierwszym slocie.

/1 dotaczenie niezbednych plikéw nagtowkowych
#include <stdio.h>
#include <stdlib.h>

s [/ prototypy funkcji OpenCT
#include <openct.h>

int main(int argc, char xxargv)
{
10 /1 komenda GET CHALLENGE
unsigned char GET_CHALLENGE[] = {0x00, 0x84, 0x00, 0x00, 0x08};

/1 bufory na ATR i odpowiedz od karty
unsigned char atr[33];
15 unsigned char res[10];

/1 kontekst potaczenia
ct_handle xh;
/1 blokada
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ct_lock_handle lock;

/1 pomocnicze zmienne
int reader, i, rsp;

/1 wydruk czytnikbw dostepnych w systemie
for (i=0; i<OPENCT MAX READERS; i++)

{
ct_info_t info;
/1 pobranie informacji o czytniku
if (ct_reader_info(i, &info) < 0)
continue ;
printf ("Reader _%02d: " , i);
/1 wydruk nazwy czytnika
printf ("%s\n* , info.ct_name);
}
/1 wybdr czytnika do dalszych operac;ji
do
{

printf ("Select _reader _:_");
scanf("%d" , &reader);

}
while (reader>OPENCT_MAX READERS || reader<=0);

/1 podiaczenie do czytnika
if (!(h = ct_reader_connect(reader)))

{
printf ("Failed _to _connect _%02d\n" , reader);
return 1;

}

/1 natozenie blokady
if ((rsp=ct_card_lock(h, 0, IFD_LOCK_EXCLUSIVE, &lock))<0)

printf ("Fatled _to _lock _the _card _[%d]\n" , rsp);
return 1;

}

/1 zerowanie karty
rsp=do_reset(h, atr, sizeof (atr));

/1 wydruk ATR
printf ("ATR_[%d] _=_", rsp);
for (i=0; i<rsp; +i)
{
printf ("%02X_." , atr[i]);

}
printf ("\n" );

/1 przestanie komedy do karty

rsp=ct_card_transact(h, 0, GET_CHALLENGE, sizeof (GET_CHALLENGE) ,
res, sizeof (res));

if (rsp<0)

{

printf ("Fatled _to _send GET_CHALLENGH%d\n" , rsp);
return 1;

}
/1 wydruk odpowiedzi

printf ("RAPDU,[%d] _=_", rsp);
for (i=0; i<rsp; +i)

printf ("%02X_" , res[i]);
printf ("\n" );

/1 zdjecie blokady
ct_card_unlock(h, 0, lock);
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if (rsp<0)
2
printf ("Failed _to _unlock _[%d]\n" , rsp);
return 1;
}
95 /1 zamknigcie potaczenia

ct_reader_disconnect(h);

return O;

Wydruk 8. Aplikacja korzystajaca z interfejsu Open@IpenCTExample.c )

6.3.2. Projektowanie sterownikéw

Tworzenie sterownikéw dla nowych urzadzeuzycienOpenCTjest uproszczone, gdyz po-
zwala skupt sie wylacznie na problemach zwiazanych wylacznie z komunikacja na poziomie
fizycznym. Obstuga najwazniejszych wtawdsci (takich jak operacje zwiazane z protokotami
komunikacyjnymi T=0 lub T=1) jest juz zaimplementowana. Dzieki temu implementacja spro-
wadza sie do uzupetnienia funkcji stuzacych do aktywacji i dezaktywacji urzadzenia, wysytania
i odbierania danych, sprawdzania stanu oraz zerowania karty. Stworzonymi sterownikami zarza-
dza aplikacjafdhandler.

Wiecej informacji mozna uzysksstudiujac pliki w katalogusrc/idf dystrybucji zrodet
OpenCT Znajduja sie tam rowniez przyktadowe implementacje sterownikow (zaréwno USB jak
i podtaczanych poprzez port szeregowy).

6.4. OpenCard Framework

OpenCard Consortiupmorganizacja rozwijajac@®penCard Frameworkskupia kilkan&cie
firm zwiazanych z przemystem kartowym. Biblioteka stworzona zostata w jezyku Java. Oznacza
to, ze charakteryzuje sie obiektowym pdaeg¢m do problematyki obstugi kart w czytnikach.
Oprogramowanie oraz szczeg6towa dokumentacja znajduja sie w sieci Internet pod adresem
http://www.opencard.org/ . Instalacja (wymagane jest poprawnie skonfigurowsnoe
dowisko Java) sprowadza sie do uruchomienia programu, ktéry wypakuje biblioteki do wybra-
nego katalogu.

Podstawowym zatozeniem twércOw tego rozwiazania byto uniezaleznienie sie od:
— producentéw czytnikow kart — wyr6znia sie klasy obstugujace warstwe czytridadTer-

minal,
— systeméw operacyjnych kart — wyrdznia sie klasy obstugujace warstwe systemu operacyj-

nego kartyCardService
— dostawcow aplikacji kartowych — wyroznia sie klasy obstugujace warstwe aplikacji karto-

wych ApplicationManagementCardService

Oznacza to, ze dla stworzonej aplikacji korzystajacej z karty warstwy te sa przezroczyste tj.
moze ona wspotpracowaaréwno z rzeczywista karta jak i z symulatorem nie wymagajac przy
tym zadnych zmian w kodzie zrédtowym.

Na rysunku 24 pokazano gtéwne eleme@yenCard Framework

Kazdy z terminali reprezentowany jest przez instancje kl@aydTerminal Odpowiednie
sterowniki dostarczane sia przez obiekty typardTerminalFactorya konfiguracja zarzadzana
przezCardTerminalRegistryMoga to by zaréwno urzadzenia dostepne przez interfejs PC/SC
czy CT-API jak i symulatory wykorzystujace protokét TCP/IP do komunikacji. Obiekayd-
Terminalmoga przekazyw@azdarzenia do wszystkich nastuchujacych komponentéw biblioteki.

Dostep do kart inteligentnych mozliwy jest na dwa gtébwne sposoby:
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symulator ] ] PC/SC
sterowniki |CardTerminalRegistry CT-API
CardTerminalFactory CardTerminalFactory

[E} - CardTerminal CardTerminal — O]
ICC ICC

bt

aplikacja C CardServiceScheduler

' bt

aplikacja B CardService SmartCard - aplikacja A
AppletAccessCardService

T

CardServiceFactory CardServiceFactory

CardServiceRegistry

Rysunek 24. Komunikacja w architekturze OCF

— poprzez obiekBmartCardstworzony bezpsrednio przeLardTerminal(pozwala na prze-
sytanie komend APDU),

— wykorzystujac obiektyCardServicektdre opisuja wysokopoziomowe API dla kart nAp-
pletAccessCardServicktory pozwala na pobranie listy aplikacji umieszczonych w karcie.

Instancje klaCardServicaworzone sa przez obiektyardServiceFactoryPodobnie jak dla
czytnikdw konfiguracja zarzadzana jest przez rejestr, ktory reprezentujeddadServiceRegi-
stry.

Jak juz wspomniano, biblioteka pracuje z czytnikami, dla ktérych stworzono odpowiednie
klasy je obstugujace. Definiuje je sie w pliku konfiguracyjnym, ktérego przyktad pokazano na
wydruku[9.

OpenCard.servicedefiniuje klasy obstugujace systemy operacyjne kart. W przyktadzie wy-
mieniono PassThruCardServiceFactoryzgodna ze wszystkimi kartami inteligentnymi i po-
zwalajaca na komunikacje na poziomie komend APDU (niskopoziom@enCard.terminals
okresla klasy obstugujace czytniki. W przyktadzie wymieniono klasy obstugujace czytniki
zgodne z PC/SC (zobafz B.2) oraz czytnik GemPC 410 podtaczony do portu GOpéh-
Card.trace pozwala zdefiniow&a poziom szczegoétoviei raportowania zdarksew bibliotece
(szczegotowy opis warkei znajduje sie w dokumentacji).

OpenCard. services =\
opencard.opt. util .PassThruCardServiceFactory
OpenCard. terminals =\
com.ibm.opencard.terminal.pcscl0.Pcscl0CardTerminalFactory \
5 com.gemplus.opencard.terminal.GemplusCardTerminalFactory |gempc410_coml|GemPC410|COM1
OpenCard. trace = opencard:5

Wydruk 9. Przykladowa konfiguracjagencard.properties )
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6.4.1. Interfejs programisty

Klasy obstugujace terminale w duzej &zg oparte sa na interfejsie JNI (anlava Native
Interface wymagajacym bibliotek natywnych dla olstenej platformy. Wynika to z réznic na
poziomie systemu operacyjnego (np. programowanie portu RS232).

Kolejne przyktady prezentuja mozlioi bibliotekiOpenCard FrameworkNa wydruky 10
Zaprezentowano najprostszy, a zarazem najbardziej bezpieczny sposéb programowania. Polega
on na samodzielnym odczycie dostepnych zasobéw systemowych oraz wyborze jednego z nich.

KlasaCardTerminalRegistry przechowuje informacje o czytnikach zarejestrowanych w sys-
temie (na podstawie informaciji zawartych w pliku konfiguracyjnym). Korzystajac z megetdy
CardTerminals() mozna odczyt@informacje o terminalach. Mozliwa jest rowniez dynamiczna
zmiana zawartgci rejestru tj. dodawanie lub usuwanie czytnikéw. Rejestr jest automatycznie
uaktualniany poprzez wywotanie meto8ynartCard.start(). Metoda ta inicjalizuje biblioteke
OpenCard Frameworkumozliwia korzystanie z niej.

CardTerminal reprezentuje czytnik wraz z jego slotami (w przypadku urzadk&re ob-
stuguja jednocZmie kilka kart). Najczgciej jest to jeden slot (tradycyjne czytniki na jedna
karte). Poprzez klasglotChannel mozliwa jest komunikacja z sama karta. Obiekt ki&ar-

dID, ktory tworzony jest po wiozeniu karty do slotu zawiera odpowiedz na zerowanie karty.
Komendy do karty mozna przesgtaworzac obiekty klasyCommandAPDU reprezentujace
instrukcje. Odpowiedz karty zawarta jest w polach kiIRgesponseAPDU

/1 import niezbednych klas
import java.util.Enumeration;
import java.util.Properties;

5 import opencard.core.service.SmartCard;
import opencard.core.service.CardServiceException;

import opencard.core.terminal.CardTerminalRegistry;
import opencard.core.terminal.CardTerminal;
10 import opencard.core.terminal.SlotChannel;
import opencard.core.terminal.CardID;
import opencard.core.terminal .CommandAPDU;
import opencard.core.terminal .ResponseAPDU ;
import opencard.core.terminal.CardTerminalException;
15
import opencard.core. util.HexString;
import opencard.core. util.OpenCardPropertyLoadingException;

public class OCFExamplel
20
public static void main (String[] args)
{
/1 rejestr czytnikbéw w systemie
CardTerminalRegistry ctr;
25
/] lista terminali
Enumeration terminals;

/1 terminal (czytnik)
30 CardTerminal terminal = null ;

/1 aktywny slot terminala (czytnika)
SlotChannel sch;

35 /1 komenda "get challenge"(CLA INS P1 P2 LE)
final byte [] GET_CHALLENGE={(byte ) 0x00, (byte) 0x84,
(byte) 0x00, (byte) 0x00,
(byte ) 0x08};

40 try
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/1 préba uruchomienia ustug zwiazanych z kartami inteligentnymi
SmartCard. start () ;

/1 pobranie rejestru terminali
ctr = CardTerminalRegistry.getRegistry () ;

/1 pobranie listy terminali z rejestru
terminals = ctr.getCardTerminals () ;

/1 dla wszystkich terminali z rejestru
while (terminals.hasMoreElements())

{

terminal = (CardTerminal) terminals.nextElement();

/1 dane o terminalu
System. out. println ("Address
System.out. printin ("Name,
System.out. println ("Type

: '+terminal . getAddress());
oo L tterminal .getName () ) ;
: "+terminal.getType());

[T

—

/1 pobranie ilésci slotow w terminalu
int slots = terminal.getSlots();

System.out. println ("Slots _number_: "+slots);

/1 wydruk wisciwdsci terminala

Properties termProps = terminal.features ();

if (termProps!=null)

{
System.out. println ("Terminal _properties _: ")
termProps. list (System. out);

}

else
System.out. printin ("No_terminal _properties." );

/1 sprawdzenie kazdego slotu terminala
for (int slotlID=0; slotID<slots; slotlD++)

/1 sprawdzenie dostepgai slotu
System.out. printin("Slot _" + slotlD +

—

" _channel _available _: " +
(terminal.isSlotChannelAvailable (slotID) ?
"yes" 1 "no" ));

try

/1 otwarcie slotu
sch=terminal.openSlotChannel(slotlD);

/1 sprawdzenie czy w slocie znajduje sie karta
System.out. println ("Card _present _:_" +

(terminal.isCardPresent(slotiD) ?
wes'  : "no" ) )

/1 informacje o karcie
CardID cid = sch.getCardID();

/1 wydruk ATR karty
System.out. println ("ATR_: " +
HexString . hexify (cid.getATR()));

/1 utworzenie komendy GET CHALLENGE

CommandAPDU  apdu = new CommandAPDU (GET_CHALLENGE) ;
/1 przestanie komendy do karty

ResponseAPDU rpdu = sch.sendAPDU (apdu) ;

/1 wydruk otrzymanych wynikow
System.out. println ("Response _data _: " +
HexString . hexify (rpdu.data()));

System.out. printin ("Response _SW, " +
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HexString . hexifyShort (rpdu.sw()));

catch (CardTerminalException ex)

{

115 System. out. println ("CardTerminalException SuM)s
System.out. println (ex.getMessage () ) ;
}

System.out. println () ;
}

/1 zamknigecie ustug zwiazanych z kartami inteligentnymi
SmartCard . shutdown () ;

120

/1 wyjatek zwiazany z ustugami systemowymi
125 catch (CardServiceException ex)
{
System. out. println ("CardServiceException D I
System.out. println (ex.getMessage () ) ;

}
130 /1 wyjatek zgtaszany przy btedach terminala
catch (CardTerminalException ex)
{
System. out. println ("CardTerminalException D I
System.out. println (ex.getMessage () ) ;
135
/1 wyjatek zgtaszany w sytuacji nieprawidtowego
/1 pliku konfiguracyjnego lub jego braku
catch (OpenCardPropertyLoadingException ex)
{
140 System. out. println ("OpenCardPropertyLoadingException N I
System.out. println (ex.getMessage () );

}
/1 w przypadku braku dostepu do odpowiednich klas
catch (ClassNotFoundException ex)
145 {
System. out. println ("ClassNotFoundException R
System.out. println (ex.getMessage () ) ;

150 }

Wydruk 10. Wykorzystanie biblioteki OCFOCFExamplel.java )

Biblioteka jest zaprojektowana w taki sposéb, aby mozliwe byto generowanie i przechwy-
tywanie zdarze zaistniatych w systemie np. witozenie karty lub jej usunigcie ze slotu termi-
nala. Przyktad z wydrukl 11 wykorzystuje klaSardRequest ktéra umozliwia oczekiwanie
na okréslone zdarzenie (w tym wypadku na wtozenie karty).

Taki spos6b programowania moze jednak stwapablemy. Przyktadowo w systemiidi-
crosoft Windowo niepoprawnym odinstalowaniu czytnika (tj. nie ma go jako fizycznego urza-
dzenia, ale pozostat wpis w rejestrach systemowych) program moze zachoaigwm sposob
nieokreslony. Dotyczy to czytnikow obstugiwanych poprzez PC/SC.

/1 import niezbednych klas

import opencard.core.service.SmartCard;

import opencard.core.service.CardRequest;

import opencard.core.service.CardServiceException;

import opencard.core.terminal.CardID;

import opencard.core.terminal .CommandAPDU;

import opencard.core.terminal .ResponseAPDU;

import opencard.core.terminal.CardTerminalException;
10

import opencard.opt. util.PassThruCardService;

import opencard.core. util.HexString;
import opencard.core. util.OpenCardPropertyLoadingException;
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public class OCFExample2

{

public static void main (String[] args)

{

/1 komenda APDU
CommandAPDU  apdu;

/1 odpowiedz APDU
ResponseAPDU rpdu;

/1 komenda "get challenge"(CLA INS P1 P2 LE)

final byte [] GET_CHALLENGE={(byte ) 0x00, (byte) 0x84,
(byte) 0x00, (byte) 0x00,
(byte ) 0x08};

try

/1 uruchomienie ustug zwiazanych z kartami inteligentnymi
SmartCard. start () ;

/1 klasa reprezentuje karte na jaka czeka aplikacja
CardRequest cr = new CardRequest(CardRequest.ANYCARD,
null , PassThruCardService.class);

/] ustawienie czasu oczekiwania
cr.setTimeout(0);

/1 oczekiwanie na wiozenie karty (w sekundach)
SmartCard sc = SmartCard.waitForCard(cr);

if (sc !'= null)
{
/1 klasa obstugujaca sesje z karta
PassThruCardService ptcs = (PassThruCardService)
sc.getCardService (PassThruCardService.class , true);

/1 pobranie informacji o karcie
CardID cid = sc.getCardID ();

/1 wydruk ATR karty
System.out. printin ("ATR_: " +
HexString . hexify (cid.getATR()));

/1 przestanie komendy do karty
apdu = new CommandAPDU(GET_CHALLENGE) ;
rpdu = ptcs.sendCommandAPDU (apdu) ;

/1 wydruk otrzymanych wynikéw
System.out. println ("Response _data _: " +
HexString . hexify (rpdu.data()));

System.out. printin ("Response _SW,: " +
HexString . hexifyShort(rpdu.sw()));
}
else
System.out. println ("Card _not _inserted!" );
/1 zamkniecie ustug zwiazanych z kartami inteligentnymi
SmartCard . shutdown () ;

/1 wyjatek zwiazany z ustugami systemowymi
catch (CardServiceException ex)
{
System. out. println ("CardServiceException
System.out. println (ex.getMessage () ) ;

[ErL—

}
/1 wyjatek zgtaszany przy btedach terminala
catch (CardTerminalException ex)

{
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System. out. println ("CardTerminalException D I
85 System.out. println (ex.getMessage () ) ;

/1 wyjatek zgtaszany w sytuacji nieprawidtowego
/1 pliku konfiguracyjnego lub jego braku
catch (OpenCardPropertyLoadingException ex)
90 {
System. out. println ("OpenCardPropertyLoadingException R I
System.out. println (ex.getMessage () ) ;

}
/1 w przypadku braku dostepu do odpowiednich klas
95 catch (ClassNotFoundException ex)
{
System. out. println ("ClassNotFoundException D
System.out. println (ex.getMessage () );

Wydruk 11. Wykorzystanie biblioteki OCFOCFExample2.java )

Ostatni przyktad (wydruk 12) ukazuje sposéb programowania zdarzeniowego. Jest to zara-
zem w peni obiektowe wykorzystanie biblioteRipenCard FrameworkNiestety podobnie jak
w poprzednim przypadku ta metoda programowania przy niepoprawnej konfigenadpwiska
kart inteligentnych w systemie moze doprowad2o wadliwego dziatania aplikaciji.

Klasa CardTerminal, ktéra zarzadza obiektami SlotChannel, reprezentujacymi jej sloty,
generuje zdarzenia podczas wiozenia lub usunigcia karty. Przekazywane sa one do odpowiednich
klas, ktore byly zarejestrowane z uzyciem metod klasgntGenerator.

W celu przechwytywania zdarmaaalezy zaimplementowanetody interfejsiCTListener.

/1 import niezbednych klas
import opencard.core.service.SmartCard;
import opencard.core.service.CardServiceException;

5 import opencard.core.terminal.CardTerminal;

import opencard.core.terminal.SlotChannel;

import opencard.core.terminal.CardID;

import opencard.core.terminal.CardTerminalException;

import opencard.core.terminal.InvalidSlotChannelException;
10

import opencard.core.event.CTListener;

import opencard.core.event.CardTerminalEvent;

import opencard.core.event.EventGenerator;

15 import opencard.core. util.HexString;
import opencard.core. util.OpenCardPropertyLoadingException;

public class OCFExample3

{
20 /1 obiekt synchronizujacy zdarzenia
private static Object SCMonitor = "Smart _Card _Event" ;
/1 implementacja interfejsu CTListener
static class CardListener implements CTListener
25 {
public void cardlnserted (CardTerminalEvent ctEvent)
{
System.out. println ("Card _inserted." );
30 try
{ - N
/1 pobranie instancji terminala
CardTerminal terminal = ctEvent.getCardTerminal () ;
35 /1 pobranie numeru slotu

int slotlID = ctEvent.getSlotIiD();
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}
}
public void cardRemoved (CardTerminalEvent ctEvent)
{
System.out. println ("Card _removed." );
/1 zgtoszenie zdarzenia
synchronized (SCMonitor)
SCMonitor. notifyAll () ;
}
}
}
public static void main (String[] args)
{
try
{

// otwarcie slotu

SlotChannel sch=terminal.openSlotChannel(slotIiD);

/1 informacje o karcie
CardID cid = sch.getCardID () ;

/1 wydruk ATR karty
System.out. println ("ATR_: " +
HexString . hexify (cid.getATR()));

}

/1 wyjatek zgtaszany przy btedach slotu

catch (InvalidSlotChannelException ex)

{
System. out. println ("InvalidSlotChannelException
System.out. println (ex.getMessage() ) ;

}
/1 wyjatek zgtaszany przy bledach terminala
catch (CardTerminalException ex)

{
System.out. println ("CardTerminalException
System.out. println (ex.getMessage());

}

/1 zgtoszenie zdarzenia
synchronized (SCMonitor)

SCMonitor. notifyAll () ;

)

/1 uruchomienie ustug zwigzanych z kartami inteligentnymi

SmartCard. start () ;

/1 rejestracja zdarzenia

EventGenerator.getGenerator () .addCTListener(new CardListener());

synchronized (SCMonitor)

{
System.out. println ("Waiting

try

for _event..."

[

/1 oczekiwanie na zdarzenie wiozenia lub wyjecia karty

SCMonitor. wait () ;
catch (InterruptedException ex)

{

System. out. println ("InterruptedException
System.out. println (ex.getMessage () ) ;

}

SmartCard . shutdown () ;
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}
/1 wyjatek zwiazany z ustugami systemowymi
catch (CardServiceException ex)
{
110 System. out. println ("CardServiceException D
System.out. println (ex.getMessage () ) ;

}
/1 wyjatek zgtaszany przy btedach terminala
catch (CardTerminalException ex)
115 {
System. out. println ("CardTerminalException D I
System.out. println (ex.getMessage () ) ;

/1 wyjatek zgtaszany w sytuacji nieprawidtowego
120 /1 pliku konfiguracyjnego lub jego braku
catch (OpenCardPropertyLoadingException ex)

System. out. println ("OpenCardPropertyLoadingException D I
System.out. println (ex.getMessage () ) ;
125 }
/1 w przypadku braku dostepu do odpowiednich klas
catch (ClassNotFoundException ex)

{
System. out. println ("ClassNotFoundException D
130 System.out. println (ex.getMessage () ) ;

Wydruk 12. Wykorzystanie biblioteki OCFOCFExample3.java )

Jak juz wczéniej wspomniano oprécz niskopoziomowych odviolo kart (poprzez ko-
mendy APDU) jakie zaprezentowano w przyktadach mozliwe jest rowniez wykorzystanie klas
obstugujacych systemy operacyjne kart. Tworzone sa one zazwyczaj przez producentéw kart.
OpenCard Frameworlkdostarcza jedynie podstawowych interfejsow dla systeméw operacyj-
nych kart. Na przyktadrileAccessCardServicalostarcza metod umozliwiajacych operacje na
plikach zgodne z ISO 7816-4. Ponizej zaprezentowano fragment kodu, ktory wykorzystuje moz-
liwosci tej klasy. Obiekfs pozwala na wykorzystanie wysokopoziomowych odviad® karty.
Przyktadowo moze to liypobraniesciezki do gtéwnego pliku karty.

FileAccessCardService fs = (FileAccessCardService)

card.getCardService (FileAccessCardService.class );
CardFilePath rootpath = fs.getRoot();

Interfejs ten pozwala réwniez na tworzenie, usuwanie oraz modyfikacje plﬁ‘xdw'zki do
plikbw reprezentowane sa przez obiekty kZardFilePath a same pliki przez klasgardFile.

6.4.2. Aplety dla przegladarek

Wykorzystanie jezyka Java ma swoje szczegolne znaczenie w Internecie. Aplety dla prze-
gladarek potrafia znaczaco rozszérimh mozliwdsci, a przygotowane i skonfigurowane w od-
powiedni spos6b nie stanowia zagrozenia dla bezpretae.

Korzystajac zOpenCard Frameworknozna tworzg aplety umozliwiajace dostep do czyt-
nika klienta przegladarki. Poniewaz konieczny bedzie dostep do zewnetrznych tirzapae
ziomu przegladarki nalezy ustalfw zalezn&ci od rodzaju przegladarki) jego rodzaj. Dla prze-
gladarek zgodnych Ketscapenozliwe jest to poprzez wykonanie kodu:
opencard.core. util . SystemAccess sys =

new opencard.opt.netscape.NetscapeSystemAccess ();
opencard.core. util . SystemAccess. setSystemAccess (sys);

natomiast dla dldnternet Explorer
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opencard.core. util . SystemAccess sys =
new opencard.opt.ms. MicrosoftSystemAccess ();
opencard.core. util . SystemAccess. setSystemAccess (sys);

W zaleznéci od wykorzystywane] przegladarki konieczne jest umieszczenie pliku z konfi-
guracja w odpowiednim miejscu. Najé&gej jest to katalog domowy uzytkownika lub katalog,
w ktérym zainstalowana zostata maszyna wirtualna.

Pakiet zawierajacy aplet powinien dyodpisany cyfrowo (stuza do tego standardowe na-
rzedzia dostarczane z maszyna wirtualna). Uzytkownik, poprzez edycjejgli&ipolicy ,
powinien umozliw€ pakietom podpisanym przez oktena osobe dostep do plikbw z konfi-
guracjaOpenCard Frameworkzmiennych systemowych oraz mozligzotadowania bibliotek
natywnych.

grant signedBy "Osoba"
{

// odczyt zmiennych systemowych
permission java. util.PropertyPermission "x", K "read, write";
I/l odczyt pliku opencard. properties
permission java.io.FilePermission

"${java.home}/ lib /opencard.properties", "read";
permission java.io.FilePermission

"${user.home}/. opencard. properties", "read";
permission java.io.FilePermission

"${user.dir }/opencard. properties" , "read";
permission java.io.FilePermission

"${user.dir }/.opencard.properties”, "read";
/! inne uprawnienia
permission java.lang.RuntimePermission "loadLibrary.x";
permission java.lang.RuntimePermission "reflect.declared.x";

Zastosowaniem apletow internetowych mozé bp. mozliwét wykorzystania tokenu do-
stepowego w aplikacjach internetowych, zdalne dotadowanie elektronicznej portmonetki itp.

6.5. Security and Trust Services (SATSA)

Security and Trust Servicde opcjonalny pakiet przeznaczony dlava 2 Micro Edition
umozliwiajacy korzystanie z bezpiecznych urzgdgang.security elemenjsktorymi w szcze-
goéIncsci moga by karty inteligentne. Biblioteka pozwala na integracje tych urzadab ich
programowych implementacji w celu stworzenia bezpieczrizgdowiska. Rozwiazanie po-
wstato gtéwnie z mgla wykorzystania kart procesorowych z telefonéw komérkowych.

Na stroniehttp://java.sun.com/products/satsa/ dostepne jest oprogramowa-
nie wraz z dokumentacja.

6.5.1. Interfejs programisty

SATSA zawiera cztery podstawowe zestawy pakietow:
— SATSA-APDU - definiuje interfejs przeznaczony do komunikacji na poziomie komend
APDU,
— SATSA-JCRMI — definiuje interfejs przeznaczony do komunikacji z uzyciem RMI,
— SATSA-PKI —interfejs do realizacji operacji podpisu elektronicznego,
— SATSA-CRYPTO - podstawowe algorytmy kryptograficzne.
SATSA-APDU (pakietiavax.microedition.apdu) pozwala tworzg obiekty klasyAPDU-
Connection umozliwiajace komunikacje na poziomie komend APDU zgodnie z norma I1SO
7816-4. Na wydruk{i 13 zaprezentowano fragment aplikacji korzystajacy z tego pakietu.
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/1 komenda APDU
final byte [] commandAPDU={0x00, 0x84, 0x00, 0x00, 0x08}
/1 bufor na odpowiedz karty
byte [] responseAPDU[10];
s // obiekt reprezentujacy potaczenie
APDUConnection acn = null ;

try

{
/1 utworzenie obiektu APDUConnection (na podstawie AID apletu)
10 acn = (APDUConnection)
Connector .open ("apdu:0;target=A0.0.0.0.1.1.1.1.1.1" );
/1 wystanie komendy do karty i odebranie odpowiedzi
responseAPDU = acn.exchangeAPDU (commandAPDU) ;
/...
15
catch (IOException e)
{

}

20 finally

{

...

/...
if (acn !'= null)

{
25 /1 zamknigcie potaczenia
acn.close () ;

Wydruk 13. Security and Trust ServicesATSAExample.java )

Pakietjavax.microedition.jcrmi (SATSA-JCRMI) umozliwia komunikacje poprzez RMI.
Odpowiednich metod dostarcza klalaaCardRMIConnection. Uzycie SATSA-JCRMI za-

prezentowano na wydruku 31 (strdna [LO5).

6.6. SCEZ

SCEZjest prosta biblioteka pozwalajaca na korzystanie z czytnikéw i kart w systemach
Linux, Windows FreeBSDoraz PalmOS Jej zrédia oraz informacje o aktualnie wspieranych
urzadzeniach znajduja sie pod adredsdtp://www.franken.de/crypt/scez.html

6.6.1. Interfejs programisty

Rozpoczecie i zakmzenie korzystania z biblioteki sygnalizowane jest poprzez wywotanie
odpowiedniej funkciji:

int sclnit();
int scEnd();

Najwazniejszymi strukturami danych wystepujacymi w bibliot&¢EZsa:
— SC_READER_INFG- przechowuje informacje o czytniku i jego parametrach,
— SC_CARD_INFG- zawiera informacje dotyczace karty,
— SC_APDU- struktura przeznaczona na przechowywanie komendy i odpowiedzi APDU.
Alokacja pamigci oraz jej zwalnianie dla wymienionych struktur mozliwe sa przy uzyciu
odpowiednich funkcji. Przyktadowo dI&C_APDUmaja one nastepujaca post@nalogiczna
deklaracja jest dla innych obiektow):

SC_APDU xscGeneralNewAPDU () ;
void scGeneralFreeAPDU (SC_APDU xxapdu);

Uruchomienie czytnika (z odpowiednimi parametrami), a nastepnie zalaczenie napiecia
w odpowiednim slocie umozliwiaja funkcje:
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int scReaderlnit (SC_READER_INFO xri ,
const char xparam);
int scReaderActivate (SC_READER_INFO = ri);

Zerowanie karty pozwala na uzupetnienie zawsetcstrukturySC_CARD_INFO Po tej
operacji mozliwe jest przesytanie komend do karty. Funkcjoralniej dostarczaja nastepujace
funkcje:

int scReaderResetCard (SC_READER_INFO xri ,
SC_CARD_INFO  xci);
int scReaderSendAPDU (SC_READER_INFO  xri ,
SC_CARD_INFO %Ci ,

SC_APDU xapdu);

Po zakdiczeniu korzystania z danego czytnika nalezy dokqago dezaktywacji (odciecie
napiecia od karty), a nastepnie wytaczyo:

int scReaderDeactivate (SC_READER_INFO x*ri );
int scReaderShutdown (SC_READER_INFO = ri);

Prosty przyktad wykorzystania interfejsu dostarczanego przez bibli&€keZ przedsta-
wiono na wydruku T4. Program drukuje ATR karty oraz odpowiedz na przesytana komende.

#include <stdlib.h>

/1 pliki nagtéwkowe SCEZ
#include <scgeneral.h>
5 #include <screader.h>

int main(int argc, char xargv([])

{
/1 informacje o czytniku
10 SC_READER_INFO = ri ;

/1 informacje o karcie
SC_CARD_INFO x*ci ;

15 /1 konfiguracja czytnika
SC_READER_CONFIG rc;

/1 komenda i odpowiedz APDU
SC_APDU xapdu;
20
/1 komenda GET CHALLENGE
BYTE GET_CHALLENGE[] = {0x00, 0x84, 0x00, 0x00, 0x08};

/1 zmienna pomocnicza
25 int ret, i;

/1 inicjalizacja biblioteki
sclnit ();

30 /1 konfiguracja czytnika
rc . type=SC_READER_TOWITOKO;
rc.slot=1;
rc.param="0" ;

35 /1 inicjalizacja struktury ri
ri=scGeneralNewReader(rc.type, rc.slot);

/1 inicjalizacja struktury ci
ci=scGeneralNewCard () ;

40
/1 inicjalizacja czytnika
scReaderlnit(ri, rc.param);
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/1 aktywacja czytnika
scReaderActivate(ri);

/1 sprawdzenie obecsoi karty w slocie czytnika
scReaderCardStatus(ri);
if (!(ri—>status&C _CARD_STATUS PRESENT))
{

printf ("No_card\n"* );

return 1;

}

/1 zerowanie karty
scReaderResetCard(ri, ci);

/1 wydruk ATR

printf ("ATR_[%d] _: ", ci—>atrlen);

for (i=0; i<ci—>atrlen; i++)
printf ("%02X_" , ci—>atr[i]);

printf ("\n" );

/1 komenda APDU
apdu=scGeneralNewAPDU () ;

apdu—>cmd=GET_CHALLENGE;
apdu—>cmdlen=sizeof (GET_CHALLENGE) ;
apdu—>cse=SC_APDU_CASE_2 SHORT;

/1 przestanie komendy do karty
ret=scReaderSendAPDU(ri , ci, apdu);
if (ret!=SC_EXIT_OK)
{
printf ("Send _APDU error\n" );
return 1;

}

/1 wydruk odpowiedzi karty
printf ("RAPDU, [%d] _: " , apdu—>rsplen);
for (i=0; i<apdu—>rsplen; i++)

printf ("%02X_" , apdu—>rsp[i]);
printf ("\n" );

/1 dezaktywacja czytnika
scReaderDeactivate(ri);
scReaderShutdown(ri);

/1 zwolnienie pamigci
scGeneralFreeCard(&ci);
scGeneralFreeReader(&ri);
scGeneralFreeAPDU (&apdu) ;

/1 zakohczenie dziatania biblioteki SCEZ
scEnd () ;

return O;

Wydruk 14. Aplikacja wykorzystujaca biblioteke SCEZGEZExample.c )

Oprocz mozliwégci wykorzystania czytnikéw bibliotek8 CEZposiada réwniez interfejs
pozwalajacy wykrg rodzaj uzywanej karty. Zaimplementowane zostaty rowniez funkcje spe-
cyficzne dla pewnych typow kart, co utatwia korzystanie z ich systemow operacyjnych.
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6.7. Smart Card ToolKit

Przeznaczeniem tego pakietu jest mozBv&omunikaciji z kartami poprzez interfeftho-
enix (zobacZ 5.p) lulSmartmouseprogramowanie mikrokontroleréw PIC i AVR oraz zapis
i odczyt danych z pamieci EEPROM z uzyciem protokotu 12C.

Wraz z biblioteka dostarczone sa proste programy konsolowe. Nalezy wsioorapékaciji
7816shell ktéry umozliwia komunikacje poprzez interfdphoenixiub Smartmousézerowanie
karty, przesytanie i odbieranie danych). Progamspiprogpozwala na programowanie mikro-
kontroleréw AVR.

6.7.1. Interfejs programisty

API jakie dostarcza bibliotek&mart Card ToolKijest bardzo proste i pozwala jedynie na
podstawowe operacje - otwarcie, zamkniecie urzadzenia, zapis i odczyt danych, zerowanie.
W celu otwarcia urzadzenia i utworzenia deskryptora potaczenia nalezyfwikciji:

struct sc_desc_s xsctk_open(char xttysdev ,
const enum sc_prot_e protocol);

ttysdev interfejs do ktérego podtaczono urzadzenie (aev/ttyS1
protocol protokét komunikacyjny
— sc_prot_phoenix — uzycie interfejstlPhoenix
— sc_prot_smartmouse  — uzycie interfejstBmartmouse
— sc_prot_i2c - komunikacja z uzyciem protokotu 12C
— sc_prot_avrspi — programowanie mikrokontrolerow AVR
— sc_prot_picjdm — programowanie mikrokontroleréw JDM
warto&t zwracana wskaznik do zainicjalizowanej struktury reprezentujacej deskryptor pota-
czenia

Przestanie komendy zwiazanej z uzywanym protokotem dokonywane jest poprzez:

int sctk_command(struct sc_desc_s xsc,
const int command,
void xdata);

sc deskryptor potaczenia
command komenda zwiazana z protokotem
— phs_command_direct_mode - konwencja gtdwna przesytania znakéw
— phs_command_indir_mode —konwencja odwrécona przesytania znakéw (odwrotna
kolejnast bitdow niz w przypadku konwencji gidwnej)
— inne warté&ci — dla mikrokontroleréw AVR i PIC
data opcjonalne dane
wartost zwracana 0 jesli operacja zakiaczyta sie sukcesem

W celu ustawienia wargzi czasOw oczekiwania na oktene zdarzenia oraz wykonywania
pewnych operacji nalezy wykorzysta

void sctk_setdelay (struct sc_desc_s *SC,
const enum sc_delay_e id,
const unsigned int delay);

sc deskryptor potaczenia
id identyfikator modyfikowanej warkei
— sc_delay_reset - czas trwania sygnatu zerowania karty
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— sc_delay_command - czas oczekiwania na zahkezenie komend zerowania karty
oraz odczytu i zapisu danych

— sc_delay_datatx — czas oczekiwania pomiedzy przestaniem do karty dwéch kolej-
nych bajtéw
— sc_delay_timeout — czas oczekiwania na dane z karty

delay nowa wart&t (w mg
wartost zwracana brak

Przestanie zadania zerowania karty realizuje funkcja:

int sctk_reset(struct sc_desc_s xsc);

sc deskryptor potaczenia
wartost zwracana 0 jesSli operacja zakiaczyta sie sukcesem

Przestanie danych do karty realizowane jest za pomoca funkcji:

int sctk_write (struct sc_desc_s *SC,
const void xdata ,
const unsigned int size);

sc deskryptor potaczenia

data bufor z danymi do przestania

size ilo& danych w buforze

wartos€ zwracana rzeczywista il&¢ przekazanych danych (w bajtach) lub -1 w przypadku
btedu

Sprawdzenie iléci oczekujacych danych (jakie zostaly otrzymane od karty) mozna dokona
wykorzystujac funkcje:

int sctk_ispending (struct sc_desc_s *sc);

sc deskryptor potaczenia
wartost zwracana 0 w przypadku braku danych w buforze, wétalodatnia jéli istnieja dane
do odczytu

Odczyt danych jakie pochodza od karty mozliwy jest przy uzyciu:

int sctk_read(struct sc_desc_s *SC,
void sdata ,
const unsigned int size);

sc deskryptor potaczenia

data bufor na dane

size wielkost bufora

wartost zwracana rzeczywista il&€ odczytanych danych (w bajtach) lub -1 w przypadku btedu

Zamkniecie urzadzenia i zwolnienie pamieci zajmowanej przez deskryptor mozliwe jest przy
uzyciu:
void sctk_close (struct sc_desc_s xsc);
sc deskryptor potaczenia
wartost zwracana brak

Pomocnicza funkcja, umozliwiajaca opdznienie aplikacji o knea liczbams jest:
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void sctk_delay (unsigned int delay);
delay czas oczekiwania (\ng
wartost zwracana brak

Przyktad z wydruk(i T5 jest prostym programem zerujacym karte i przesytajacym komende
do karty (poprzez interfejghoeniy.

/1 niezbedne pliki nagtowkowe
#include <stdio.h>
#include <stdlib.h>

5 /] plik nagtéwkowy biblioteki Smart Card ToolKit
#include "libsctk.h"

/1 wielkosc bufora
#define MAX BUFFER_LEN 255
10
int main(void )
{
/1 deskryptor potaczenia
struct sc_desc_s *ScC;
15
/1 bufor na dane
char buffer [MAX_ BUFFER_LEN];
unsigned int len;

20 /1 komenda GET CHALLENGE
char GET_CHALLENGE[] = {0x00, 0x84, 0x00, 0x00, 0x08};

/1 otwarcie urzadzenia podtaczonego do COML1 (/dev/ttyS1)
sc = sctk_open ("/dev/ttyS1" , sc_prot_phoenix);
25
if (!sc)
{
fprintf (stderr, "dBla: _nie _mozna_otworzyc _urzadzenia.\n" );
return —1;
30 }

/1 ustawienie czasu oczekiwania na odczyt danych
sctk_setdelay(sc, sc_delay_timeout, 200000);

35 /1 ustawienie konwencji gtdwnej przy przesytaniu danych
sctk_command(sc, phs_command_direct_mode, 0);

/1 zerowanie karty
sctk_reset(sc);
40
/1 odczyt ATR
memset( buffer , 0, MAX_ BUFFER_LEN) ;
len = sctk_read(sc, buffer, MAX BUFFER_LEN) ;

45 /1 brak odpowiedzi od karty
if (len <=0)
printf ("Brak _ATR.\n" );
else
{
50 /1 odczytano ATR
int i;
printf ("ATR_[%i] _=", len);
for (i=0; i<len; ++i)
printf (" _%x", buffer[i]);
55 }

/1 przestanie komendy do karty
if (sctk_write (sc, GET_CHALLENGE, sizeof (GET_CHALLENGE))
= sizeof (GET_CHALLENGE))
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60 printf ("Blad _podczas _przesylania _danych.\n" );
else
printf ("Przeslano _komende_ GET_CHALLENGE.\n");

/1 odczyt odpowiedzi
65 memset(buffer , 0, MAX_BUFFER_LEN) ;
if ((len = sctk_read(sc, buffer, MAX_ BUFFER_LEN)) <= 0)
printf ("Brak _odpowiedzi _od_karty.\n" )
else
{
70 int i;
printf ("RAPDU [%i] =", len);
for (i=0; i<len; ++1i)
printf (" _%x", buffer[i]);
}

/1 zamknigcie urzadzenia
sctk_close(sc);

75

return O;
80 }

Wydruk 15. Smart Card Tool KitJCTKExample.c )

Uwagi bibliograficzne

Implementacje interfejséw CT-API, PC/SC oraz liczne aplikacje i sterowniki dla systenux
mozna odnalegZzna stronach M.U.S.C.L.E. [102].

Zalecenia PC/SC opisuja dokumerity||68/69, 70, 711,72, 73,74, 75]. Dodatkowe informacje dotyczace
programowania mozna odnafe® [80/81].

Szczegotowe informacje @penCTznajduja sie w podrecznikl [83].

Interfejs programistDpen Card Framweorkmawiaja réwniez publikacjé [79, 78].

Biblioteka SATSA jest opisana szczeg6towo w dokumentacii [89].

W [76] przedstawiono biblioteke SCEZ.

Bibliotece SCTK péwiecona jest strona internetowa [106].
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7. Realizacja aplikacji po stronie karty

Nieodtaczna cZ&cia systemu kartowego, oprocz aplikacji terminalowej, jest aplikacja stwo-
rzona na karcie. Moze to byzaréwno system plikbw przechowujacych ditome informacije,
jak i kod wykonywany po stronie karty.

W rozdziale przedstawione sa wybrane karty (ich moZsigipsposoby programowania),
0gollne zalecenia dotyczace projektowania aplikacji kartowych oraz narzedzia wspomagajace
tworzenie tych aplikacji. W szczegélsa sa to:

— narzedzia dla kart natywnych — wiek&@roducentéw dostarcza wraz z okliaym syste-

mem operacyjnym oprogramowanie utatwiajace projektowanie aplikacji (zpbgcz 7.1),

— Development Kit for the Java Card Platforajest to zestaw bibliotek i narzedzi umozliwia-

jacych tworzenie i testowanie aplikacji dlava Card(zobacZ 7.p),

— GemXpresso RAD IH narzedzie wspomagajace projektowanie i testowanie aplikacji dla

kart Javafirmy GemplugzobacZ 7.2]8),

— Cyberflex Access Kits oprogramowanie przeznaczone dla kart firBghlumbergefzo-

bacZ 7.2.]).

7.1. Karty natywne

Projektowanie systemu wykorzystujacego karty natywne wiaze sie, w odniesieniu do samej
karty, ze zdefiniowaniem systemu plikéw z danymi o odpowiednich prawach dostepu. Z tego
powodu najwazniejszym elementem realizacji takiej aplikaciji jest jej szczegodtowy projekt wraz
z okresleniem schematéw uzycia, modyfikacji i przeptywu przechowywanych w karcie danych.

Pierwszym krokiem projektu aplikacji jest olslenie zakresu jej funkcjonalgoi, czyli za-
dan do jakich jest przeznaczona. W poczatkowym etapie nalezy wyspecyfikews bardzo
0g6Iinym stopniu szczegétosoi (np. dotadowanie portmonetki), a nastepnie étaia posze-
rzeC poziom specyfikacji zwracajac uwage na funkcje, ktére dostepne sa np. wytacznie dla wta-
ciciela karty lub aplikacji. Dobrym sposobem postepowania jest opisanie wszystkich (lub pra-
wie wszystkich) scenariuszy uzycia. Pozwoli to impewn&E, ze nie pominiemy niczego w dal-
szym etapie projektu. Oprocz poprawnych schematéw wykorzystania karty nalezy rézwazy
réwniez przypadki np. kilkukrotnego ztego wprowadzenia kodu PIN (blokada karty bez moz-
liwosci odblokowania, zastosowanie dodatkowego kodu PUK, mo&tiwadblokowania karty
przez wydawce) lub btednego uwierzytelnienia terminala.

W nastepnym kroku konieczne jest szczegotowe @lkrée zestawu danych przechowywa-
nych przez karte. Wiaze sie to z: wyznaczeniem zrddta danych, ich formatu, sposobu przechowy-
wania oraz, co najwazniejsze, praw dostepu do nich (zaréwstiocjeodzi o dostep wytacznie
tylko do odczytu jak i zwiazany z ich modyfikacja). Szczegdlnie nalezy zwréeiage na
kody PIN oraz klucze kryptograficzne. Brak precyzyjnego skmeia na tym etapie jakie klu-
cze zwiazane sa z uwierzytelnieniem uzytkownika, kto jest odpowiedzialny za ich generacje,
jakie schematy operacji kryptograficznych sa obowiazujace doprowadzi do ktopotow na etapie
fizycznej realizacji aplikacji lub jej wdrazania. Juz na tym etapie trzeba pamhy bezpie-
czehstwie zwiazanym z zarzadzaniem kluczami oraz ich wykorzystaniem. Stosowane algorytmy
kryptograficzne powinny lyodpowiednio silne, a ikt kluczy odpowiednia do ici danych
i sposobu operowania na nich. Pozwoli to na zmniejszenie prawdopddblvee kompromitacji
catego systemu w przypadku ztamania lub wycieku jednego z kluczy.

Kolejny etap zwiazany jest ju&cisle z mozliw&ciami systemu operacyjnego jaki dostarcza
dana karta. Oki&one wczéniej dane nalezy podziélze wzgledu na ich znaczenie, sposoby
operowania nimi oraz prawa dostepu na katalogi i pliki. Stworzenie struktury na samej karcie
jest pierwszym elementem tworzenia skryptu personalizujacego karty. Nalezy wwésjge na
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odpowiednie rozmieszczenie danych na karcie, tak aby zminimalztiezbe wykonywanych
operacji podczas sesji komunikacyjnej.

Po utworzeniu kilku kart mozna przystgmo testowania funkcjonalgoi jakie w zatozeniu
maja speia. Takie testy sa jednoc&eie przetozeniem scenariuszy uzycia na komendy APDU.
Oczywiscie wykonywane scenariusze nie moga ografisi@ wytacznie do poprawnych prze-
biegbw komunikacji. Nalezy pratedzt wszystkie mozliweciezki wykonania komend w przy-
padku np. podania nieprawidtowego kodu PIN lub nawiazania niepoprawnej komunikacji w try-
bie zabezpieczonym (angecure messagifgW przypadku wykrycia niepozadanych zachéawa
nalezy zmodyfikowaprawa dostepu lub rozktad danych. Warto dokumenéqwaeprowadzone
testy, gdyz postuza one do implementacji aplikacji terminalowej. W prz$siipo wprowa-
dzeniu zmian do systemu, dokumentacja przeprowadzonych testéw moze pasduzglidaciji
nowej implementacji.

Wraz z okré&lonym systemem operacyjnym dla kart producenci zazwyczaj dostarczaja po-
mocnicze narzedzia utatwiajace projektowanie aplikacji. Przyktadem mdgarbgramy z serii
Pilot firmy Gemplus Posiadaja one prosty interfejs umozliwiajacy przesytanie dowolnych ko-
mend APDU do kart (nie ma znaczenia z jakim systemem operacyjnym), tworzenie skryptow
(automatyczne wykonanie zestawu komend) oraz wysokopoziomowe zestawy operacji pozwala-
jace, dla danej karty, korzy<ta jej specyficznych mozlinsei (tworzenie plikow elektronicznej
portmonetki, obstuga programu lojakmowego). Dla tych operacji komendy APDU genero-
wane sa automatycznie, co utatwia projektowanie aplikacji terminalowe;j.

Wspomaganie projektowania aplikacji w architekturze PKCS #15 mozliwe jest z uzyciem
narzedziOpenSQzobacz 10.2]1). Zawarte w pakiecie oprogramowanie pozwala na personaliza-
cje kart i ich wykorzystanie do operacji charakterystycznych dla infrastruktury klucza publicz-
nego.

W kazdym z przypadkow projektowania aplikacji kartowych warto stwogmpste oprogra-
mowanie bedace symulatorem systemu zewnetrznego dla karty. W wégkstworzony kod
wykorzystany zostanie przy implementacji docelowej aplikacji kartowej dla terminala. Opro-
gramowanie pozwoli réwniez na wszechstronne testy.

7.2. Aplety dla Java Card

Implementacja wirtualnej maszyny jezyka Java (JCVM, daga Card Virtual Machingna
karcie inteligentnej otworzyta zupetnie nowe mozlaedprogramowania i wykorzystania kart.
Poprzez mozliwét umieszczania na karcie apletéw o r6znorodnym przeznaczeniu, nie ma juz
ograniczé wynikajacych z funkcjonalr&zi systemu operacyjnegSrodowisko na ktore sktada
sie JCVM,Java CardAPI oraz funkcje pomocnicze nosi nazwe JCRE (alaya Card Runtime
Enviroment.

Ponizej opisangrodowisko do tworzenia oraz emulowania dziatania apletéw kartowych
rozwijane przez firmgun MicrosystemdNa jego przykiadzie przedstawione sa etapy rozwoju
aplikacji oraz architekturdava Card W dalszej czgci czytelnik zapozna sie z dedykowanymi
narzedziami dla rzeczywistych kart na przyktadZiberflexorazGemXpresso

7.2.1. Instalacja oprogramowania

Development Kit for the Java Card Platforrawiera zestaw narzedzi pozwalajacy zapézna
sie z technologia kart zawierajacych maszyne wirtualna Java. Rozwijany jest w wersji binarnej
dla platformLinux, Sun Solarisoraz Microsoft Windows Petna funkcjonalr& otrzymamy
instalujac nastepujace pakiety:
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— Java 2 Platform, Standard Editicnzawiera podstawowe sktadniki jezyka Java (kompilator,
pakiety itp.),

— OpenCard Framework pakiet przeznaczony do obstugi czytnikéw kart inteligentnych z po-
ziomu aplikacji w jezyku Java (zobacz réwnjez|6.4),

— Development Kit for the Java Card Platforrzawiera pakiety i oprogramowanie pozwala-
jace tworzg, kompilowda i testowa& aplety kartow@

Instalacja oprogramowania polega na rozpakowaniu do wybranych katalogéw archiwéw w for-

macie zip. Do prawidtowego dziatania niezbedne jest prawidiowe ustawienie nastepujacych

zmiennychsrodowiskowych:

— JC_HOME- wskazuje na katalog, w ktérym umieszczone zostaly piwelopment Kit for
the Java Card Platform

— JAVA_HOME- wskazuje na katalog, w jakim zainstalowadeva 2 Platform, Standard
Edition,

— PATH - nalezy uzupehdi o nastepujacéciezki: JC_HOME/bin oraz JAVA_HOME/bin
(pozwoli to na uruchamianie oprogramowania bez konieszinpodawania petnéiciezki).

Podczas instalacji nalezy zwréaiwage naciezki do docelowych katalogéw. Jezeli zawieriaja

one znak spacji moga wyst@groblemy podczas uruchamiania skryptéw wywotujacych odpo-

wiednie programy. Niezbedna jest wtedy modyfikacja skryptow startowych polegajaca na ujeciu

w znaki cytowania petnycBciezek do pakietow.

7.2.2. Architektura Java Card

Podczas produkcjlava Cardpamigci ROM umieszczona zostaje JCVM (adgva Card
Virtual Maching oraz niezbedne pakiety i biblioteki. Istnieje jednak zasadnicza réznica pomie-
dzy kartowa a ,tradycyjna” (uruchamiana na komputerze klasy PC) maszyna jezyka Java. JVM
(ang.Java Virtual Maching jest zwyklym procesem, ktéry po zakezeniu jest usuwany z pa-
migci komputera, natomiast JCVM nawet po odcigciu zasilania od karty pozostaje w pamigci.
Utworzone obiekty nie sa niszczone, po ponownym umieszczeniu karty w czytniku sa odzyski-
wane. Mozna powiedzie ze JCVM jest ciagtym procesem zawieszanym na czas gdy karta jest
odtaczona od zasilania.

Java Cardswyposazone sa zazwyczaj w 8- lub 16-bitowy procesor. Minimalrsa pamigci
nieulotnej wynosi 16 kB. Bardziej zaawansowane karty posiadaja 32-bitowy procesor oraz
koprocesor kryptograficzny.

Aplikacje naJava Cardtworzone sa w postaci apletow kartowych. Po jego utworzeniu,
kompilacji, przetworzeniu na specjalny format i przetestowaniu zostaja umieszczone na karcie.
Tu aplet bedzie zarejestrowany przez JCRE co oznacza utworzenie jego instancji. Stworzone
przez aplet obiekty istnieja poki aplet nie zostanie usunigety z karty. Do komunikacji i obstugi
apletu przez JCRE uzywane sa nastepujace metody:

— install — stworzenie przez aplet obiektéw i ich inicjalizacja (po umieszczeniu apletu na
karcie); aplet jest réwniez rejestrowany na karcie (posiada unikalne AID),

— select- wybdr apletu do ktérego maja byprzesytane komendy; aktywacja apletu powoduje
dezaktywacje apletu poprzednio wybranego (wyjatkiem od tej reguly jest wykorzystanie
kanatow logicznych),

— deselect dezaktywacja aktualnie wybranego apletu (ma on mo&iwgykonania pewnych
operacji kaczacych aktualna sesje),

— process- przestanie do apletu komendy APDU i jej obstuzenie,

— uninstall- wywotanie tej metody poprzedza usuniecie apletu z karty.

10 http:/fjava.sun.com/j2se
1 http:/fjava.sun.com/products/javacard
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Wymienione warianty komunikacji maszyny wirtualnej z apletem przekfadaja sie na publiczne
metody zaimplementowane w aplecie (zobacz wy{rgk 16).

/1 szkielet apletu kartowego

/1 nazwa pakietu
package pl.edu.pw. ii.scproj.samples.AppletFrame;
s [/ imprort klas z pakietu javacard.framework
import javacard.framework. x;
/1 klasa AppletFrame
public class AppletFrame extends Applet implements AppletEvent

{

10 /1 konstruktor
protected AppletFrame ()

/1 rejestracja apletu
register ();
15

/1 metoda wywolywana po umieszczeniu nowego apletu na karcie
public static void install (byte [] bArray, short bOffset, byte bLength)

20 /1 stworzenie instancji apletu na karcie
new AppletFrame () ;
}

/1 metoda wywolywana podczas aktywacji apletu, jej implementacja nie jest obowiazkowa
25 public void select ()

/1 czynné&ci wykonywane na poczatku ses;ji apletu
}

30 /1 metoda wywotywana w celu obstuzenia przez aplet komendy APDU
public void process(APDU apdu) throws ISOException
{
byte buffer[] = apdu.getBuffer();
/1 obstuzenie komendy
35 /...
}

/1 metoda wywolywana podczas dezaktywacji apletu, jej implementacja nie jest obowiazkowa
public void deselect()
40
/1 czynné&ci wykonywane na koniec sesji apletu
}

/1 metoda wywotywana przed usunieciem instancji apletu z karty,
45 /1 jej implementacja nie jest obowiazkowa
public void uninstall()

/1 czynné&ci wykonywane przed usunieciem instancji apletu z karty

50 }

Wydruk 16. Szkielet apletuMppletFrame.java )

JCVM posiada szereg ograni¢zev porownaniu do JVM wynikajacych z niewielkich

zasobow na karcie. Do najwazniejszych naleza:

— brak typéw danychlong, double float, char,

— brak klasyjava.lang.System(zostata zastapiona przgwacard.framework.JCSystemn),

— brak proceswarbage collection- nie ma mozliwci dynamicznego usuwania obiektéw
(ponadto w rzeczywistych kartach nie ma mozlseodefragmentacji uzytej pamieci),

— brak Security Manager

— nie ma mozliwéci stosowania watkdéw, dynamicznego tadowania klas, klonowania obiektow
oraz uzywania wielowymiarowych struktur danych,
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— brak wsparcia dla metodinalize() oraz stow kluczowyctsynchronizedtransient native
volatile, strictfp, a takze wielu klas z tradycyjnej implementacji Java$iping.

Opcjonalnie wspierane sa: mozligmstosowania typint oraz usuwania obiektow. Pozostate

cechy jezyka Java takie jak: mechanizm wyjatkéw, dziedziczenie, kontrola rzutowania typow

znajduja odzwierciedlenie w implementacjach aplikacji na karcie.

7.2.3. Java Card API

Podczas tworzenia aplikacji dla kart najéezij korzysta sie z nastepujacych pakietow je-

zyka Java:

java.lang zawiera podzbiér podstawowych klas jezyka Java przeznaczonych dla kart,

java.io wykorzystujemy jedynie podzbiér tego pakietu zwiazany z wyjatkami,

java.rmi pakiet uzywany do definiowania zdalnego interfejsu karty czyli metod wywotywanych
przez CAD (angchip accepting devige pozwala to na tworzenie aplikacji terminalowej
w architekturze RMI (angRemote Method Invocatipn

javacard.framework dostarcza strukture klas i interfejséw uzywanych przy tworzeniu i komu-
nikowaniu sig z apletami kartowymi,

javacard.security zestaw klas i interfejséw zwiazanych z bezpidetevem np. klasy reprezen-
tujace klucze kryptograficzne,

javacardx.crypto zestaw dodatkowych funkcji kryptograficznych.
Wszystkie klasy wywodza sie od podstawowej klasy jezyka jlaxaalang.Object Klasa ta

jest znacznie uproszczona w poréwnaniu do ki@éyect z tradycyjnego pakietu jezyka Java.

Zawarto w niej wylacznie metode stuzaca do poréwnywania obiektow. Nie ma méziivat

klonowania. Ponizej przedstawiono najseiej wykorzystywane klasy wraz z krotkim opisem.

Przyklady ich zastosowania odnajdzie czytelnik w demonstracyjnych aplikacjach (zobacz np.:

O2[82).

javacard.framework.Applet jest to abstrakcyjna klasa bazowa dla wszystkich apletéw,

javacard.framework.JCSystem zawiera szereg statycznych metod przeznaczonych do obstugi
wykonywanego apletu, zarzadzania zasobami, wspoétdzielenia obiektow pomiedzy aplika-
cjami, usuwania obiektow oraz realizacji transakcji atomowych,

javacard.framework.AID uzywana jest do przechowywania AID (angpplication identi-
fier) aplikacji; JCRE tworzy instancje tej klasy w celu zarzadzania i identyfikacji apletu,
sam aplet moze uzywanetodJCSystem.getAID()(w celu pobrania wtasnego AID) oraz
JCSystem.lookupAID() (w celu pobrania AID innego apletu),

javacard.framework.APDU wykorzystywana do przechowywania rozkazu albo odpowiedzi
APDU; jest to tymczasowy obiekt JCREnNtry Point Object co oznacza, ze nie mozna
tworzy€ zmiennych referencyjnych z nim zwiazanych; klasa zaprojektowana jest do obstugi
APDU niezaleznie od stosowanego protokotu,

javacard.framework.Util klasa zawiera zestaw przydatnych statycznych metod (kopiowanie
i poréwnywanie tablic, konkatenacja i rozdzielanie bajtéw),

javacard.framework.OwnerPIN klasa przeznaczona do przechowywania i zarzadzania ko-
dem PIN wi&ciciela karty (implementuje interfejavacard.framework.PIN); zawiera me-
chanizmy chroniace kod PIN takie jak licznik niepoprawnych wprowadraz mechanizm
blokujacy.

Do czesto uzywanych klas naleza réwniez obiekty reprezentujace wyjatki np.: zty format ko-

mendy APDU, zly typ danych, niepoprawna operacja.
Najwazniejszymi interfejsami dostarczanymi wrazDevelopment Kit for the Java Card

Platformsa:
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javacard.framework.ISO7816 zawiera zestaw predefiniowanych statych, ktére sa zwiazane
z normami ISO/IEC 7816-3 oraz ISO/IEC 7816-4,

javacard.security.Key bazowy interfejs dla wszystkich klas reprezentujacych klucze,

javacard.framework.PIN interfejs reprezentuje kod PIN wraz z mechanizmami do zarzadza-
nia i ochrony jego wartgci,

java.rmi.Remote stuzy do identyfikacji interfejséw, ktérych metody mogacbyywotywane
zdalnie poprzez CAD (anghip accepting devige

7.2.4. Rozwdj aplikaciji

Ponizej przedstawione sa kolejne czyacidakie nalezy wykonaby stworzy aplet, umie-
§cic go na karcie, stworZyjego instancje, a nastepnie uséna

Implementacja

Pierwszym krokiem zmierzajacym do implementacji apletu kartowego jesélekie jego
funkcjonalndci. Nalezy sprecyzowvigakie aplet ma wykonyw@zadania i w jakich warunkach.
Wazne jest rowniez okitenie mozliwych scenariuszy przebiegu poszczegdlnych funkcji. Na-
stepnie nalezy zaprojektowatrukture klas (pakiet) apletu. W tym kroku konieczne jest rowniez
przydzielenie identyfikatora AID zaréwno dla pakietu jak i klasy bé&pdnio dziedziczonej po
klasieApplet. Mozna teraz przystapido zaprojektowania interfejsu pomiedzy apleteérado-
wiskiem zewnetrznym. Wymaga to zdefiniowania komend APDU stuzacych do realizacji funkgciji
apletu. Dla kazdej komendy nalezy wyznacayszystkie mozliwe warianty odpowiedzi. Zada-
nie to bedzie utatwione, jezeli dobrze o&leno wymagania funkcjonalne.

Po implementacji apletu (w formie pliku zrédtowego jezyka Java) mozna przgsiagego
testowania (czyli sprawdzenia czy zachowuje sie i dziata zgodnie z naszymi zatozed@aai).
Card Development Kitawiera szereg programow przeznaczonych do tego celu. Ponizej przed-
stawiono kolejne kroki jakie nalezy wykotaaby skompilowg, skonwertowg, przetestowd
umiescic na karcie a nastepnie z niej usaraplet.

Kompilacja plikow zrodtowych

Pliki zrodtowe ¢.java) kompilujemy przy uzyciu kompilatorgvac, koniecznie z opcjag.
Nalezy zwréct uwage na podanigciezki do potrzebnych klas. W wyniku kompilacji otrzymu-
jemy pliki typu *.class

Konwersja plikbw *.class

Przed konwersja plikow.classnalezy utworzg plik z parametrami. Przyktad takiego pliku
przedstawiono na wydruKu[L7.

out EXP JCA CAP

—exportpath .

—applet 0xa0:0x0:0x0:0x0:0x62:0x0:0x0:0x0:0x2:0x1 \
pl.edu.pw. ii.scproj.samples.ApplettFrame.AppletFrame

pl.edu.pw. ii.scproj.samples.AppletFrame

0xa0:0x0:0x0:0x0:0x62:0x0:0x0:0x0:0x2 1.0

o s WN P

Wydruk 17. Plik z opcjami konwersji apletéppletFrame.opt )

Kolejne linie pliku AppletFrame.opkzawieraja opcje dla programaonverter Opcje te mozna
poda& réwniez jawnie podczas uruchomienia programu. Wygodniejsze jest jednak stworzenie
pliku zawierajacego warszi odpowiednich parametrow.

Pierwsza linia zawiera rodzaje plikow jakie ma wygenerowarzedzie. W kolejnych za-
warte saSciezka dostepu do plikow eksportu pakietow uzywanych przez aplet (linia druga),
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nazwa apletu wraz z numerem AID (skladajacego sie @ﬁ]ﬂaz P1X, linia trzecia i czwarta),

nazwe pakietu (linia piata) oraz jego AID wraz z numerem wersji (linia szosta). Kéepraz

ilo&C opcji w pliku moze bg inna.

Po stworzeniu pliku z parametrami mozemy uruchbmarzedzieonverterz opcja-config
<nazwa_pliku_opt>

W wyniku jego dziatania otrzymamy pliki z nastepujacymi rozszerzeniami:

— CAP-jestto plik w formacieJARzawierajacy wykonywalna wersje klas w pakiecie; plik jest
zapisany w formie binarnej, a jego tekstowa wersje mozna uzyskizystajac z narzedzia
capdumpplik CAP skiada sie z wielu komponentdéw zawierajacych klasy, metody itp.,

— JCA (ang.Java Card Assembly- plik tekstowy zawierajacy aplet przekonwertowany na
format asemblerdava Card

— EXP-plik eksportu dla pakietu; jest to plik binarny, a jego forme tekstowa mozna otizyma
korzystajac z narzedziexp2text
Z plikébw JCA mozna wygenerowapliki CAP uzywajac narzedziaapgen W przypadku

wystapienia btedu informujacego o ztym formacie plikbwlassnalezy powtorzg etap kom-

pilacji z opcja-target 1.3

Weryfikacja

Kolejnym krokiem jest weryfikacja otrzymanych plikéw wynikowych pod wzgledem:

— weryfikacji zaleznéci i zgodnéci wersji pomiedzy plikienCAP a plikamiEXP - stuzy do
tego narzedzigerifycap

— weryfikacji pojedynczych plikOvEXP— narzedziem uzywanym do tego celu jestifyexp

— weryfikacji zgodn&ci wersji pomigedzy plikamEXP — dedykowane narzedzie nosi nazwe
verifyrev

Weryfikacja poprawn&ci pozwala unikn@ sytuacji nieoczekiwanego zachowania apletu przed

umieszczeniem go na karcie.

Emulacja dziatania apletu

Srodowisko JCWDE (anglava Card Workstation Development Environmerizwala na
emulowane wykonanie stworzonego ap@td?rzed uruchomieniem symulatora nalezy przygo-
towat jego plik konfiguracyjny. Zawarte sa w nim nazwy apletéw oraz ich numery AID, ktore
chcemy testow@ Przyktad takiego pliku pokazano na wydrijkd 18.

1 /] nazwy apletéw oraz ich AID
2 pl.edu.pw. ii.scproj.samples.AppletFrame 0xa0:0x0:0x0:0x0:0x62:0x0:0x0:0x0:0x2
3 com.sun.javacard.samples.wallet.Wallet 0xa0:0x0:0x0:0x0:0x62:0x3:0x1:0xc:0x6:0x1

Wydruk 18. Plik konfiguracyjny dla narzedzia JCWDEwWde.cfg )

Po uruchomieniycwde z wyspecyfikowanym plikiem konfiguracyjnym nastuchuje on na
porcie 9025. Komendy mozemy przedytaw formacie T=0 przy uzyciu narzedzapdutool
Najwygodniej przesytane komendy (liczby w formacie heksadecymalnym) &vdisaliku.

Duzo bardziej rozbudowanym narzedziem jestf. Pozwala on na petna emulacje zacho-
waniaJava Cardtacznie z mozliw&cia tworzenia instancji, usuwania apletéw, uzywania ka-
natow logicznych oraz zerowania karty. Program ten zachowuje zas@gstonieci EEPROM

12 w prezentowanych przyktadach zostat uzyty RID z przykladowych apletéw fifug Microsystems
(0x0a00000062); w przypadku rozwoju wtasnych aplikacji nalezy wykugisny numer RID; numery te sa kontro-
lowane i zarzadzane przez ISO; rejestracja wikasnego RID jest ptatna

13" autor kompilowat aplety z uzyciem kompilatora w wersji 1.4.2

14 jest to emulacja wytacznie samego apletu, aJaiea Card nie jest wiec mozliwe tadowanie oraz usuwanie
apletéw i inne operacje typowe dla zarzadzania sama karta
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w plikach na dysku. Pozwala to na wielokrotne uzycie tej samej wirtualnej kadyefkomu-
nikujemy sie podobnie jak gwde Pomocnicze narzedzgeriptgenpozwala na automatyczna
konwersje plikbwCAPna komendy APDU w formacie czytelnym dla prograapdutool Pro-
gramcref symuluje zachowanie apletu zarzadzajacego pakietami i innymi apletami na karcie.
Zestaw komend, ktére pozwalaja na operacje zmieniajace zawartaktualnie wykonywany
aplet jest nastepujacy (paramatprzyjmujacy wart&ci 0, 1 lub 2 pozwala na komunikacje
okreslonym kanatem logicznym):
— SELECT FILE - umozliwia wybdr apletu na karcie (w opisie podano kolefoLA>
<INS> <P1> <P2> oraz opcjonalne dane)

0x0q Oxa4 0x04 0x00 <LC> <AID> 0x7f

LC dlugdst pola AID
AID identyfikator AID apletu

— CAP BEGIN - komenda ta jest informacja dla apletu zarzadzajacego, ze kolejne instrukcje
beda zawieraly kolejne komponenty pliku CAP

0x8q 0xb0 0x00 0x00 O0x00 Ox7f

— CAP END - oznacza zakwczenie transmisji komponentéw pliku CAP
0x8q Oxba 0x00 0x00 0x00 Ox7f

— COMPONENT ## BEGIN — rozpoczecie transmisji komponentu pliku CAP o numerze
sekwencyjnym ##
0x8q 0xb2 Ox## 0x00 0x00 Ox7f
— COMPONENT ## END — zakaczenie transmisji komponentu pliku CAP o numerze se-
kwencyjnym ##
0x8q Oxbc Ox## 0x00 O0x00 Ox7f

— COMPONENT ## DATA — przestanie danych komponentu ##
0x8qg Oxb4 Ox## <LC> <DATA> 0x7f

LC dlugast pola DATA
DATA dane okrélonego komponentu
— CREATE APPLET - utworzenie instancji apletu na karcie

0x8g 0xb8 0x00 0x00 <LC> <LCAID> <AID> <LCPAR> <PAR> 0x7f

LC dtugast pol AID oraz PAR (tacznie z polami okstajacymi ich diugéc)
LCAID dtugdst pola AID
AID identyfikator AID apletu, ktérego instancje chcemy utwdrzy
LCPAR dlugcst pola PAR
PAR parametry przekazywane do apletu
— ABORT - przerwanie transmisji pliku CAP (przestane juz dane zostana utracone)

0x8q Oxbe 0x00 O0x00 0x00 Ox7f

— DELETE PACKAGE - usunigcie pakietu z karty
0x8qg 0xcO <P1> <P2> <LC> <LCAID> <AID> 0x7f
P1, P2 dowolne wart8ci (ignorowane)

LC sumaryczna diugst p6t LCAID i AID
LCAID dtugast pola AID
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AID identyfikator AID usuwanego pakietu
— DELETE PACKAGE AND APPLETS - jednoczesne usuniecie pakietu i apletow z karty

0x8qg 0xc2 <P1> <P2> <LC> <LCAID> <AID> 0x7f

P1, P2 dowolne wart&ci (ignorowane)
LC sumaryczna dtugst p6él LCAID i AID
LCAID dtugacst pola AID
AID identyfikator AID usuwanego pakietu i apletéw
— DELETE APPLETS - usunigcie instancji apletéw z karty o oklenych AID

0x8qg 0xc4 <P1> <P2> <LC> <LCAIDn> <AIDn> ... 0x7f

P1 ilo&t usuwanych apletéw (wagoi od 0x01 do 0x08)

P2 dowolna wart&t (ignorowane)

LC sumaryczna dtugst wszystkich par p6l LCAIDn i AIDn

LCAIDn dtugdst kolejnego identyfikatora AlDn apletu

AIDn AID apletu do usunigecia
Szczegotowy opis formatu instrukcji oraz kodéw powrotu zawarty jest w [96].

Jak juz wspomniano prograapdutoolpozwala komunikowasie z emulatorami. Dla pro-
gramu nalezy przygotoveaskrypt z kolejnymi komendami przesytanymi do karty oraz wptywa-
jacymi na generowane komunikaty i zachowanie czytnika:

— powerup — wiaczenie czytnika; komende ta nalezy usaié na poczatku skryptu (przed
komendami APDU),

— powerdown— wylaczenie czytnika,

— delay diczba> — zatrzymuje wykonanie apletu przez okliany czas,

— echo "ciag znakéw — wydruk tekstu do pliku z wynikami,

— output on —wiacza wydruk wynikow dziatania,

— output off —wytacza wydruk wynikéw dziatania.

Przyktadowy skrypt dlapdutoolzaprezentowano na wydruku]19. Plik wynikowy zawiera wy-

stane komendy oraz odpowiedzi na te pliki.

/1 wiaczenie czytnika
powerup;
/1 przestanie komendy w postaci:
/1 <CLA> <INS> <P1> <P2> <LC> [<bajt 0> <bajt 1> ... <bajt LC-1>] <LE>;
5 0x00 OxA4 0x04 0x00 0x09 Oxa0 0x00 0xO00 O0x00 0x62 O0x03 0x01 O0x08 0x01 OX7F;
// 90 00 = SW_NO_ERROR (oczekiwana odpowiedz od karty)
/1 wytaczenie drukowania wynikéw (odpowiedzi karty)
/1 np. podczas tadowania kardletéw na karte
output off;
10 /..
/1 wtaczenie drukowania wynikéw
output on;
/...
/1 wylaczenie czytnika
15 powerdown;

Wydruk 19. Przyktad skryptu z komendami APDthpdu.scr )

Narzedziescriptgenkonwertuje jedynie plikCAP do postaci czytelnej dla progranapdu-
tool. Aby umiescic aplet na karcie trzeba najpierw wybraplet umozliwiajacy wgranie pliku
CAP (przy uzyciu zestawu komend apletu zarzadzajacego). Po jego poprawnym umieszczeniu
mozemy stworz§ instancje apletu. Petny przyktad operacji wykonywanych z uzyciem narzedzia
crefwraz z komentarzem pokazano na wydrfiki 20.

/1 wiaczenie czytnika
powerup;
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/1 wybranie apletu obstugujacego instalacje o AID
// Oxa0 0x00 0x00 0x00 0x62 0x03 0x01 0x08 0x01
0x00 Oxa4 0x04 0x00 0x09 Oxa0 0x00 0x00 0x00 0x62 0x03 0x01 0x08 0x01 Ox7f;

/1 komendy wygenerowane przez narzedzie scriptgen dla danego pliku (plikéw) CAP
/1 rozpoczecie transmisji pliku cap
0x80 0xb0 0x00 0x00 0x00 Ox7f;

/1 rozpoczecie transmisji komponentu 0x01
0x80 0xb2 0x01 0x00 0x00 Ox7f;

/1 dane komponentu

0x80 O0xb4 0x01 0x00 ...

/1 zakohczenie transmisji komponentu 0x01
0x80 Oxbc 0x01 0x00 0x00 Ox7f;

/1 rozpoczecie transmisji komponentu 0x02
0x80 0xb2 0x02 0x00 0x00 Ox7f;

/1 dane komponentu

0x80 0xb4 0x02 0x00

/1 zakohczenie transmisji komponentu 0x02
0x80 Oxbc 0x02 0x00 0x00 Ox7f;

/1 zakohczenie transmisji pliku CAP
0x80 Oxba 0x00 0x00 0x00 Ox7f;

/1 transmisja kolejnych plikow CAP
/...

/1 stworzenie instancji apletu A o AID

// 0xa0 0x00 0x00 0x00 0x62 0x03 0x01 0x0c 0x02 0x01

0x80 0xb8 0x00 0x00 0xOc OxO0a Oxa0 0x00 0x00 O0x00 0x62 0x03 0x01 0xOc 0x02
0x01 0x00 Ox7f;

/1 stworzenie instancji apletu A z nowym AID

/1 0xa0 0x00 0x00 0x00 0x62 0x03 0x01 0x0Oc 0x02 0x01 0x02

0x80 0xb8 0x00 0x00 Oxlb

0Oxa0 0x00 0x00 0x00 0x62 0x03 0x01 OxOc 0x02 0x01

0x0b O0xa0 0x00 0x00 0x00 0x62 0x03 0x01 O0xOc 0x02 0x01 0x02
oOx7f;

/1 wybranie apletu obstugujacego instalacje
0x00 Oxa4 0x04 0x00 0x09 O0xa0 0x00 0x00 Ox00 Ox62 0x03 0x01 0x08 0x01 Ox7f;

/1 usunigecie apletu o AID

// 0x0b 0xa0 0x00 0x00 0x00 0x62 0x03 0x01 0x0c 0x07 0x01 0x01

0x80 O0xc4 0x01 0x00 0xOc O0xOb Oxa0 0x00 0x00 0x00 0x62 0x03 0x01 0xOc 0x07
0x01 O0x01 Ox7f;

/1 usunigecie pakietu o AID
// Oxa0 0x00 0x00 0x00 0x62 0x03 0x01 0x0c 0x07 0x03

0x80 O0xcO 0x00 0x00 OxOb Ox0Oa Oxa0 0x00 0Ox00 0x00 0x62 0x03 0x01 OxOc 0x07 0x03 Ox7f;

/1 wylaczenie czytnika
powerdown ;

Wydruk 20. Umieszczanie, tworzenie instancji i usuwanie aplegpduf.scr

7.2.5. Przyktady implementacji

)

Ponizej sa przedstawione, w formie przyktaddw, typowe problemy implementacyjne z jakimi
zetknie sie programistdava Card Petne aplikacje sa zaprezentowane w rozdziatach dotycza-
cych konkretnych zagadriekartowych (elektroniczna portmonetka, lojaéop
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Obstuga APDU

Obstuga przestanej przez uzytkownika komendy APDU wiaze sie z odpowiednim parsowa-
niem komendy oraz przestaniem odpowiedzi. Dane w odpowiedzi umieszczane sa w buforze,
natomiast btedy sygnalizowane sa przez mechanizm wyjatkow, ktére przektadaja sie na odpo-
wiednie, dwubajtowe, kody powrotu.

/1 klasy oraz instrukcje APDU warto zdefiniowat
final static byte SAMPLE _CLA=(byte )0x80;
final static byte SAMPLE_INS=(byte )0x20;

5 // metoda przetwarzajaca komende APDU
public void process(APDU apdu)

{
/1 pobranie zawartéci bufora komendy
byte [] buffer = apdu.getBuffer();
10
/1 w przypadku uzycia kanatéw logicznych konieczne jest uzycie maski,
/1 ktéra spowoduje zignorowanie dwdch najmtodszych bitéw (oznaczajacych
/1 uzyty kanat logiczny)
buffer [ISO7816 .OFFSET_CLA]=(byte ) (buffer [ISO7816 .OFFSET_CLA] & (byte )OXFC);
15
/1 sprawdzenie czy klasa komendy jest prawidiowa
if (buffer[ISO7816.0FFSET_CLA]==SAMPLE_CLA)
{
switch (buffer[1SO7816.0FFSET_INS])
20 {
/1 podjecie odpowiednich dziatah (w zalesnbod instrukcji)
case SAMPLE CLA :
/1 wystanie w polu danych 0x0102
Util .setShort(buffer , (short )0, (short )0x0102);
25 apdu. setOutgoingAndSend ((short )0, (short )2);
break ;
/1 obstuga kolejnych instrukcji
case ... :
/...
30 break ;
default :
/1 wyjatek - instrukcja nieobstugiwana
ISOException. throwlt (1SO7816.SW_INS_NOT_SUPPORTED) ;
}
35 }
/1 jest to komenda ISO 7816
else if (buffer[ISO7816.0FFSET_CLA]==1SO7816.CLA_I1SO7816)
{
/1 instrukcja SELECT FILE
40 if (buffer[ISO7816.0FFSET_INS]==1S07816.INS_SELECT)
{
if (selectingApplet())
/1 byta to komenda dotyczaca apletu
45 }
else
/1 komenda dotyczyta wewnetrznych obiektéw apletu
}
50 }
/1 wyjatek - instrukcja nieobstugiwana
else ISOException.throwlt (1SO7816.SW_INS_NOT_SUPPORTED) ;
}
/1 wyjatek - klasa instrukcji nieobstugiwana
55 else ISOException.throwlt(1SO7816.SW_CLA NOT SUPPORTED) ;
}

Wydruk 21. Obstuga APDUAPDU.java )
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Transakcje

Mechanizm transakcji pozwala na zapewnienie wykonania ciagusSiokngch instrukcji
w catasci albo (w razie awarii, zgtoszenia wyjatku lub btedu karty) niewykonanie zadnej z nich.

try

{
/1 rozpoczecie transakcji
JCSystem . beginTransaction () ;

5 /1 wykonanie szeregu operacji

/...
/1 zatwierdzenie transakcji
JCSystem.commitTransaction () ;

}
10 /1 wprzypadku zaistnienia wyjatku
catch (Exception e)

/1 cofnigcie transakcji
JCSystem. abortTransaction () ;
15}

Wydruk 22. Transakcjelfansaction.java )

Obiekty tymczasowe

Obiekty tymczasowe (angransient objectsistnieja jedynie przez okstony czas. Po za-
kohczeniu wykonywania apletu (wybranie innego apletu albo ponowne zerowanie karty) ich
wartcst jest kasowana.

/1 deklaracje tymczasowych obiektow
private short [] transientShorts;
private boolean [] transientBools;

5 // konstruktor apletu
protected TransientObj(...)

/...
try
10 {
/1 obiekt tymczasowy - 2 liczby typu short tracone w wypadku zmiany
/1 apletu lub zerowania karty
transientShorts=JCSystem. makeTransientShortArray (2,
JCSystem .CLEAR_ON_DESELECT) ;
15
/1 obiekt tymczasowy - 4 waioi logiczne tracone w wypadku zerowania
/1 karty
transientBools=JCSystem. makeTransientBooleanArray (4,
JCSystem .CLEAR_ON_RESET) ;
20 /...

catch (NegativeArraySizeException e)
/1 ujemna wart&¢ wielkéci tablicy obiektow
” catch (SystemException e)
/1 btad systemowy - brak pamieci
30}

protected SampleMethod (...)

/1 sprawdzenie czy obiekt jest tymczasowy
35 if (JCSystem.isTransient(transientBools))

/1 obiekt jest tymczasowy
/...
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40 /1 ...

Wydruk 23. Obiekty tymczasowd fansientObj.java )

Tworzenie i usuwanie obiektow

Mimo iz Java Cardsnie posiadaja mechanizngarbage collectiormozna zwolnt pamie¢
w przypadku utraty referencji do obiektow. Stuzy temu specjalna metoda H@System
Przez utrate referencji rozumie sig jej brak jako zmiennej statycznej lub obiektu w klasie. Nie
nalezy naduzywatej metody programowania, poniewaz liczba zapiséw do pamieci EEPROM
jest ograniczona. Nie sa to takze szybkie operacje.

void changeBuffer(byte newsSize)

if (buffer!=null && buffer.length ==newsSize)
/1 nie ma potrzeby zmiany wieka bufora
5 return ;
try

{
/1 rozpoczecie transakcji

JCSystem. beginTransaction () ;
10 byte [] oldBuffer = buffer;
/1 utworzenie nowego bufora
buffer = new byte [requiredSize];
/1 jesli istniat bufor
if (oldBuffer!=null)
15 /1 zadanie usunigcia obiektow z pamieci
JCSystem.requestObjectDeletion () ;
/1 zatwierdzenie transakcji
JCSystem.commitTransaction () ;

}

20 catch (Exception e)

/1 odwotanie transakcji w przypadku wyjatku
JCSystem. abortTransaction () ;

25}

Wydruk 24. Tworzenie i usuwanie obiekto@reateDel.java )

W przypadku usuwania apletow mozliwe jest automatyczne wywotanie mettdgtall(),
ktéra powinna zawie@a
— zwolnienie zasobow wspotdzielonych z innymi apletami
— zachowanie danych (np. potrzebnych innym apletom)
— powiadomienie innych apletow o usunieciu
Podczas implementacji tej metody zalecane jest wykorzystanie transakcji oraz zabezpieczenie
przed wyborem apletu podczas jego usuwania (poprzez odpowiednie ustawiengcizartien-
nej globalnej).

Wspotdzielenie obiektéw

TechnologiaJava Cardprzewiduje tworzenie pomigdzy instancjami apletow tz@cian
ogniowych”. Pozwalaja one, poprzez mechanizm aktywnego kontekstu, é@nsigmaacji gdy
np.: dane wyciekaja z apletu lub poprzez niepoprawna metode implementacji istnieje mozli-
wost przechwycenia danych z aplikacji kartowej. JCVM w danym momencie moze obstugiwa
doktadnie jeden kontekst. Istnieje mozliagprzetaczania kontekstow.

Domysinie poprzez jeden kontekst obstugiwane sa instancje apletéw bedace w tym samym
pakiecie. Oznacza to, ze moga wzajemnie korZystdanych, ktére przechowuja. Ponadto przy
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wywotywaniu metod pomigdzy tymi apletami nie nastepuje zmiana kontekstu. Osobny, uprzy-
wilejowany kontekst posiada JCRE, co pozwala na wykonywanie operacji niedostepnych dla
apletéw (np. usunigcie pakietu). W przypadku instancji apletéw bedacych w réznych kontek-
stach podczas wywotania metody pomiedzy apletami (jezeli aplet udostepnia metode) nastapi
zmiana kontekstu (wyjatkiem sa publiczne metody statyczne klas). Aktualny i poprzedni kon-
tekst wykonania mozna uzyské&orzystajac z metodetAlD() orazgetPreviousContextAlD()
z klasyJCSystem

Wywotanie metod pomiedzy apletami znajdujacymi sie w roznych kontekstach jest mozliwe
po zastosowaniu mechanizmu wspétdzielenia obiektéw. Wspotdzielone metody powitny by
wyszczegolnione w interfejsie, ktéry nastepnie powiniet bgimplementowany. Komunikacja
jest oparta na modelu klient-serwer.

/1 przyktad interfejsu obiektu
public interface Samplelnterface extends Shareable

/1 metoda, ktéra moze byt wywolywana przez inny aplet
5 void getName(byte [] buffer);

}

/1 klasa implementujaca interfejs Samplelnterface
public class SampleClass extends Applet implements Samplelnterface

10 {
/...
/1 implementacja wymaganych metod klasy (install itp.)
/...
15 /1 metoda pozwala na uzyskanie referencji do klasy w celu wywotania

/1 metod interfejsu
public Shareable getShareablelnterfaceObject(AID clientAID , byte parameter)

{

/1 jezeli clientAID oraz parameter spetnia odpowiednie warunki zwracamy referencje
20 /1 do instancji klasy SampleClass

if (parameter==(byte)O0)

return this ;

/1 w przeciwnym wypadku zwracamy null

else return null ;
25 }

/1 metoda z interfejsu
public void grantPoints(byte [] buffer)

{
30 /...

/1 implementacja metody
...

}

/1 klasa wykorzystujaca obiekt SampleClass
public class SampleClient extends Applet

{
/1 obiekt wspotdzielony
40 private Samplelnterface shared;

35

public void sampleMethod (...)

{
/1 pobranie AID obiektu, ktérego metody chcemy wywolywact
45 AID sampleAID=JCSystem.lookupAID (...)

/1 pobranie referencji do apletu
shared=(Samplelnterface)
JCSystem. getAppletShareablelnterfaceObject (sampleAID, (byte)O0);
50
/1 sprawdzenie poprawisgi uzyskanej referenciji
if (shared==null)

{
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/1 nie udalo sie uzyskac dostepu do apletu
55 }
else

/1 wywotanie metody apletu
shared.getName (...) ;
60 }

Wydruk 25. Wspdétdzielenie obiektovBharing.java )

JCRE udostepnia uzytkownikowi, nie posiadajacemu specjalnych upravatiekty, ktére
znajduja sie w jego kontékie JCRE Entry Point ObjecisWsrdd tych obiektéw wyrézniamy
obiekty tymczasowe (np. obiekt reprezentujacy APDU) oraz state (np. obiekty reprezentujace
AID instancji apletow).

Kanaly logiczne

Java Cardsobstuguja do czterech kanatéw logicznych. Pozwalaja one na niezlezna, wspot-
biezna komunikacje z r6znymi (lub tym samym apletem) podczas jednej sesji komunikacyjne;.
W przypadku roznych apletow nie sa potrzebne specjalne zabiegi prowadzace do wykorzystania
kanatéw logicznych. Nalezy jedynie w metodpmcess()przewidzi€ mozliwast otrzymywa-
nia komend z r6znych kanatéw logicznych. W przypadku apletéw, ktére mogéiligkrotnie
wybrane w tym samym czasie przy wykorzystaniu wielu kanatéw konieczna jest specjalna im-
plementacja.

W przypadku tworzenia apletéw zgodnych z ISO 7816-4 nalezy zwndaiage na odpo-
wiednia implementacje zachowania w przypadku wykorzystania komend z serii MANAGE
CHANNEL.

/1 klasa obstugujaca kanaly logiczne
public class LogChannel extends Applet implements MultiSelectable

{
public boolean select ()

5 {
}

public void deselect()
10 {

}

/! metoda pozwala na wielokrotny wybor apletu; w&o
15 /1 applnstAlreadySelected jest prawda, gdy aplet juz pracuje na jedym
/1 z kanatow
/1
public boolean select (boolean applnstAlreadySelected)
{
20 /1 kanat przez ktdry przyszta aktualna komenda
byte actualChannel=APDU.getCLAChannel() ;
/1 kanat, na ktérym aplet zostat wybrany
byte selectChannel=JCSystem.getAssignedChannel () ;
/...
25 /1 jest to komenda SELECT FILE
if (actualChannel==selectChannel)
/...

return true ;

...

if (actualChannel==0)
30
/] komenda MANAGE CHANNEL z kanatu 0

}

else
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35 /1 zmiana kanatu - wymagane jest skopiowanie aktualnego
/1 stanu bezpieczehstwa zwiazanego z kanatem
}

...
}

/1 metoda informujaca aplet o zakohczeniu pracy przez dany kanat
/1 logiczny; wart&c applnstStillSelected jest prawda, gdy aplet
/1 pracuje jeszcze na innym kanale
public void deselect(boolean applnstStillSelected)
45 {

}

40

...

Wydruk 26. Kanaly logicznel{fogChannel.java )

Charakterystyczne komendy stuzace do zarzadzania kanatami logicznymi to:
— MANAGE CHANNEL OPEN - umozliwia otwarcie kanatu korzystajac z kanaty

0x0g 0x70 Ox00 O0xOr 0x00 0x00

— MANAGE CHANNEL CLOSE - zamkniecie kanate z otwartego kanaty; zamyka&
wolno wylacznie kanaly 1, 2 oraz 3

0x0g 0x70 0x80 0xOr 0x00 0x00

Komunikacja w architekturze RMI

SpecyfikacjaJava Cardumozliwia tworzenie aplikacji w architekturze RMI (angemote
Method Invocation Rozwdj aplikaciji wyglada podobnie do typowych, rozproszonych aplikacji
tworzonych w tej architekturze. Pierwszym krokiem jest utworzenie interfejsu klasy, ktéra udo-
stepnia pewne metody. Nalezy przy tym pantetze kazda ze zdalnych metod moze zgtosi
wyjatek RemoteException Interfejs powinien b§ udostepniony do rozwoju aplikacji klienta.

/1 interfejs zawiera metody, ktére beda mogty by¢ wywotywane poprzez RMI
public interface Loyality extends Remote

{
/1 kody btedéw
5 public static final short UNDERFLOW=(short )Ox6700;
public static final short OVERFLOW=(short )Ox6701;
public static final short BAD_ARGUMENT=(short )Ox6702;

/1 maksymalna liczba punktéw
10 public static final short MAX POINTS = (short )2000;

/1 odczytanie iléci punktow
public short read () throws RemoteException;
/1 dodanie punktéw
15 public void add(short m) throws RemoteException, UserException;
/1 odjecie punktow
public void sub (short m) throws RemoteException, UserException;

Wydruk 27. Interfejs Loyality loyality.java )

Po zdefiniowaniu interfejsu, nalezy utwotzklase, ktéra bedzie implementodvakreslone
metody. Kolejnym krokiem jest wygenerowanieskepki (ang stub), ktére beda uzywane przez
klienta zdalnego interfejsu. Stuzy do tego standardowe narzedu@ ktére nalezy uzywa
koniecznie z opcjavl.2
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/1 implementacja interfejsu Loyality
public class Loyalitylmpl extends CardRemoteObject implements Loyality

{
/1 przechowuje il6¢ dostepnych punktow
5 private short points=0;
/1 konstruktor
public Loyalitylmpl ()
{
10 super () ;
/1 dodanie punktow
public void add(short m) throws RemoteException, UserException
15 {
if (m<=0) UserException.throwlt(BAD_ARGUMENT) ;
if ((short)(points+m)>MAX AMOUNT) UserException.throwlt (OVERFLOW) ;
points+=m;
}
20
/1 odjecie punktow
public void sub (short m) throws RemoteException, UserException
{
if (m<=0) UserException.throwlt(BAD ARGUMENT) ;
25 if ((short)(points—-m)<0) UserException.throwlt(UNDERFLOW) ;
points —m;
}
/1 odczyt ilGci punktéw
30 public short read () throws RemoteException
{
return points;
}
}

Wydruk 28. Implementacja interfejsu Loyalitidyalitylmpl.java

)

W aplecie kartowym, ktéry bedzie obstugiwat zadania klienta konieczne jest utworzenie
instancji klasy z zaimplementowanymi metodami oraz utworzenie dyspozytora, ktéry komendy

APDU bedzie realizowat poprzez wywotania zdalnych metod.

/1 klasa reprezentujaca aplet
public class LoyalityApplet extends javacard.framework.Applet

{
/1 dyspozytor
5 private Dispatcher dispatcher;
/1 ustuga
private RemoteService service;
/1 zdalny interfejs
private Remote loyality;
10
/1 konstruktor
public PurseApplet()
{
loyality=new Loyalitylmpl();
15
/1 stworzenie dyspozytora i powiazanie z nim ustugi
dispatcher=new Dispatcher ((short )1);
service=new RMIService(loyality);

dispatcher.addService (service , Dispatcher .PROCESS COMMAND) ;

20
/1 rejestracja apletu w JCRE
register ();

}

25 /1 instalacja apletu
public static void install(byte [] aid, short s, byte b)
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/1 stworzenie instancji apletu
new LoyalityApplet();
30 }

/1 przetwarzanie komend APDU
public void process(APDU apdu) throws ISOException

35 /1 przetwarzanie otrzymanej komendy (konwersja i wywotanie metody)
dispatcher.process(apdu);

Wydruk 29. Aplet Loyality LoyalityApplet.java )

Korzystanie zJava Card RMIpo stronie klienta jest wyjatkowo tatwe i czytelne. Po stwo-
rzeniu referencji do obiektu kartowego traktowany jest on jak obiekt lokalny i mozliwe jest
wywolywanie jego metod. Ponizszy przyktad zostat napisany z uzyciem bibliGp&h Card
Framework(zobacz réwnief 6]4).

/1 przyktadowy klient
public class OCFLoyalityClient

{
/1 AID apletu Loyality
5 private static final byte [] LOYALITY_AID = ...
public static void main(String[] argv) throws RemoteException
{
try
10 {

/1 aktywacja biblioteki OCF
SmartCard. start () ;
/1 oczekiwanie na karte
CardRequest cr = new CardRequest(CardRequest.NEWCARD, null ,
15 OCFCardAccessor.class ) ;
SmartCard myCard = SmartCard. waitForCard(cr);
/1 utworzenie instancji OCFCardAccessor dla Java Card RMI
CardAccessor myCS = (CardAccessor)
myCard. getCardService (OCFCardAccessor.class , true);
20 /1 utworzenie instancji Java Card RMI
JavaCardRMIConnect jcRMI = new JavaCardRMIConnect(myCS) ;
/1 wybranie apletu
JcRMI.selectApplet (LOYALITY_AID) ;
/1 referencja do obiektu na karcie
25 Loyality loyalityApplet=(Loyality)jcRMI.getlnitialReference () ;
if (loyalityApplet == null)
throw new Exception ("FAILED" );

/1 wykonanie operacji odczytu Boi punktdw z karty
30 short points = loyalityApplet.read () ;

/1 dodanie punktow

loyalityApplet.add((short) 200);

/1 odjecie punktow

loyalityApplet.sub ((short) 20);
35 /1 ponowne odczytanie i punktéw

points = loyalityApplet.read () ;

catch (UserException e)

40 /1 wyjatek uzytkownika (zta operacja na punktach)
e.printStackTrace () ;

catch (Exception e)

{
45 /1 inne wyjatki
System.out. println(e);
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finally
{
50 try
/1 dezaktywacja biblioteki OCF
SmartCard .shutdown () ;
}
55 catch (Exception e)
{
System.out. printin(e);
}
}
60 }
}
Wydruk 30. Klient apletu Loyality - OCFQCFLoyalityClient.java )

W technologii J2ME Java 2 Micro Editio mozliwe jest korzystanie z interfejsu JCRMI
w bibliotece SATSA Security and Trust Servicezobacz rownieg 65).

/1 fragment metody korzystajacej z SATSA-JCRMI
try

{
/1 tacze do apletu na karcie w slocie 0 o danym AID
5 String loyalityUrl="jcrmi:0;AlID=a0.0.0.1.1.1.1.1.2.1"

JavaCardRMIConnection jcRMI=(JavaCardRMIConnection)Connector.open (loyalityUrl);

Loyality loyalityApplet=(Loyality) jcRMI.getlnitialReference ();
10

/1 wykonanie operacji odczytu Bei punktow z karty

short points = loyalityApplet.read () ;

/! dodanie punktow

loyalityApplet.add((short) 200);
15 /1 odjecie punktow

loyalityApplet.sub ((short) 20);

/1 ponowne odczytanie igi punktow

points = loyalityApplet.read () ;

20 /1 zamknigcie potaczenia
jcRMlI .close () ;

catch (UserException e)

25 /1 wyjatek uzytkownika (zta operacja na punktach)
e.printStackTrace () ;

catch (Exception e)

{
30 /1 inne wyjatki
System.out. printlin(e);

}
finally
{
35 try
/1 zamkniecie potaczenia
jcRMl .close () ;
40 catch (Exception e)
{
System.out. printin (e);
}
}

Wydruk 31. Klient apletu Loyality - SATSARATSALoyalityClient.java )
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Zaprezentowany przykfad apletu nie jest implementacja bezpieczna. Zdalne metody powi-
nien wywotywe klient, ktéry zostat uwierzytelniony. Implementujac interf8scurityService
mozna okréli¢ szczego6towe zasady dostepu do apletu. Proces jest obstugiwany automatycznie
poprzez dyspozytora. Po stronie klienta nalezy zaimplemeittadpowiednio wtasny obiekt
wywodzacy sie z klaspCFCardAccessor

7.2.6. Bezpiecze nstwo

Mozliwost tadowania i wykonywania kodu na karcie (w szczegétialla kart wieloaplika-
cyjnych w systemach otwartych) niesie ze soba nowe zagrozenia w poréwnaniu do kart natyw-
nych w podobnych zastosowaniach. Technologia Java od samego poczatku istnienia skierowana
byta na wprowadzenie skutecznych mechanizméw zapewnienia bezmsésae Podobnie jest
Z produktemJava Card

Zdefiniowano kilka grup mozliwych zagrozezwiazanych z nimi wymadawobec bezpie-
czenstwa:

— zrzadca karty — minimalne wymagania bezpiéstea okrélajace metody dostepu do karty,
zarzadzanie jej zawar§oia,

— profil karty (ang.Smart Card Profile, SCP- wymagania wobec natywnego systemu karty
oraz JCVM i JCRE, a takze warstwy §gredniczacej pomiedzy systemem natywnym a ma-
szyna wirtualna; celem jest niezalesbaziatania apletu od zastosowanego produktu,

— jadro systemu — podstawowe wymagania wobemowiska systemdava Cardtakie jak
API oraz&ciany ogniowe pomiedzy aplikacjami,

— weryfikacja kodu bajtowego — dotyczy popraveesokodu bajtowego jaki ma lgyumiesz-
czony w karcie,

— bezpieczne tadowanie apletéw — weryfikacja statyczna i dynamiczna kodu bajtowego na
karcie, problematyka bezpiedmtwa kart nie posiadajacych mozlig@ weryfikacji kodu;
tadowanie apletow, ktore nie zostaly zweryfikowane poza karta lub zmienione po weryfika-
cji,

— instalacja — problemy zwiazane z instalacja (utworzeniem instancji apletu w karcie) tuz
przed jego pierwszym wykonaniem,

— usuwanie apletu — aspekty bezpigtgisva zwiazane z usuwaniem aplikacji z karty,

— usuwanie obiektow — problemy zarzadzania pamigcia maszyny wirtualnej Java, bezpiecze
stwo usuwania obiektow apletu,

— zdalne wywotywanie metod (ankemote Method Invocation, RVt problemy zwiazane
Z operacjami na karcie w architekturze RMI, bezpidgstero komunikacii,

— kanaly logiczne — umozliwiaja wykonywanie i komunikacje z kilkoma apletami jednocze-
Snie na jednej karcie; problematyka bezpiéste/a podczas korzystania z kanatéw logicz-
nych.

Grupy zagroze odnosza sie bezprednio do cyklu zycia apletu: implementacji, tadowania,
uzytkowania i usuwania aplikacji. Nie wszystkie wymagania wobec bezpist@a musza kiy
spetnione w danej implementadiva Card Wyréznia sie konfiguracje, ktére olglaja zestaw
wymagad zwiazany z wymienionymi grupami bezpieéséwva. Zaliczamy do nich:

— konfiguracja minimalna (andgvlinimal Configuration Protection Profi}e— minimalny ze-
staw zaimplementowanych grup wymagaobec bezpiecfestwa; dotyczy jedynie zarzadcy
karty oraz jadra systemu,

— systemJava Card 2.1.1(ang.Java Card System Standard 2.1.1 Configuration Protection
Profile) — zgodna ze specyfikacjiava Card 2.1.1oprocz konfiguracji minimalnej zawiera
wymagania wobec instalacji, weryfikacji kodu bajtowego i bezpiecznego tadowania apletéw,

— systemJava Card 2.4ang.Java Card System Standard 2.2 Configuration Protection PJofile
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—zgodna ze specyfikacjava Card 2.2 dalszymi (aktualnidava Card 2.2.}; jest to system
Java Card 2.1.1rozszerzony o zdalne wywolywanie metod, kanaly logiczne, usuwanie
obiektéw i apletow,

— konfiguracja obronna (an@efensive Configuration Protection Prolile konfiguracja dla
systeméw o podwyzszonych wymaganiach bezpiestrea; jest to systerdava Card 2.2
wraz z bezpiecznym tadowaniem apletow.

7.2.7. Cyberflex

Cyberfleest karta firmySchlumbergerKarty te sa zgodne ze specyfikadgva Cardfirmy
SunorazGlobalPlatform(zobacZ 12]2). Poszczegdine wersje karty réznia sgeigodostepne;
pamieci oraz interfejsem komunikacyjnym (realizacja tradycyjna oraz w technelGgii§.

Rozwoj aplikacji dla tych kart moze Bywspomagany przez specjal8eodowisko. Do
najwazniejszych narzedzi jakie wchodza w jego sktad nalezy zéliczy
— Schlumberger Smart Card Toolkitto gtdwna aplikacj&rodowiska;

Pozwala na podglad zasobdw (czytniki, karty) zainstalowanych w systemie. Dla kart firmy

Schlumbergemozliwy jest podglad plikéw i petna obstuga operacji na nich z poziomu

menu. Dla kartyCyberflexmozliwa jest prosta edycja pakietow (tadowanie, usuwanie)

w karcie oraz instancji apletéw (tworzenie, usuwanie).

— Program File Generator— aplikacja przeznaczona do automatycznej konwersji plikéw

*.class(jest to interfejs graficzny dla progranconvertey;

— APDU Manager pozwala na przesytanie do karty komend APDU.

Aplikacja umozliwia takze tworzenie nowych komend oraz edycje i wykonywanie prostych

skryptow.

Srodowisko umozliwia szczego6towy podglad danych przesytanych pomiedzy karta a aplikacja.

7.2.8. GemXpresso

GemXpressgest karta z wirtualna maszyna jezylavafirmy Gemplus Karta wystepuje
w kilku wersjach o roznej funkcjonalsci. Karty sa zgodne ze specyfikadava Cardfirmy
SunorazGlobalPlatform(zobacZ 12 ).

Zestaw narzedzi utatwiajacy rozwdj aplikacji dla tych kart jest rozpowszechniany pod
wspoélna nazwd&emXpresso RAD lllest toSrodowisko stworzone w jezykiavaz uzyciem
Open Card FrameworkzobacZ 6.4). W jego sktad wchodza:

— JCardManager- umozliwia tadowanie plikOWCAPna karte oraz sprawdzanie jej zaw&o

i wymiane komend z karta (lub z symulatorem);

Jest to gltébwna aplikacja pakietu. Z jej poziomu mozliwe jest wywotanie pozostatych na-

rzedzi. Wbudowano w nia standardowe komendy obstugiwane przez karte. Mozliwa jest

rowniez edycja wlasnego zestawu komend.
— GxpConverter konwertuje skompilowany aplet na zestaw plikbw, ktére modatdgowane

na karte;

Jest to aplikacja analogiczna do narzedzimverterz pakietu firmySun Na podstawie

informacji zapisanych w pliki.gxp w formacie XML (lista klas, AlDapletu lub pakietu)

dokonywana jest konwersja plikétclass

— GxplLoader pozwala tadowaaplikacje na karte (lub do jej symulatora);

— DeploymentEditor umozliwia edycje plikbw zawierajacych skrypt ztozony z komend wy-
konywanych na karcie;

Funkcjonalné&t edytora jest mocno rozbudowana. Plilgxd zawierajace skrypty sa w for-

macie XML. Mozliwe jest stworzenie wiasnych klas o&iggacych pewne komendy i wyko-

rzystanie ich w skryptach.
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— GSE- symulator karty;
Symulator jest procesem nastuchujacym na slaym porcie i emulujacym czytnik kart
procesorowych. W kazdej chwili mozliwe jest podejrzenie zavéitearty oraz wartsci
zmiennych klasy. Jest to niezbedna aplikacja podczas testowania i debugowania apletu.
— CapDump- wyswietlenie informacji zawartych w danym pliku ty@AP.
Przechowywanie konfiguracji i skryptow w plikach o formacie XML pozwala na ich tatwa
i intuicyjna modyfikacje. Mozliwa jest ich edycja bez narzedzi okienkowgrodowisko jest
réwniez w pelni funkcjonalne przy wykorzystaniu jedynie aplikacji konsolowych. Nie ma ko-
nieczné&ci uruchamiania interfejsu graficznego.

Uwagi bibliograficzne

Tematyka projektowania aplikacji dla kart natywnych jest szeroko zaprezentowana w [3].

Korzystanie z kart wyposazonych w maszyne wirtualna jezyka Java (specyfikacja, konfiguracja opro-
gramowania, projektowanie aplikacji) jest tematem publikacji[[98, 97,98, 94,92,/89]/93, 95]. Benpiecze
stwo tych rozwiaza opisano w[[88, 90, 91].

Karte Cyberflexopisano w([87].



109

8. Karty w systemach rozliczeniowych

Mozliwost bezpiecznego przechowywania danych na karcie inteligentnej zostata dostrze-
zona réwniez przez twércéw systemow ptatniczych. Karty elektroniczne w systemach banko-
wych sa réwnie czesto uzywane jak w przypadku sektora telekomunikacyjnego. Oprécz trady-
cyjnego zastosowania w postaci karty ptatniczej (analogicznej do karty ptatniczej z paskiem
magnetycznym) istnieja rowniez takie, ktore sa mozliwe do realizacji wytacznie na karcie inte-
ligentnej. Jest nim elektroniczna portmonetka.

W Polsce karty ptatnicze z mikroprocesorem nadal stanowia margines mréayt Bank
jako pierwszy w Polsce, wydat karte z mikroprocesorem — jest to karta Proton Prisma umozli-
wiajaca m. in. przeprowadzanie transakcji EMV. Zauwazalny jest jednak wzrost pogadarno
tego produktu - coraz wiecej klientdw wybiera karte elektroniczna i jest ona w ofercie coraz
wiekszej ildsci bankow.

8.1. Transakcje ptatnicze z uzyciem karty

Transakcja przeprowadzana z uzyciem karty elektronicznej jest analogiczna ddégitatno
z wykorzystaniem karty magnetycznej. Informacje przechowywane na karcie stuza do zweryfi-
kowania uzytkownika w systemie bankowym. W pierwszej fazie sprawdzony jest numer karty
(jego prawidtowdt, czy nie jest na $icie kart zastrzezonych), a nastepnie dokonuje sie uwierzy-
telnienia uzytkownika (najcagiej przy uzyciu kodu PIN). W przypadku karty inteligentnej kod
PIN moze by przechowywany na karcie i nie ma wtedy koniecaridaczenia sig z systemem
bankowym.
Mozemy wyréznt trzy podstawowe formy ptat$ei dokonywanych przy uzyciu kart z mi-
kroprocesorem:
— natychmiastowa — dokonywana jest przy uzyciu karty debetowej; nadlezzoustuge jest
pobierana z konta uzytkownika w momencie transakciji,
— odroczona — przeprowadzana jest z uzyciem karty kredytowej; rozliczenie dokonywane jest
po transakciji,
— przed transakcja — stuza do tego karty z mozBeia wczéniejszego dotadowania (elektro-
niczne portmonetki); podczas transakcji z karty pobiera sie odpowiedstagtaowki.
Inna spotykana klasyfikacja jest podziat na karty debetowe, kredytowe orazingoge
Karta typuchargerozliczana jest w nastepujacy sposéb: co pewien okres bank przesyla nam
zestaw transakcji, jakich dokon&thy z uzyciem karty; na optacenie ,dtugu” mamy oy
czas (po jego przekroczeniu najézgj naliczane sa odsetki karne).
Pasrod tworzonych n&wiecie systemow ptatniczych mozemy wyr@zsiystemy otwarte
oraz zamkniete. Pierwsze z nich to zazwyczaj wynik wspotpracy kilku bankéw. Umozliwia do-
konywanie ptatnéci u sprzedawcéw posiadajacych terminale rozliczane przez ré6zne podmioty.
Przykladem moze liysystem ptatniczy/ISA Lokalne elektroniczne portmonetki (karta stuzaca
do optat za ksero w uczelnianej bibliotece) stanowia przyktad systeméw zamknietych.

8.1.1. Elektroniczny pieniadz

Coraz wiecej ludzi ceni sobie mozlisbtransakcji bezgotowkowych. Jaki jednak powinien
by€ elektroniczny pieniadz, ktéry mozemy przechowgwe karcie inteligentnej, aby byt uzy-
teczny? Najwazniejszymi jego cechami powinnghy
— bezpieczastwo — niedopuszczalne jest wprowadzanie do systemu zduplikowanych pienie-

dzy oraz transakcji, ktore nigdy nie zaszly w rzeczywssip
— przetwarzalngt — podstawowa wkciwast elektronicznego pieniadza - musi isthimozli-

woSt catkowitego jego przetwarzania przez maszyny elektroniczne,
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— przen&ndE — nie moze by zwiazany wytacznie z oksbonym né&nikiem (takim jak karta);
moze by transferowany przy uzyciu np. sieci komputerowej,

— podzieln&t — musi istnié mozliwcst zaptaty bez konieczsoi wydawania reszty,

— decentralizacja — moze istitiemozliwost ptatngci bez ingerencji systemu bankowego
np. przelew gotéwki bezg@ednio z karty na karte,

— mozliwost kontroli — operator systemu powinien raimozIliwast jego monitorowania, tak
by czuwa& nad jego bezpiechstwem i nie dopuszczalo fatszerstw,

— anonimowd&t — 0znacza, ze nie powinno dynozliwasci skojarzenia transakcji oraz osoby
ktéra jej dokonata; uniemozliwia teledzenie wigcicieli elektronicznych pieniedzy (gdzie
i jakich dokonuja ptatngci),

— legaln&t — powinien by to legalnysrodek ptatniczy na terenie danego kraju,

— stabiln&t — kurs elektronicznego pieniadza nie powinien utedazym wahaniom.

Jak mozna zauwatzyniektore z tych cech sa na pierwszy rzut oka sprzeczne wzgledem siebie.

Mozliwa jest jednak taka realizacja systemu, aby spitgatanajwiekszej il&ci z wymienionych

zalece.

8.1.2. Podstawy architektury systemu ptatniczego

Model systemu ptatniczego moze togtworzony na wiele sposobow. Najézgej jednak,
ze wzgledoéw ekonomicznych, oparty jest na istniejacej jusazgystemu bankowego. Mozna
jednak wyréznt pewne charakterystyczne komponenty systemu ptatniczego do ktérych naleza:
— system bankowy — sktada sie z dwoch &@e

— rozliczeniowej — odpowiada za przeptyw gotéwki pomiedzy sprzedawcami a klientami
oraz pomiedzy réznymi systemami bankowymi,

— zarzadzajacej — kontroluje czyrsm administracyjne takie jak: dystrybucja listy kart
zastrzezonych, nowych kluczy kryptograficznych, uaktualnianie oprogramowania na ter-
minalach;

— siet — zapewnia potaczenie systemu bankowego z terminalami,
— terminale — rézne urzadzenia umozliwiajace korzystanie z kart ptatniczych; mog& to by
przyktadowo:

— terminale POS (angpoint of sal@ zlokalizowane u sprzedawcow,

— terminale ATM (angautomated teller machinewane popularnie bankomatami;

— karty inteligentne — przeznaczone do przechowywania informacji umozliwiajacych korzy-
stanie z systemu; sprzedawca bedzie posiadat karte umozliwiajaca uruchomienie terminala

w systemie, klient karte umozliwiajaca dokonywanie pt&tio

Komunikacja pomiedzy terminalami a systemem bankowym odbywa sie przy uzyciu sieci (In-
ternet, telefonia komadrkowa, stacjonarna). Potaczenie mozsthje lub zestawiane raz na jaki

czas (np. dla sprzedawcow w matych miejscéuiach). Podczas potaczenia terminal przesyta
informacje o transakcjach do systemu bankowego natomiast modut obstugi terminali po stronie
banku uaktualnia parametry i oprogramowanie terminala.

8.2. Elektroniczna portmonetka

Jednym z zastosowiakart elektronicznych w systemach ptatniczych sa aplikacje elektro-
nicznej portmonetki. Mozemy do nich zaligzyvszelkiego rodzaju kartprepaid(zaréwno bez
jak iz mozliwcscia pdzniejszego dotadowania) oraz klasyczne portmonetki (realizujace funkcjo-
nalnat typowego rzeczywistego pieniadza). W niektorych publikacjach rozréznia sie aplikacje
elektronicznej portmonetki od elektronicznego portfela (zobacz [2]). Pierwsza z nich stuzy do
realizacji matych ptatngci, druga jest zazwyczaj powiazana z kontem bankowym klienta i ma
funkcjonaln&t karty ptatniczej.
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8.2.1. Dzialanie systemu

W profesjonalnym i petnym systemie elektronicznej portmonetki mozemy wytGrmaste-
pujace elemenfit
— dostawca systemu (an§cheme Providgr organizacja zarzadzajaca systemem elektronicz-

nej portmonetki i okrélajaca reguty jej uzywania; jest odpowiedzialna za integracje systemu

Z poszczegOllnymi dostawcami oraz innymi systemami ptatniczymi,

— urzad certyfikacyjny (andCertification Authority — odpowiedzialny za generacje certyfika-
téw i przechowywanie kluczy wykorzystywanych w systemie,

— emitent karty (angCard Issuey — wystawca karty ptatniczej, najcggiej bank lub instytucja
finansowa, organizacja ptatnicza,

— emitent pieniedzy (andg-unds Issuér— organizacja odpowiedzialna za dotadowania kart
(autoryzacja transakcji oraz dystrybucja pieniedzy),

— wilasciciel karty (angCardholde) — osoba korzystajaca z systemu elektronicznej portmo-
netki,

— centrum autoryzacyjne dotadoivdang.Load Acquire} — centrum péredniczy pomiedzy
akceptantem a emitentem karty ( organizacja pfatnicza); centrum zapewnia autoryzacje,
czyli potwierdzenie, ze bank lub organizacja posiadacza karty przyjmuja na siebie obowiazki
wynikajace z transakcji dotadowania karty,

— akceptant (angMerchan) — osoba lub instytucja, przyjmujaca karta ptatnicza nalézza
dostarczone towary lub ustugi,

— centrum autoryzacyjne akceptantow (aMgrchant Acquirey — odpowiedzialne za rozli-
czanie transakcji pomiedzy roznymi dostawcami systemoéw,

— osrodek przetwarzania (angrocessoy — odpowiedzialny za przeptyw informacji pomiedzy
elementami systemu elektronicznej portmonetki.

Wobec systemu elektronicznej portmonetki ctome sa takze szczegétowe wymagania do-
tyczace bezpiecnstwa. Stosowanymi algorytmami kryptograficznymi sa RSA oraz 3DES. Pod-
czas operacji o podwyzszonym ryzyku wymagane jest uwierzytelnimline uzytkownika.
Terminale powinny by wyposazone w moduty SAM, a kazda z wystawionych kart zabezpie-
czona unikatowymi kluczami.

Na karcie bedacej elektroniczna portmonetka do przeprowadzenia mozliwe sa nastepujace

operacje:
— dotadowanie (andoad) — wyrézniamy dwa rodzaje dotadowania:

— bezpdrednie (anglinked loagd — fundusze nie sa przenoszone pomigdzy instytucjami
finansowymi (oznacza to, ze véeiciel karty posiada konto u wydawcy karty i tam
dokonuje dotadowania),

— paosrednie (angunlinked load — wymagany jest kontakt pomiedzy instytucjami finanso-
wymi oraz uwierzytelnienie uzytkownika (poprzez podanie kodu PIN);

— wytadowanie (angunload — mozliwy jest przelew wytacznie na konto \8fzciela elektro-
nicznej portmonetki,

— kupno (ang.purchase — transakcja kupna mozliwa jest po wzajemnym uwierzytelnieniu
terminala i karty,

— wymiana waluty (angcurrency exchange- zmiana waluty jaka operujemy na elektronicz-
nej portmonetce pod kontrola wydawcy karty,

— anulowanie ostatniej transakcji kupna (aogncel last purchase transactipn

15 na podstawie normy EN 1546, na ktérej bazuje dokument [77]
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8.2.2. Mondex

Mondexjest praktycznym przyktadem realizacji w petni dziatajacej elektronicznej portmo-
netki. System dziata w Wielkiej Brytanii. Jego idea powstata w 1990 roku. W praktyce uzywany
jest od 1995 roku.

Uzytkownicy posiadaja karty na ktdrych moga przechowgfumdusze w maksymalnie pie-
ciu walutach. Wraz z kartami wydawane jest specjalne urzadzenie (podobne do kieszonkowego
kalkulatora) umozliwiajace sprawdzenie wietlad funduszéw na karcie oraz transfepdkow
pomiedzy kartami bez udziatu banku. Uzytkownik ma mozBvpabezpieczenia wykonywania
transakcji kodem PIN.

Karty Mondexmoga by uzywane w terminalach ptatniczych oraz dotadowywane w publicz-
nych automatach telefonicznych. Uzytkownicy wnosza niewielka miesieczna optate za mozli-
woSE korzystania z systemu. Optata taka dotyczy takze kazdej wykonanej transakciji.

Mondexest zrealizowany na kartach z systemem operacyjub TOS(zobacz 4.1014).

8.2.3. Realizacja na karcie MPCOS

KartaMPCOS jest dedykowana karta przeznaczona dla systemow elektronicznej portmo-
netki.
Zaktadamy, ze chcemy stworzglektroniczna portmonetke, ktéra w zabezpieczony sposéb
porozumiewa sie z terminalem. Nie ma mozlagojej uzycia poza dedykowanymi terminalami.
Karta powinna takze przechowy&adane kilku ostatnich transakcji oraz dane uzytkownika.
W okreslonym katalogu nalezy utworgzypliki (niektére z nich sa specjalnymi plikami
systemu operacyjnego i do operacji na nich przeznaczone sa specyficzne komendy):
plik zarzadcy transakcji to plik o specjalnej strukturze, ktérego zadaniem jest przechowywa-
nie stanu licznika transakciji oraz jego kopii zapasowej,
plik z kodami PIN wykorzystywanymi podczas transakcji dotadowania i zakupu,
plik elektronicznej portmonetki przeznaczony do przechowywania aktualnego stanu konta
oraz jego kopii zapasowej,

pliki z kluczami kryptograficznymi przeznaczonymi do nawiazania zabezpieczonej komuni-
kacji podczas: dotadowania, zakupu, uwierzytelnienia uzytkownika, odczytu stanu konta
oraz administracji karta,

plik z kluczem kryptograficznym przeznaczonym do podpisywania transakcji,

plik rekordowy do przechowywania ostatnich transakciji,

plik rekordowy do przechowywania informacji o waaicielu elektronicznej portmonetki oraz
innych danych.

Podczas personalizacji odpowiednie klucze powinng tayorzone dla danej karty (dywer-
syfikacja klucza) na podstawie klucza matki.

Dla kart MPCOS istnieja odpowiednie moduty SAM (angecure application modulg
ktére pozwalaja na bezpieczne przechowywanie kluczy i komunikacje w terminalach ptatni-
czych. Maja one mozling dywersyfikacji kluczy oraz obliczania odpowiednich kryptogramow
zwiazanych z komunikacja. Dywersyfikacja polega na utworzeniu klucza kryptograficznego dla
danej karty na podstawie klucza matki (zaszytego np. w terminalu ptatniczym) i numeru karty
(lub innej charakterystycznej informaciji).

Dzieki stworzeniu odrebnego klucza dla odl@nych operacji mozliwe jest rozréznienie
terminali, w ktérych uzytkownik ma mozlivas np. dotadowania lub jedynie zakupu czy odczytu
stanu portfela. Bez posiadania odpowiedniego klucza wykonanie chronionych operacji bedzie
niemozliwe.

Wykorzystanie kodu PIN zapewnia bezpieegevo sSrodkéw w przypadku zgubienia lub
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kradziezy karty. Konieczri@@ znajoméci kluczy administracyjnych wyklucza takze nieupraw-
nione modyfikacje zawarkei karty.

Karta ma mozliw&t przechowywania danego klucza kryptograficznego w czterech wer-
sjach co pozwala np. co olgleny czas (najc&eiej jest to jeden rok) lub w przypadku kom-
promitacji klucza matki na dalsze korzystanie z karty. Zmiany wiaza sie tylko ze stosowanymi
modutami SAM.

8.2.4. Aplet elektronicznej portmonetki

Na wydruku[32 zaprezentowano prosty aplet elektronicznej portmonetki. Pozwala on na
przechowywanie do 30000 jednostek (np. groszy, co daje kwote 300 PLN). Operacja dotadowa-
nia pieniedzy chroniona jest kodem PIN, ktéry powinien&Znegtacznie operator portmonetki.
Wydanie pieniedzy nie wymaga znajofud zadnego kodu (wystarczy posiadarte). Mozliwe
jest rowniez sprawdzenie Boi zasobow na karcie. Wagoi odpowiednich instrukcji mozna od-
czytet z kodu zrodtowego. Instrukcje, ktére pobieraja dane (weryfikacja kodu PIN, dotadowanie,
wydanie pieniedzy) oczekuja ich w polu z danymi. Kod PIN ma déggrzterech bajtéw, nato-
miast kwoty podawane sa w polach dwubajtowych. Parametrem podawanym podczas instalacji
jest kod PIN.

Aplet zostat przetestowany na kardyberflexw srodowiskuSchlumberger Smart Card
Toolkit(zobacz 7.2]7). W celu wygenerowania odpowiednich plikow nalezy skompilapfet:

javac —target 1.1 —d . —classpath jc_api_212.jar PurseExample.java

a nastepnie dokogego konwersiji (opcje przygotowane w odpowiednim pliku) oraz stworzy
plik ijc, wymagany przy tadowaniu apletu na karte. Mozna to Zropcznie:

java com.sun.javacard.converter.Converter —config .\converter.opt
java com.slb.javacard.jctools . ijc .MakelJC —verbose —expFileDir \exp \
—type onCardVerifier PurseExample. jar

lub z uzyciem program@rogram File Generatar

/1 nazwa pakietu
package pl.edu.pw. ii.scproj.samples.PurseExample;

/1 import niezbednych pakietow
5 import javacard.framework.x;

/1 klasa PurseExample realizujaca funkcjona@nelektronicznej portmonetki
public class PurseExample extends Applet

{

10 /1 state wykorzystywane przy analizie komend APDU
/1 klasa komend APDU elektronicznej portmonetki
private final static byte CLA PURSE = (byte ) 0x90;
/1 pobranie informacji o zasobach w portfelu
15 private final static byte CMD_GET_BALANCE = (byte ) 0x50;
/! dodanie zasob6w
private final static byte CMD_CREDIT = (byte) 0x52;
/1 wydanie pieniedzy
private final static byte CMD_DEBIT = (byte ) 0x54;
20 /1 weryfikacja kodu PIN

private final static byte CMD_VERIFY_PIN = (byte) 0x56;

/1 kod odpowiedzi po niepoprawnym wprowadzeniu kodu PIN

private final static short SW WRONG PIN = (short) 0x63CO0;
25

/1 maksymalna wart&t ilosci pieniedzy w portmonetce (300,00 PLN)

private static final short maxBalance = 30000;

/1 aktualna ilé¢ pieniedzy w portmonetce
30 private short balance;
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/1 kod PIN
private OwnerPIN creditPIN;

/1 stworzenie instancji apletu na karcie
private PurseExample(byte [] buffer , short offset, byte length )

{

}

short paramOffset = offset;
if (length > 9)
/1 parametry instalacyjne przekazane zgodnie z OpenPlatform 2.0.1

/1 przesunigecie do danych olstajacych prawa apletu
paramOffset += (short ) (1 + buffer[offset]);
/1 przesunigcie do parametréw aplikacji
paramOffset += (short) (1 + buffer[paramOffset]);
/1 oczekiwany jest PIN o dtugoi 4 bajtow
if (buffer[paramOffset] !'= 4)
/1 operacja kohczy sie z bledem
ISOException.throwlt(

(short ) (1SO7816 .SW_WRONG_LENGTH+offset+length —paramOffset)) ;

/1 dane aplikacji (kod PIN)

paramOffset++;
}
else
/1 parametry instalacyjne przekazane zgodnie z OpenPlatform 2.0.
if (length != 4)
ISOException. throwlt ((short ) (1ISO7816 .SW_WRONG_LENGTH + length ));
}

/1 stworzenie instancji klasy OwnerPIN: kod PIN o dtgg4,
/1 ilos¢ préb wprowadzenia - 3
creditPIN = new OwnerPIN ((byte )3, (byte)4);

/1 ustalenie nowego kodu PIN (na podstawie danych podanych przy tworzeniu instanciji

creditPIN .update (buffer , paramOffset,(byte)4);

/1 poczatkowa il&6€C pieniedzy w portmonetce
balance = 0;

/1 rejestracja instancji apletu
register (buffer, (short)(offset+1) ,(byte)(buffer[offset]));

/1 stworzenie instancji apletu
public static void install(byte [] bArray, short bOffset, byte bLength)

}

throws ISOException

/1 wywotanie konstruktora
new PurseExample (bArray, bOffset, (byte)bLength);

/1 wywotywane po wybraniu apletu
public boolean select ()

{
}

return true ;

/1 wywotywane po zakohczeniu korzystania z apletu
public void deselect()

}

/1 zerowanie statusu kodu PIN
creditPIN .reset () ;

/1 przetwarzanie komend APDU
public void process(APDU apdu) throws ISOException
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100 {

/1 pobranie bufora z APDU

byte [] apduBuffer = apdu.getBuffer();

/1 ilost danych w buforze

byte dataLength = apduBuffer[ISO7816.0FFSET_LC];
105

/1 przechwycienie komendy SELECT FILE

if (selectingApplet())

ISOException.throwlt (1SO7816.SW_NO _ERROR) ;

110 /1 nie obstugujemy kanatéw logicznych
apduBuffer[ISO7816 .OFFSET_CLA] =
(byte ) (buffer [ISO7816.0OFFSET_CLA] & (byte )OxFC);

/1 sprawdzenie poprawisei klasy instrukcji
115 if (apduBuffer[ISO7816.0OFFSET CLA] != CLA PURSE)
ISOException.throwlt (1SO7816 .SW_CLA NOT_SUPPORTED) ;

/1 w zaleznéci od przestanej instrukcji podejmowane sa r6zne operacje
switch (apdu.getBuffer () [ISO7816.0OFFSET_INS])
120
/1 pobranie ildsci gotéwki w portfelu
case CMD_GET_BALANCE:
getBalance (apdu) ;
break ;
125
// dotadowanie
case CMD_CREDIT:
creditPurse (apdu) ;
break ;
130
/1 transakcja
case CMD_DEBIT:
debitPurse (apdu) ;
break ;
135
/1 weryfikacja kodu PIN
case CMD_VERIFY_PIN:
verifyPIN (apdu) ;
break ;
140
/1 kazda inna instrukcja jest niepoprawna
default :
/1 zgtoszenie wyjatku
ISOException. throwlt (1ISO7816.SW_INS_NOT_SUPPORTED) ;

145 break ;
}
}
/1 zwraca aktualna il6¢ gotowki w portfelu
150 private void getBalance (APDU apdu)
{

/1 pobranie bufora z APDU
byte [] apduBuffer = apdu.getBuffer();

155 /1 wpisanie aktualnej iléci gotéwki (za komenda APDU)
apduBuffer[5] = (byte ) (balance >> 8);
apduBuffer[6] = (byte )balance;

/1 przegcie w tryb odpowiedzi

160 apdu.setOutgoing () ;
/1 dtugcs€t odpowiedzi
apdu.setOutgoingLength ((short ) 2);

/1 przestanie odpowiedzi APDU (2 bajty od bajtu 5 z bufora)
165 apdu.sendBytes ((short )5, (short)?2);

}

/1 dotadowanie portmonetki
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private void creditPurse (APDU apdu) throws ISOException
{
/1 sprawdzenie czy wcaeiej podano prawidtowy kod PIN
if (!creditPIN.isValidated())
ISOException . throwlt (1SO7816.SW_SECURITY_STATUS_NOT_SATISFIED) ;

/1 pobranie bufora z APDU
byte [] apduBuffer = apdu.getBuffer();

/1 sprawdzenie czy uzytkownik dostarczy 2 bajty danych (kwota wyptaty)

/1 i czy udalo sig je odebrac

if ( apduBuffer[4] != 2 || apdu.setincomingAndReceive() != 2 )
ISOException.throwlt (1SO7816 .SW_WRONG_LENGTH) ;

/1 odczytanie wartsci dotadowania (bajty 5 i 6 w przestaniej komendzie APDU)
short amount = (short ) (((apduBuffer[5] << 8 ) & (short )OXFF00) +
((apduBuffer[6]) & (short )Ox00FF));

/1 spawdzenie poprawioi wartégci dotadowania

if ((amount > (short)(maxBalance — balance)) || (amount <= (short)0))
ISOException . throwlt (1ISO7816.SW_DATA INVALID) ;

else
/1 dotadowanie eklektronicznej gotowki
balance += amount;

}

/1 wyptata gotowki
private void debitPurse (APDU apdu) throws ISOException

{
/1 pobranie bufora z APDU
byte [] apduBuffer = apdu.getBuffer();
/1 sprawdzenie czy uzytkownik dostarczy 2 bajty danych (kwota wyptaty)
/1 i czy udalo sig je odebrac
if (apduBuffer[4] != 2 || apdu.setincomingAndReceive () != 2)
/1 operacja zakohczona z bledem
ISOException.throwlt (1SO7816 .SW_WRONG_LENGTH) ;
}
/1 odczytanie wartsci transakcji (bajty 5 i 6 w przestaniej komendzie APDU)
short amount = (short ) (((apduBuffer[5] << 8 ) & (short )OxFF00) +
((apduBuffer[6]) & (short )OXO0FF));
/1 sprawdzenie czy kwota jest poprawna
if ((balance >= amount) && (amount > 0))
{
/1 uaktualnienie stanu portfela
balance —= amount ;
/1 nowy stan portfela zostanie przestany w odpowiedzi
apduBuffer[9] = (byte ) (balance >> 8);
apduBuffer[10] = (byte )balance;
/1 przestanie 2 bajtow odpowiedzi
apdu.setOutgoing () ;
apdu.setOutgoingLength ((short ) 2);
apdu.sendBytes ((short )9, (short )2);
}
else
/1 kwota nie jest poprawna
throw new ISOException (1SO7816.SW_DATA_INVALID)
}

/1 weryfikacja kodu PIN
private void verifyPIN (APDU apdu)

/1 pobranie bufora z APDU
byte [] buffer = apdu.getBuffer();
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/1 dhugase kodu PIN
240 byte pinLength = buffer[ISO7816.0FFSET_LC];

/1 pobranie przekazanych danych
if (apdu.setincomingAndReceive ()<pinLength)
ISOException.throwlt (1SO7816.SW_WRONG_LENGTH) ;
245
if (!creditPIN.check(buffer, 1ISO7816.0FFSET_CDATA, pinLength))
{
/1 sprawdzenie kodu PIN nie powiodio sie
byte triesRemaining = creditPIN.getTriesRemaining();
250 /1 ilos¢ pozostatych prob wynosi x (63 Cx)
ISOException.throwlt ((short ) (SW_WRONG_PIN + triesRemaining));

Wydruk 32. Aplet elektronicznej portmoneti®(rseExample.java )

8.3. System platniczy EMV

Ze wzgledu na szybki rozwdj ptat&oi elektronicznych konieczSoia jest ich standary-
zacja zaréwno pod wzgledem wymagaobec bezpieczestwa transakcji (eliminacja oszustw
i naduzy) jak i budowy oraz funkcjonalrszi stosowanej karty. Przyktadem standardu w tym
obszarze wykorzystania kart jest norma ENEdfopay, MasterCard, VigaJej petny tytut brzmi
Integrated Circuit Card Application Specification for Payment Sysfeotlyczy ona w szczegol-
nosci:

— przebiegu transakcji oraz wymdagaobec karty elektronicznej,
— danych przetwarzanych podczas transakcji i przechowywanych na karcie,
— wymaga wobec bezpiecrstwa.

Do aplikacji na karcie zgodnej z EMV mozemy odwohisie poprzez SFI lub nazwe DF
(jest ona w tym wypadku tozsama z AID (aragplication identifiey aplikacji). Norma przewi-
duje w katalogu gtéwnym karty plik ,1PAY.SYS.DDF01” zawierajacy informacje o aplikacjach
umieszczonych na karcie.

Na rysunku 2b pokazano przebieg transakcji EMV. Sktada sige on z nastepujacych krokéw:
inicjalizacja aplikacji (ang.Initiate Application Processing- karta otrzymuje informacje od

terminala dotyczace nowej transakcji; w odpowiedzi zwracane sa informacje o plikach na

karcie, ktére moga lywykorzystane podczas dalszego przebiegu transakcji,

odczyt danych aplikacji (ang. Read Application Data— z karty odczytywane sa dane po-
trzebne do obstuzenia transakciji,

uwierzytelnienie danych (w trybie offline) (ang.Offline Data Authentication- proces uwie-
rzytelnienia przeprowadzany w trybie SDA albo DDA:

— SDA (ang.Static Data Authentication- stuzy uwierztelnieniu statycznych danych zapi-

sanych na karcie przez jej wydawce,

— DDA (ang. Dynamic Data Authenticatign- oprdcz danych, ktére uwierzytelniane sa

w SDA dodatkowo tej operacji poddaje sie karte oraz dane otrzymane z terminala.

Rezultaty zapisywane sa w obiektach TVR (afgrminal Verification Resylbraz TSI (ang.

Transaction Status Informatipninformacije te wykorzystywane sa w dalszym przebiegu

transakcji (akceptacja, odrzucenie),
przetwarzanie ograniczé (ang.Processing Restrictiofs- w fazie tej okrélana jest zgodrsg

aplikaciji terminalowej i kartowej; pod uwage brane sa takze inne ograniczenia takie jak:
data waznéci karty, warunki jej uzycia; w przypadku wykrycia niezgo@nitransakcija nie
musi zosta przerwana - istnieje mozlivg jej realizaciji,
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inicjalizacja aplikacji

odczyt danych aplikacji

Y

uwierzytelnienie danych

‘ Y

zarzadzanie ryzykiem
(terminal)

przetwarzanie ograniczen

!

weryfikacja uzytkownika

'

analiza decyzji
(terminal)

'

analiza decyzji
(karta)

online/offline

offline

przetwarzanie online

!

przetwarzanie skryptu

A

zakoniczenie

Rysunek 25. Przebieg transakcji w systemie EMV

weryfikacja uzytkownika (ang.Cardholder Verificatioh — polega na uwierzytelnieniu uzyt-
kownika wybranej wczeniej aplikacji z karty; najcZ&gziej realizowane poprzez podanie
kodu PIN (weryfikacjaonlinealbooffling) lub ztozenie podpisu,

zarzadzanie ryzykiem po stronie terminala (ang.Terminal Risk Managmet w celu elimi-
nacji oszustw terminal decyduje o autoryzacji transakcji (zazwyczaj o duzejsgattdp
przez losowy wybor) w trybienline,

analiza decyzji po stronie terminala (ang.Terminal Action Analys)s— w zaleznéci od decy-
Zji podjetej w poprzednim kroku terminal decyduje o kontynuacji transakcji w trgbime
lub tez o akceptacji badz odrzuceniu w trybiine,

analiza decyzji po stronie karty (ang.Card Action Analysis— aplikacja na karcie (w zalezno-
5ci od wczéniej ustalonych przez jej wydawce warunkéw) akceptuje lub odrzuca transakcje,

przetwarzanie transakcji (w trybie online) (ang. Online Processing— transakcja przetwa-
rzana jest przy udziale zewnetrznego systemu autoryzacji,

przetwarzanie skryptu (ang.Script Processing— etap ten nie jest obowiazkowy; jest to ciag
polecé dla karty niekoniecznie zwiazanych z aktualna transakcja; wykonany skrypt moze
miec wptyw na dalsze funkcjonowanie danej aplikacji na karcie,

zakonczenie transakcji (ang.Completion — transakcja zostata zrealizowana.
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Karta na ktorej chcemy zrealizowaplikacje EMV musi mié mozliwast realizacji naste-
pujacych komend:
— APPLICATION BLOCK - blokuje aplikacje na karcie,
— APPLICATION UNBLOCK - odblokowuje aplikacje na karcie,
— CARD BLOCK - blokuje wszystkie aplikacje na karcie,
— EXTERNAL AUTHENTICATE — uwierzytelnienie terminala przez karte,
— GENERATE APPLICATION CRYPTOGRAM - stworzenie kryptogramu,
— GET CHALLENGE - generacja liczby pseudolosowej,
— GET DATA — wykorzystywana do odczytu porcji danych,
— GET PROCESSING OPTIONS - inicjalizacja transakcji,
— INTERNAL AUTHENTICATE — uwierzytelnienie karty przez terminal,
— PIN CHANGE/UNBLOCK - stuzy do zmiany lub odblokowania kodu PIN,
— READ RECORD - odczyt rekordu,
— SELECT FILE — wybor pliku,
— VERIFY — uwierzytelnienie uzytkownika (np. sprawdzenie kodu PIN).
Niektére z tych komend sa standardowymi komendami, ktérych specyfikacje moznatznalez
w ISO/IEC 7816-4. CZE jednak spetnia funkcjonal8o opisana w normie, jednak jest zaim-
plementowana w inny sposob.Sliekarta posiada odpowiednio zaimplementowane komendy,
zgodne ze standardem EMV, mowi sig, ze jest wyposazona w filtr EMV. Czesto jest to dodat-
kowa funkcjonalnét np. kart lojalngciowych. Przykladowy szkielet implementacji transakciji
EMV z uzyciem jadra EMV jest przedstawiony na wydriiku 33.

/1 zatadowanie do odpowiednich struktur danych aplikacji obstugiwanych przez terminal

/1 wybér wspdlnych aplikaciji
switch (EMVApplicationSelect(dane terminala))
5 |
case OK:
/1 istnieja wspoélne aplikacje
break ;
case FALLBACK :
10 /1 transakcje mozna kontynuowac, ale nie z uzyciem karty EMV
return FALLBACK;
default
/1 biad - brak wspdlnych aplikacji
return ERROR;
15}

/1 rozpoczecie przetwarzania
if (EMVlInitiateApplicationProcessing(dane 6wsplnych aplikacji)!=0K)
/1 przerwanie transakcji
20 return ERROR;

/1 odczytanie danych aplikacji oraz uwierzytelnienie danych
if ((EMVReadApplicationData () !=0K) ||
(EMVAuthOfflineData () ==TERMINATE_TRANSACTION) )
25 /1 przerwanie transakciji
return ERROR;

/1 przetwarzanie ograniczeh
EMVProcessRestrictions () ;
30
/1 weryfikacja uzytkownika
if (EMVVerifyCardHolder () ==TERMINATE_TRNANSACTION)
/1 przetwarzanie transakgciji
return ERROR;
35
/1 zarzadzanie ryzykiem po stronie terminala
EMVManageTerminalRisk () ;

/1 decyzja po stronie karty i terminala
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switch (EMVAnalyzeTerminalAndCardAction ())
{

case ONLINE:
/1 transakcja ma byt wykonana w trybie online
onlineTransaction=TRUE;
break ;

case APPROVED:
/1 transakcja zatwierdzona
onlineTransaction=FALSE;
break ;

case DECLINED:
/1 transakcja zostata odrzucona
onlineTransaction=FALSE;
break ;

case FALLBACK:
/1 transakcje mozna kontynuowac, ale nie z uzyciem karty EMV
return FALLBACK;

default :
/1 przerwanie transakciji
return ERROR;

}

/1 transakcja online
if (onlineTransaction)

/1 przetwarzanie transakcji (online)
switch (EMVProcessOnlineData())
{
case APPROVED:
/1 transakcja zatwierdzona
break ;
case DECLINED:
/1 transakcja zostata odrzucona
break ;
case FALLBACK:
/1 transakcje mozna kontynuowac, ale nie z uzyciem karty EMV
return FALLBACK;
default :
/1 przerwanie transakciji
return ERROR;

}

/1 zakohczenie transkacji - wydruk potwierdzenia dla klienta

Wydruk 33. Szkielet implementacji transakcji EM¥rvtrans.c )

Algorytmy kryptograficzne stosowane w systemie EMV to 3DES oraz RSA. Przewiduje sie

takze mozliw@t wykorzystania w przyszizi algorytmoéw opartych na krzywych eliptycznych.

Implementacja EMV na terminalu ptatniczym wiaze sie zazwyczaj z wykorzystaniem przy-

gotowanych juz funkgciji realizujacych poszczegodlne kroki algorytmu ptatniczego. Terminal po-
winien posiada certyfikat wydawany przez organizacje EMVCo na dwéch poziomach: sprze-
towym oraz aplikacyjnym.

Zgodndat terminala oraz karty ptatniczej z systemem EMV daje nam p&vnspotpracy

tych dwéch komponentéw, nawegjepochodza od réznych producentéw lub wydawcow.

Uwagi bibliograficzne

Kartom wykorzystywanym w bankovai pcswiecone sa serwisly [105, 100].
Pojecie elektronicznego pieniadza i portmonetki elektronicznej rozwinieto w [[3] i [77].
System EMV jest szczegbétowo opisany|w|[33,34]35, 36].
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9. Aplikacje lojalno Sciowe

System lojalnéciowy polega na zwiazaniu klienta z pewnym producentem lub sprzedawca
poprzez mozliw&t uzyskania pewnych profitow za kupowanie détomych produktow lub za-
kupy w danych miejscach. Najczgiej realizowany jest poprzez gromadzenie punktow, ktore
nastepnie mozna zami€nna upusty przy zakupach lub darmowe produkty. Jednym ze spo-
sobow realizacji programu lojalSoiowego jest wyposazenie kazdego z klientow w karte, na
ktérej przechowywane sa punkty. W zalegnobod wymaga karta moze by spersonalizowana
lub anonimowa.

Przyjmijmy, ze mamy do zaprojektowania karte przeznaczona dla systemu &ujaiwego
w ktérym udziat bierze dwéch partneréw. Punkty sumowane sa dla kazdego z partneréw oddziel-
nie, czyli zdobywajac punkty u pierwszego z nich nie mozemy icltuzgrugiego. Dodatkowo
karta ma pamigetacatkowita il&st punktéw zgromadzonych przez klienta u kazdego z partneréw
od poczatku trwania programu. Operacje na karcie mogadbkonywane wytacznie w uwie-
rzytelnionych terminalach. Karta takze powinneChywierzytelniana przez terminal. Karty sa
spersonalizowane, czyli przechowujemy na nich podstawowe informacjesoivitglu. Ponadto
karta zawiera dane o 10 ostatnich transakcjach zaréwno dotadowania jak i wykorzystania punk-
tow.

System zrealizujemy na karci@emClub-Microoraz karcie z maszyna wirtualna Java (kar-
dlet). Przedmiotem projektu bedzie sama karta oraz ogélna idea dziatania systemu. Nie poru-
szamy problemoéw zwiazanych z rozliczaniem transakcji oraz implementacja programu termi-
nala.

9.1. Realizacja na karcie GemClub-Micro

Jak juz wspomniano wcgaiej (zobacz rozdziaf 4.10.9) kai@emClub-Microwyposazona

jest w system dedykowany aplikacjom lojafuiowym. Posiada zaimplementowane specjalne

komendy umozliwiajace wykonywanie operacji na karcie.

Struktura plikbw na karcie dostarczonej od producenta wyglada nastepujaco:

— System File- plik zawiera zdefiniowane warunki dostepu do karty jako &eito
— tworzenie, uaktualnianie i kasowanie plikbw wymaga znajsonkluczaSystem Key
— odczyt z karty nie jest zabezpieczony;

— System Key systemowy klucz wprowadzony na karte przez producenta, stuzy do zabez-
pieczenia karty przed nieuprawniona operacja jej personalizacji (np. w przypadku kradziezy
kart z transportu); nie ma mozlisoi bezpéredniego odczytania klucza z karty, mozna go
jednak zmiert w trybie bezpiecznej wymiany danych wymagajacej znajgenkluczaSys-
tem Key
Poniewaz chcemy, aby punkty byly rowniez zliczane wspdlnie karta powinna zévpika

wspolnego licznika. Dodatkowo tworzymy dwa pliki licznikow dla kazdego z partneréw. Z kolei

tym plikom odpowiadé powinny pliki regut zawierajace zasady naliczania punktow.
Do przechowywania transakcji postuza nam dwa pliki z 5 rekordami (pliki cykliczne). Dane

0 uzytkowniku bedziemy przechowywav pliku rekordowym o zmiennej diugaoi rekordu.

Poszczegolne pola beda zawieraly takie informacje jak imig, nazwisko, adres, data urodzenia,

data wydania karty oraz data wa&tokarty.

Operacje tworzenia plikbw na karcie i operowania na nich nie powinigydmstepne dla
wszystkich. Gdyby tak byto uzytkownicy mogliby np. dod@nsobie samodzielnie punkty.

W celu uczynienia naszej karty bezpieczna nalezy utwoogpowiedni system kluczy. Dwa

z nich dostarczone sa przez producegstem Keghroni plik System Fileoraz plik wspél-

nego licznika przed operacjami kasowania i nhadpisakéol przeznaczony jest do ochrony
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karty przed nieuprawnionym zaktadaniem plikéw. Dodatkowo utworzymy pliki z kluczami chro-

niacymi pliki przed usunieciem, modyfikacjami oraz operacjami zarezerwowanymi jedynie dla

partneréw programu. Musimy zadba to aby przyktadowo: drugi partner nie mogt nalicza

punktdw na rzecz pierwszego czy tez uzytkownik naliczat sobie punkty poza systemem.
Mamy juz og6lna koncepcje dziatania karty lojadctowej. Teraz przystapimy do szczeg6-

lowego okrélenia plikdw oraz zasad personalizacji i operacji z uzyciem karty.
Na karcie umigcimy nastepujace obiekty:

plik rekordowy z danymi uzytkownika w kolejnych rekordach przechowujemy: imie, nazwi-
sko, date urodzenia, adres oraz date wagznkarty; aby wykona operacje aktualizacji lub
usuniecia pliku nalezy wykazasie znajomécia klucza chroniacego pliki z danymi, operacja
odczytu nie jest zabezpieczona,

plik z informacjami o ostatnich pigciu transakcjach gromadzenia punktéw jest to plik re-
kordowy cykliczny w ktérym przechowujemy gigzestawoéw rekorddéw zawierajacych date
przeprowadzenia transakciji, jej kwote, liczbe przyznanych punktéw oraz podpis transakcii;
aby wykon& operacje aktualizacji lub usunigcia pliku nalezy wykage znajomécia klu-
cza chroniacego pliki z danymi, operacja odczytu nie jest zabezpieczona,

plik z informacjami o ostatnich pieciu transakcjach wymiany punktéw plik rekordowy cy-
kliczny, w ktérym przechowujemy péezestawéw rekordow zawierajacych date operaciji
oraz liczbe wymienionych punktéw; aby wykdnaperacje aktualizacji lub usunigcia pliku
nalezy wykaza sie znajomécia klucza chroniacego pliki z danymi, operacja odczytu nie
jest zabezpieczona,

wspolny licznik kumulacyjny dla partnerow programu plik ten jest chroniony przed opera-
cjami modyfikacji i usunigecia kluczerystem Keyoperacja bez@edniego dodania punk-
tow jest zablokowana (sa one naliczane przez mechanizm I§fbwy dla partneréw); wy-
korzystanie punktéw jest mozliwe tylko przy znajoseoprzez terminal klucza zwiazanego
z konsumpcja oraz kodu PIN (uzytkownik); podpisy transakcji generowane sa przy uzyciu
klucza do podpisywania transakciji; z plikiem skojarzone sa reguty naliczania punktéw obu
partneréw,

licznik punktow pierwszego partnera licznik ten nie jest zabezpieczony przed odczytem, na-
tomiast do operaciji uaktualnienia, usuniecia i operacji na liczniku wymagana jest zi$ajomo
klucza pierwszego partnera; plik jest zwiazany z reguta pierwszego partnera,

licznik punktow drugiego partnera zasady dostepu i reguty stosowanej do tego pliku sa ana-
logiczne jak i pierwszego partnera; drugi partner posiada jednak swoja regute oraz klucz,

reguta przyznawania punktéw u pierwszego partneraplik zawiera reguly naliczania punk-
tow dla wspdlnego licznika oraz licznika pierwszego partnera; sa to makra w postaci
punkty = Py x* L%‘WJ ; specyfikujemy parametr#;, ktéry oznacza il&€ przyzna-
nych punktéw za kwote okstona jako parametP,; odczyt reguly nie jest zabezpieczony;
wszelkie modyfikacje mozliwe sa przy znajoseo klucza przeznaczonego specjalnie dla
tego pliku; by wykorzystaregute nalezy zriaklucz, ktéry jest przeznaczony do operacji na
plikach licznika pierwszego partnera,

reguta przyznawania punktéw u drugiego partnera jest to plik o przeznaczeniu analogicz-
nym do poprzedniego; reguty i klucze stosowane sa w wersji dla drugiego partnera,

pliki z kluczami klucze przed modyfikacja i usunieciem chronione sa samymi soba, nie ma
mozliwosci odczytania klucza; maksymalnaStobtednych prezentacji klucza wynosi trzy;
na podstawie wcAniejszych informacji na karcie zawarte beda nastepujace klucze:
— chroniacy operacje na wspolnym liczniku punktow,
— chroniacy operacje na plikach z danymi (uzytkownika, transakcji),
— do generowania podpisow transakcji,
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— chroniace plik zasad oraz licznik pierwszego partnera,

— chroniace plik zasad oraz licznik drugiego partnera,

— plik przechowujacy kod PIN uzytkownika, uzywany przy wymianie punktow;

W terminalach przechowujemy klucze matki potrzebne do operacji na karcie. Kazda z kart
posiada klucze wyprowadzone z kluczy matek oraz numeru seryjnego karty. Algorytmem kryp-
tograficznym stosowanym na kartaGemClub-Microjest 3DES. Terminale kazdego z partne-
réw posiadaja klucze charakterystyczne tylko dla danego z uczestnikéw programu.

Wydawanie (personalizacja) karty odbywa sie u operatora systemu legadmaego, ktory
wspotpracuje z partnerami programu i nim zarzadza. Posiada on specjalne klucze umozliwiajace
zakfadanie systemu plikdw na karcie. Jego zadaniem jest takze bezpieczne umieszczenie kluczy
w terminalach. Dystrybucje kluczy mozna przeprowadm dwa sposoby:

— jesli posiadamy terminale, w ktoérych klucze mogatezpiecznie przechowywane w spe-
cjalnym obszarze pamigci, to moga one tara bynieszczone; wymaga to zazwyczaj dostar-
czenia terminali do zarzadcy systemu, ktéry usgiena nich klucze w bezpiecznysnodo-
wisku,

— klucze mozna umgic na kartach SAM (angecure application module- rozwiazanie to
pozwala rozesfaklucze na kartach, ktére sprzedawcy umieszczaja w swoich terminalach;
jedynie, gdy posiadamy ta karte mozemy dokonywransakcji z uzyciem kart klientéw;
dodatkowo modut SAM odpowiedzialny jest za weryfikacje i podpisywanie transakciji.

W przypadku zmiany regut naliczania punktéw konieczna jest ich modyfikacja na wszyst-
kich kartach. Oczyviicie mozna aktualizoveaoprogramowanie w terminalach, by automatycz-
nie aktualizowato kartowe makra, ale zdaje sie t@ byepotrzebnym ktopotem. Punkty moga
by€ obliczane po stronie terminala, a na karcie mozna siciiesztuczna” regute z parametrami
P, =1 orazP, = 1 dzieki czemu mozna do karty przestaezpérednio il punktdw.

Zaprojektowana karta pozwala na odczytanie z nigaiaostepnych punktéw oraz danych
o transakcjach i uzytkowniku bez koniec&ed posiadania specjalnego terminala (dostep do
odczytu nie wymaga znajorsoi zadnego z kluczy). Pozwala to na zaprojektowanie aplikacji na
komputer domowy umozliwiajacej sprawdzenie danych na karslegtydko uzytkownik posiada
czytnik kart inteligentnych.

9.2. Realizacja na Java Card

W zaprezentowanej na wydruku|34 realizacji przyjeto kilka uproszazestosunku do
opisu z poczatku rozdziatu: nie zrealizowano dziennika transkacji, partnerzy obstugiwani sa
tym samym kluczem, wykorzystano algorytm DES. Pozwolito to uaziod zrodtowy bardziej
czytelnym.

Aplet obstuguje nastepujace instrukcje w klasie 0x90:

— pobranie aktualnej ici punktoéw (0x60) — parametr P1 okta numer partnera (1 lub 2);
podanie wartsci 3 powoduje zwrot sumarycznej liczby punktéw,

— dodanie punktow (0x62) — parametr P1 ddeenumer partnera (1 lub 2); wymagane jest
wczesniejsze uwierzytelnienie terminala,

— odjecie punktéw (0x64) — parametr P1 okl numer partnera (1 lub 2); wymagane jest
wczesniejsze uwierzytelnienie terminala oraz uzytkownika (poprzez podanie kodu PIN),

— weryfikacja kodu PIN (0x66) — kod PIN o dlugoi 4 przekazywany jest w polu danych,

— generacja liczby losowej (0x68) — liczba losowa o disigjd8 bajtow zwracana jest wraz

z kodem odpowiedzi; na jej podstawie mozeclpyrzeprowadzone uwierzytelnienie termi-

nala,

— uwierzytelnienie karty (Ox6A) — w polu danych komendy przekazywane jest 8 bajtow da-
nych, ktore karta zaszyfruje kluczem DES i zwréci w postaci 8 bajtow odpowiedzi,
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— uwierzytelnienie terminala (0x6C) — terminal przesyta zaszyfrowana otrzymandmiege
liczbe losowa; zwrdcone baijty statusu oiega czy komenda zostata wykonana poprawnie.
Podczas instalacji instancji apletu w karcie przekazywany jest kod PIN (4 bajty) oraz klucz

stuzacy do uwierzytelnienia (8 bajtow). Brak tych parametréw uniemozliwia stworzenie instan-

cji.
Aplet zostat przetestowany na kar€@emXpressoPro R3

/1 nazwa pakietu
package pl.edu.pw. ii.scproj.samples;

/1 import niezbednych pakietow
5 import javacard.framework.x;

import javacard.security.x;

import javacardx.crypto.x;

/1 klasa LoyaltyExample realizujaca funkcjonatgrogramu lojalnéciowego
10 public class LoyaltyExample extends Applet

{
/1 state wykorzystywane przy analizie komend APDU

/1 klasa komend APDU apletu lojal&ciowego
15 private final static byte CLA LOYALTY = (byte ) 0x90;
/1 pobranie informaciji o il&ci punktow
private final static byte CMD_GET POINTS = (byte) 0x60;
/! dodanie punktow
private final static byte CMD_ADD POINTS = (byte) 0x62;
20 /1 odjecie punktow
private final static byte CMD_SUB POINTS = (byte) 0x64;
/1 weryfikacja kodu PIN
private final static byte CMD_VERIFY_PIN = (byte) 0x66;
/1 weryfikacja kodu PIN

25 private final static byte CMD ASK RANDOM = (byte) 0x68;
/1 uwierzytelnienie karty
private final static byte CMD_INT_AUTH = (byte ) Ox6A;
/1 uwierzytelnienie terminala
private final static byte CMD_EXT_AUTH = (byte ) Ox6C;

30
/1 kod odpowiedzi po niepoprawnym wprowadzeniu kodu PIN
private final static short SW_WRONG PIN = (short) 0x63CO0;

/1 maksymalna war&t ilosci punktow
35 private static final short maxPoints = 15000;

/1 aktualne iléci punktow u partneréw
private short [] points;

40 /1 ilosci punktéw u partneréw zgromadzone od poczatku programu
private short allPoints;

/1 kod PIN
private OwnerPIN ownerPIN;
45
/1 Klucz (obustronne uwierzytelnienie)
private Key desKey;

/1 szyfrowanie algorytmem DES
50 private Cipher cipherDES;

/1 generator liczb losowych
private RandomData random;

55 /1 flaga okrelajaca prawa dostepu
private boolean externalAuth;

/1 flaga okreslajaca czy wygenerowano liczbe losowa
private boolean randomGen;
60
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/1 bufor zawierajacy ostatnio wygenerowana liczbe losowa
private byte [] lastRandom;

/1 stworzenie instancji apletu na karcie
private LoyaltyExample (byte [] buffer, short offset, byte length )

{

short paramOffset = offset;

desKey = null ;
cipherDES = null ;

if (length > 9)

{
/1 parametry instalacyjne przekazane zgodnie z OpenPlatform 2.0.1

/1 przesunigcie do danych olstajacych prawa apletu
paramOffset += (short ) (1 + buffer[offset]);

/1 przesunigcie do parametréw aplikaciji

paramOffset += (short ) (1 + buffer[paramOffset]) ;

/1 oczekiwany jest PIN o dtu§oi 4 bajtow oraz klucz DES o diugai 8 bajtéw
if (buffer[paramOffset] != 12)
/1 operacja kohczy sie z btedem
ISOException. throwlt (
(short ) (1SO7816 .SW_WRONG_LENGTH+offset+length —paramOffset)) ;

/1 dane aplikacji (kod PIN, klucz)
paramOffset++;
}
else
{
/1 parametry instalacyjne przekazane zgodnie z OpenPlatform 2.0.
/1 oczekiwany jest PIN o dtugoi 4 bajtow oraz klucz DES o diugai 8 bajtéw
if (length = 12)

ISOException. throwlt ((short ) (1ISO7816 .SW WRONG LENGTH + length ));

}

/1 stworzenie instancji klasy OwnerPIN: kod PIN o dt8gd4, ilcs¢ prob wprowadzenia - 3

ownerPIN = new OwnerPIN ((byte)3, (byte)4);

/1 ustalenie nowego kodu PIN (na podstawie danych podanych przy tworzeniu instanciji)

ownerPIN . update (buffer , paramOffset,(byte )4);

/1 inicjalizacja klucza DES

paramOffset+=4;

desKey = KeyBuilder.buildKey (KeyBuilder.TYPE_DES,
KeyBuilder .LENGTH_DES, false);

((DESKey)desKey) . setKey (buffer , paramOffset);

/1 poczatkowa il6€ punktow
allPoints = 0;

points = new short [2];
points[0]=points[1]=0;

/1 bufor na liczbe losowa
lastRandom = new byte [8];

/1 generator liczb losowych
random = RandomData. getlnstance (RandomData.ALG_SECURE_RANDOM) ;

/1 instancja klasy szyfrujacej algorytmem DES
cipherDES = Cipher.getinstance (Cipher.ALG_DES ECB_NOPAD, false);

/1 ustalenie wartéci poczatkowej flag
resetSecurity () ;

/1 rejestracja instancji apletu
register (buffer, (short)(offset+1) ,(byte)(buffer[offset]));
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/1 stworzenie instancji apletu
public static void install(byte [] bArray, short bOffset, byte bLength)

}

throws ISOException

/1 wywotanie konstruktora
new LoyaltyExample (bArray, bOffset, (byte)bLength);

/1 wywotywane po wybraniu apletu
public boolean select ()

}

/1 ustalenie wartéci poczatkowej flag
resetSecurity () ;
return true ;

/1 wywotywane po zakohczeniu korzystania z apletu
public void deselect()

}

/1 ustalenie wartéci poczatkowej flag
resetSecurity () ;

private void resetSecurity ()

{

}

/1 zerowanie statusu kodu PIN

ownerPIN . reset () ;

/1 nie byto prawidtowego uwierzytelnienia terminala
externalAuth=false ;

/1 nie wygenerowano liczby losowej
randomGen=false ;

/1 przetwarzanie komend APDU
public void process(APDU apdu) throws ISOException

{

/1 pobranie bufora z APDU

byte [] apduBuffer = apdu.getBuffer();

/1 ilo&€ danych w buforze

byte dataLength = apduBuffer[ISO7816.0FFSET_LC];

/1 przechwycienie komendy SELECT FILE
if (selectingApplet())
ISOException.throwlt (1SO7816.SW_NO_ERROR) ;

/1 nie obstugujemy kanatéw logicznych
apduBuffer [ISO7816 .OFFSET_CLA] =
(byte ) (apduBuffer[ISO7816 .OFFSET_CLA] & (byte )OXFC);

/1 sprawdzenie poprawisgi klasy instrukcji
if (apduBuffer[1SO7816.0FFSET_CLA] != CLA_LOYALTY)
ISOException.throwlt (1SO7816.SW_CLA NOT_SUPPORTED) ;

/1 w zaleznéci od przestanej instrukcji podejmowane sa rézne operacje
switch (apdu. getBuffer () [ISO7816.0FFSET_INS])

/1 pobranie ildsci gotdwki w portfelu
case CMD_GET_POINTS:

getPoints (apdu) ;

break ;

/1 dotadowanie

case CMD_ADD_POINTS:
creditLoyalty (apdu) ;
break ;

/1 transakcja
case CMD_SUB_POINTS:
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}

debitLoyalty (apdu);
break ;

/1 weryfikacja kodu PIN

case CMD_VERIFY_PIN:
verifyPIN (apdu) ;
break ;

/1 generacja liczby pseudolosowej
case CMD_ASK RANDOM:
askRandom (apdu) ;
break ;

/1 uwierzytelnienie karty

case CMD_INT_AUTH:
internalAuth (apdu) ;
break ;

/1 uwierzytelnienie terminala

case CMD_EXT_AUTH:
externalAuth (apdu) ;
break ;

/1 kazda inna instrukcja jest niepoprawna
default :
/1 zgtoszenie wyjatku

ISOException . throwlt (1ISO7816 .SW_INS_NOT_SUPPORTED) ;

break ;

/1 zwraca aktualna il6¢ punktéw w programie P1 (wa&6 1 lub 2)
/1 lub sume zebranych punktéw P1 =3
private void getPoints (APDU apdu)

{

}

/1 pobranie bufora z APDU

byte

[] apduBuffer = apdu.getBuffer();

/1 wpisanie aktualnej ilsci punktow

it (

}

else
if (

}

else

apduBuffer [ISO7816 .OFFSET_P1
apduBuffer [ISO7816 .OFFSET_P1

—_—

/1 partner 1 lub 2
apduBuffer[5]
apduBuffer[6]

apduBuffer[ISO7816 .OFFSET_P1] == 3)

/1 suma punktéw
apduBuffer[5]
apduBuffer[6]

(byte ) allPoints;

/1 btedny parametr

(byte ) (allPoints >> 8);

ISOException.throwlt (1SO7816 .SW_INCORRECT_P1P2) ;

/1 przegcie w tryb odpowiedzi
apdu.setOutgoing () ;

/1 dtugcs€t odpowiedzi
apdu.setOutgoingLength ((short ) 2);

/1 przestanie odpowiedzi APDU (2 bajty od bajtu 5 z bufora)
apdu.sendBytes ((short )5, (short)?2);

/1 dodanie punktow dla partnera P1 (wa&o1 lub 2)
private void creditLoyalty (APDU apdu) throws

{

ISOException

(byte ) (points [apduBuffer[ISO7816.0FFSET_P1] —1] >> 8);
(byte ) points [apduBuffer[1SO7816.0OFFSET_P1] —1];
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}

/1 terminal nie byt uwierzytelniony
if (!externalAuth)

ISOException . throwlt (ISO7816 . SW_SECURITY_STATUS_NOT_SATISFIED) ;

/1 pobranie bufora z APDU

byte

[] apduBuffer = apdu.getBuffer();

/1 sprawdzenie poprawisgi numeru partnera

it (

apduBuffer [ISO7816 .OFFSET_P1] != 1 &&
apduBuffer[1SO7816.0FFSET_P1] != 2)
ISOException . throwlt (1SO7816 .SW_INCORRECT P1P2) ;

/1 sprawdzenie czy dostarczono 2 bajty danycts@lpunktow)

if(

apduBuffer[4] != 2 || apdu.setincomingAndReceive() != 2 )
ISOException.throwlt (1SO7816 .SW_WRONG_LENGTH) ;

/1 odczytanie wartsci dotadowania (bajty 5 i 6 w przestaniej komendzie APDU)
short newPoints = (short) (((apduBuffer[5] << 8 ) & (short )OxFF00) +

((apduBuffer[6]) & (short )OX00FF));

/1 spawdzenie poprawBoi wartégci dotadowania
if ((newPoints>(short ) (maxPoints—points [apduBuffer[ISO7816.0FFSET_P1] —1]))

else

|| (newPoints <= (short)0))
ISOException.throwlt (1SO7816.SW_DATA_INVALID) ;

/! dotadowanie punktow
points[apduBuffer[ISO7816 .OFFSET_P1] —1] += newPoints;
allPoints += newPoints;

/1 wyptata gotowki
private void debitLoyalty (APDU apdu) throws ISOException

{

/1 sprawdzenie czy wcgeiej podano prawidtowy kod PIN i czy terminal byt uwierzytelniony
if (!'ownerPIN.isValidated () || ! externalAuth)

ISOException. throwlt (ISO7816.SW_SECURITY_STATUS_NOT_SATISFIED) ;

/1 pobranie bufora z APDU

byte

[] apduBuffer = apdu.getBuffer();

/1 sprawdzenie poprawisci numeru partnera

it (

apduBuffer[ISO7816 .OFFSET P1] != 1 &&
apduBuffer[1SO7816 .OFFSET_P1] != 2)
ISOException . throwlt (ISO7816 .SW_INCORRECT P1P2) ;

/1 sprawdzenie czy dostarczono 2 bajty danycls@lpunktéw) i czy udalo sie je odebrat
if (apduBuffer[4] != 2 || apdu.setincomingAndReceive() != 2)

/1 operacja zakohczona z bledem
ISOException.throwlt (1SO7816 .SW_WRONG LENGTH) ;

/1 odczytanie wartsci transakcji (bajty 5 i 6 w przestaniej komendzie APDU)
short newPoints = (short) (((apduBuffer[5] << 8 ) & (short )OxFF00) +

((apduBuffer[6]) & (short )OX00FF));

/1 sprawdzenie czy ikt punktéw jest poprawna

it (
{

(points[apduBuffer[ISO7816 .OFFSET_P1] —1] >= newPoints)
&& (newPoints > 0))

/1 uaktualnienie stanu programu danego partnera
points[apduBuffer[ISO7816 .OFFSET_P1]—1] —= newPoints ;

// nowy stan programu zostanie przestany w odpowiedzi
apduBuffer[9] = (byte ) (points[apduBuffer[ISO7816.0FFSET_P1]—-1] >> 8);
apduBuffer[10] = (byte )points [apduBuffer[ISO7816.0FFSET_P1] —1];

/1 przestanie 2 bajtéw odpowiedzi
apdu.setOutgoing () ;
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apdu.setOutgoingLength ((short ) 2);
apdu.sendBytes ((short )9, (short )2);

}
340 else
/1 ilos€ punktéw po operacii nie bytaby poprawna
throw new |ISOException (1SO7816.SW_DATA_INVALID) ;
}
345 /1 weryfikacja kodu PIN
private void verifyPIN (APDU apdu)
{

if (!externalAuth)
ISOException.throwlt (1SO7816.SW_SECURITY_STATUS_NOT_SATISFIED) ;
350 /1 pobranie bufora z APDU
byte [] buffer = apdu.getBuffer();

/1 dlugase kodu PIN
byte pinLength = buffer[ISO7816.0FFSET_LC];
355
/1 pobranie przekazanych danych
if (apdu.setlncomingAndReceive ()<pinLength)
ISOException.throwlt (1SO7816 .SW_WRONG_LENGTH) ;

360 if ('ownerPIN.check(buffer, 1ISO7816.0FFSET_CDATA, pinLength))
{
/1 sprawdzenie kodu PIN nie powiodto sie
byte triesRemaining = ownerPIN.getTriesRemaining () ;
/1 ilos€ pozostatych prob wynosi x (63 Cx)

365 ISOException.throwlt ((short ) (SW_WRONG_PIN + triesRemaining));
}
}
/1 zwraca liczbe losowa (8 bajtow)
370 private void askRandom(APDU apdu)

/1 pobranie bufora z APDU
byte [] apduBuffer = apdu.getBuffer();

375 /1 wygenerowanie liczby losowej (za komenda APDU)
random.generateData (apduBuffer, (short )5, (short)8);

/1 skopiowanie liczby losowej do bufora

Util .arrayCopy (apduBuffer, (short )5, lastRandom, (short )0, (short)8);
380

/1 ustawienie flagi oznaczajacej wygenerowanie liczby

randomGen=true ;

/1 przepcie w tryb odpowiedzi

385 apdu.setOutgoing () ;
/1 dlugast odpowiedzi
apdu.setOutgoingLength ((short ) 8);

/1 przestanie odpowiedzi APDU (8 bajtéw od bajtu 5 z bufora)
390 apdu.sendBytes ((short )5, (short )8);
}

/1 uwierzytelnienie karty
private void internalAuth (APDU apdu)
395 {
/1 pobranie bufora z APDU
byte [] apduBuffer = apdu.getBuffer();

/1 oczekujemy 8 bajtéw danych
400 if (apdu.setlncomingAndReceive () != 8)
ISOException.throwlt (1SO7816.SW_WRONG _LENGTH) ;

/1 ustawienie w tryb szyfrowania
cipherDES. init (desKey, Cipher.MODE_ENCRYPT) ;
405
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}

/1 szyfrowanie

cipherDES.doFinal (apduBuffer, (short )5, (short)8, apduBuffer, (short )13);

/1 przegcie w tryb odpowiedzi
apdu.setOutgoing () ;

/1 dlugast odpowiedzi
apdu.setOutgoingLength ((short )8);

/1 przestanie odpowiedzi APDU (8 bajty od bajtu 13 z bufora)
apdu.sendBytes ((short )13, (short )8);

/1 uwierzytelnienie terminala
private void externalAuth (APDU apdu)

{

/1 nie byto zapytania o liczbe losowa
if (!randomGen)
ISOException.throwlt (1SO7816.SW_SECURITY_STATUS_NOT_SATISFIED) ;

/1 pobranie bufora z APDU
byte [] apduBuffer = apdu.getBuffer();

/1 oczekujemy 8 bajtéw szyfrogramu
if (apdu.setlncomingAndReceive () != 8)
ISOException.throwlt (1SO7816.SW_WRONG_LENGTH) ;

/1 tymczasowy bufor
byte [] buffer = new byte [8];

/1 liczba losowa juz nie jest wazna (ochrona przed atakiem)
randomGen=false ;

/1 deszyfrowanie
cipherDES. init (desKey, Cipher.MODE_DECRYPT) ;
cipherDES.doFinal (apduBuffer, (short )5, (short)8, buffer, (short)0);

/1 jesli po zdeszyfrowaniu szyfrogramu nie otrzymano ostatniej
/1 liczby losowej - operacja nie powiodta sie
if (Util.arrayCompare(buffer, (short )0, lastRandom,
(short )0, (short)8) != (short)0)
ISOException . throwlt (1SO7816.SW_SECURITY_STATUS_NOT_SATISFIED) ;
else
/1 w przeciwnym przypadku terminal jest uwierzytelniony
externalAuth=true ;

Wydruk 34. Aplet lojaln&ciowy (LoyaltyExample.java )

Uwagi bibliograficzne

Kilka informacji o aplikacjach lojalnsciowych znajduje sie w [3].
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10. Infrastruktura klucza publicznego

W infrastrukturze klucza publicznego (PKI, aqyblic key infrastructurgkarty inteligentne
wykorzystywane sa jako ®oik wrazliwej informacji jaka jest klucz prywatny véeiciela.
Specjalnie dostosowany system operacyjny takich kart pozwala na wygenerowanie i operacje
na kluczu prywatnym dzieki czemu nigdy nie opuszcza on bezpiecAregowiska.

Ponizszy rozdziat dostarcza podstawowe informacje dotyczace zasad dziatania infrastruk-
tury klucza publicznego ze szczegdlnym uwzglednieniem standardéw przemystowych. Jako
przyktad omowiony zostat pakiet narzedapenSC

10.1. Dzialanie systemu

Petne wykorzystanie mozliveei jakie stwarza podpis elektroniczny polega nie tylko na
wdrozeniu aplikacji i komponentéw umozliwiajacych jego sktadanie ale réwniez jego weryfi-
kacje. Aby zrealizowaten cel nalezy zbudowanfrastrukture klucza publicznego. Sktadaja sie
na nia nastepujace elementy:

— pary kluczy, w ktére wyposazeni sa uzytkownicy systemu (podpis realizowany jest w oparciu
o algorytmy asymetryczne, w ktérych wykorzystywane sa dwa klucze: publiczny (jawny)
| prywatny),

— certyfikaty, ktére wiaza klucz publiczny z danymi pozwalajacymi jednoznacznieslikre
tozsam@t wiasciciela (jest to rodzaj swoistego elektronicznego dowodu osobistego),

— zaufana trzecia strona, ktéra jest odpowiedzialna za wystawianie certyfikatow dla uzytkow-
nikdw systemu (zaktadamy, ze ufaja oni temu organowi, dzigki czemu, na podstawie wysta-
wionych przez niego certyfikatéw, sa w stanie weryfikowaoja tozsamit), wystawienie
certyfikatu polega na podpisaniu danych uzytkownika (w tym jego klucza publicznego) przez
organ certyfikujacy,

— ustugi katalogowe, ktére pozwalaja na dystrybucije certyfikatow,

— dodatkowe ustugi takie jak: serwery znakowania czasem, serwery przechowujace podpisane
dokumenty, serwery CRL.

Oprocz wymienionych elementéw réwnie waznym sktadnikiem PKI sa procedury formalne (np.

przy wystawieniu lub uniewaznieniu certyfikatu).

W infrastrukturze klucza publicznego karta procesorowa mozelpowiedzialna za:

— wygenerowanie pary kluczy kryptograficznych,

— operacje kryptograficzne z uzyciem klucza prywatnego przeprowadzane w taki sposéb by
nie opuszczat on karty,

— ochrone przed nieuprawnionym dostepem do klucza prywatnego (kody PIN),

— przechowywanie certyfikatow (tak by uzytkownik i oprogramowanie z ktorego korzysta
miato do nich staty dostep).

Tak spreparowana karta we wspoétpracy z odpowiednim oprogramowaniem wykorzystywana
jest do sktadania podpiséw cyfrowych na dokumentach. Operacja ztozenia podpisu przebiega
najczesciej w nastepujacy sposob:

— aplikacja oblicza wartst funkcji skrétu dokumentu, ktéry ma byodpisany,

— uzytkownik jest uwierzytelniany wzgledem karty (np. poprzez podanie kodu PIN),

— wartdst funkcji skrétu przesytana jest do karty gdzie jest szyfrowana kluczem prywatnym,

— wynik tej operacji jest scalany z podpisywanym dokumentem.

Weryfikacja prawdziwéci ztozonego podpisu polega na wykonaniu nastepujacych czynno-
Sci:

— osoba weryfikujaca podpis cyfrowy pobiera certyfikat osoby, ktéra ten podpis ztozyta,
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— kluczem publicznym wystawcy certyfikatu odszyfrowana jest viarfonkcji skrétu podpi-
sanego dokumentu,

— niezaleznie licznona jest wagfunkcji skrétu dokumentu,

— wyznaczone warfei funkcji skrétu sa poréwnywane - w przypadku otrzymania identycz-
nych wartéci przyjmujemy, ze podpis ztozyta osoba zwiazana z pobranym certyfikatem.
Aby powyzsze procedury mogty bywykorzystywane przez szeroka rzesze uzytkownikéw

potrzebna jest standaryzacja formatow w jakim przechowywane sa np. certyfikaty lub podpisy

cyfrowe. W przeciwnym wypadku nie jest mozliwa poprawna interpretacja wymienianych da-
nych. Jednym z przyktadéw normalizacji w tym zakresie sa zalecenia z serii PKCS opisane

w kolejnym podrozdziale.

Podpis elektroniczny nie jest jedyna mozl&eia wykorzystania infrastruktury klucza pu-
blicznego. Na bazie certyfikatdw mozna zrealizowaozliwcst uwierzytelnienia uzytkowni-

kéw w systemach komputerowych lub regul@ndostep do pewnych ustug. Wygenerowanie

pary kluczy dedykowanej do szyfrowania danych pozwala na bezpieczna komunikacje poprzez

poczte elektroniczna lub w ramach sieci wirtualnej. Do tego celu jest wykorzystywana ta sama
infrastruktura. Trzeba réwniez zauwd@zye PKI jest w petni skalowalne tj. organy certyfikujace
moga podlegainstytucjom wyzszym w tej hierarchii i jest to przezroczyste dla uzytkownikow
konhcowych.

10.2. PKCS

FirmaRSA Data Security, Ineaproponowata szereg zalé@aotyczacych interfejsu krypto-
grafii z kluczem publicznych. Znane sa one pod ogodlna nazwa PKCSRabgc Key Crypto-
graphy Standards Mimo iz dokumenty te nie sa hormami (standardami) w peinym znaczeniu
tego stowa (wydawane i edytowane sa przez komercyjna instytucje) to przyjety sigegie
oprogramowania kryptograficznego.

Lista dokumentow z serii PKCS jest nastepujaca:

— PKCS #1:RSA Cryptography Standardzawiera opis algorytmu RSA zaréwno w odniesie-
niu do podpisu cyfrowego jak i kopert cyfrowych,

— PKCS #3:Diffie-Hellman Key Agreement Standardopisuje sposéb implementacji algo-
rytmu uzgadniania kluczy metoda Diffiego-Hellmana,

— PKCS #5:Password-Based Cryptography Standardawiera opis metody bezpiecznej wy-
miany kluczy prywatnych,

— PKCS #6:Extended-Certificate Syntax Standar@pisuje budowe certyfikatow klucza pu-
blicznego X.509,

— PKCS #7:Cryptographic Message Syntax Standai@st to abstrakcyjny opis danych, ktore
podlegaja operacjom kryptograficznym ,

— PKCS #8:Private-Key Information Syntax Standardzawiera abstrakcyjny opis dotyczacy
sktadowania kluczy prywatnych (w formie jawnej i zaszyfrowanej) wraz z zestawem atry-
butéw,

— PKCS #9:Selected Attribute Typeszawiera definicje atrybutéw zwiazanych z certyfika-
tami, podpisami cyfrowymi i kluczami prywatnymi,

— PKCS #10Certification Request Syntax Standardpisuje format zadania certyfikacyjnego,

— PKCS #11Cryptographic Token Interface Standaripisuje abstrakcyjny interfejs progra-
misty dla roznych typéw urzadaekryptograficznych,

— PKCS #12:Personal Information Exchange Syntax Standa@hwiera opis formatu zapisu
danych kryptograficznych przez aplikacje,

— PKCS #13:Elliptic Curve Cryptography Standard zawiera opis algorytméw opartych na
krzywych eliptycznych,
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— PKCS #14:Pseudo Random Number Generatierzawiera opis algorytméw zwiazanych
z generacja liczb pseudolosow@h
— PKCS #15:Cryptographic Token Information Format Standardopisuje sposob zapisu
danych w tokenach kryptograficznych (takich jak karty procesorowe).
Wszystkie publikacje dostepne sa pod adrebémt//www.rsasecurity.com :
Z kartami inteligentnymi najmocniej zwiazane sa dokumenty PKCS #15 oraz PKCS #11,
ktore doktadniej zostaty opisane w kolejnych podrozdziatach. ZakEzpamiedzy tymi zalece-
niami pokazano na rysunku|26.

aplikacja A aplikacja B

| |

interfejs PKCS #11

sterownik parser
karty PKCS #15

| |

interfeqjs czytnikéw

L
2 o

Rysunek 26. Zalezrsd pomiedzy PKCS #11 i PKCS #15

10.2.1. PKCS #15

Zalecenia PKCS #15 definiuja model informacji zwiazanych z PKI w urzadzeniach przezna-
czonych do zarzadzania nimi (tzw. tokenach), ktérymiw szcze@éinnoga by karty proceso-
rowe. Nie zdefiniowano tu ok&tonych komend jakie stuza do wykonywania pewnych operacji
(np. odczytu pliku itp.). Nie zdefiniowano rowniez wysokopoziomowego interfejsu zarzadzania
tymi danymi. Opis dotyczy warstwy goedniej, ktéra odpowiedzialna jest za interpretacje oraz
lokalizacje danych w ok&onych strukturach (systemie plikow karty). Dlatego tez w wymaga-
niach dotyczacych karty oksno, ze powinna ona wspig@raiezbedne funkcjonaloi takie
jak: hierarchiczny system plikéw i mozlivgd zarzadzania nim, zarzadzanie dostepem do infor-
macji, mozliwat wyboru aplikacji poprzez nazwe lub identyfikator katalogu, zaawansowane
zarzadzanie bezpieazstwem (np. zabezpieczona komunikacja z karta).

18 aktualnie dokument ten jest opracowywany
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3F00

MF

2F00

DIR

.

5015

PKCS #15

5032 5033

TokInf UnSpc

5031 4401 4402 4403 4404 5501
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Rysunek 27. Przykfadowa struktura aplikacji PKCS #15
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Hierarchia obiektéw zdefiniowanych w PKCS #15 zdefiniowana jest w nastepujacy sposob:

— gtowny obiekt PKCS #15 (and?KCS #15 Top Objert zdefiniowany jako abstrakcyjny
obiekt sktadajacy sie z obiektéw wybranych z czterech typow:

— klucz (ang.Key Objec) — obiekt ten reprezentuje klucz kryptograficzny:
— klucz prywatny (angPrivate Key — klucz tajny (dla algorytméw asymetrycznych
np. RSA lub opartych na krzywych eliptycznych),
— klucz publiczny (angPublic Key — klucz jawny (dla algorytmow asymetrycznych
np. RSA lub opartych na krzywych eliptycznych),
— klucz tajny (ang.Secret Key— klucz kryptograficzny (dla algorytmow symetrycz-
nych np. DES);
— certyfikat (angCertificate Objedt— typ danych reprezentujacy certyfikat:
— certyfikat X.509 (angX.509 Certificate— certyfikat w formacie X.509,
— inny certyfikat (angOther Certificate— certyfikat w formacie innym niz X.509;
— obiekt danych (andgdata Objec} — reprezentuje obiekty inne niz klucze i certyfikaty:
— zewnetrzny obiekt danych (angxternal Data Objecis— obiekt przeznaczony do
przechowywania danych zwiazanych z aplikacja PKCS #15;
— obiekt stuzacy do uwierzytelnienia (aguthentication Objegt- zawieraja dane stuzace
do weryfikacji tozsam&ci uzytkownika w ramach aplikacji PKCS #15:
— kody PIN (angPIN Objec) — reprezentuje hasto uzytkownika,
— dane biometryczne (an@iometric Template— pozwalaja uwierzytel@i uzytkow-
nika np. na podstawie informacji o odcisku palca lub budowie teczéwki oka.
Przyktadowa struktura karty z aplikacja zgodna z PKCS #15 jest zaprezentowana na rysunku

[27. Kolejne elementy systemu plikéw odzwierciedlaja instancje obiektéw z danymi zdefiniowa-

nymi w PKCS #15. Ich szczeg6towa budowa, éitoma z uzyciem notacji ASN.1 (angbstract

syntax notation orjgprzedstawiona jest w samej normie.
Fizyczny dostep do okstonych obiektow (operacje zwiazane z ich tworzeniem, odczytem,
usuwaniem, modyfikacja) moze byealizowany na kilku poziomach bezpieaseva:

— zabroniony (operacja nie jest mozliwa),

— dostepny (operacja jest mozliwa bez spetnienia dodatkowych warunkéw),

— po uwierzytelnieniu uzytkownika,

— po uwierzytelnieniu zarzadcy karty (wydawcy karty).

Nawiazujac do przyktadowej struktury, obiekty na niej zdefiniowane maja nastepujace prze-
znaczenie:

— MF (ang.Master Fil§ — gtéwny katalog w karcie, zazwyczaj tworzony przez dostawce,

— DIR (ang.Directory File) — opcjonalny plik w gtownym katalogu karty; zawiera informa-
cje dotyczace aplikacji zawierajace ich AID skojarzone z odpowiednimi identyfikatorami
katalogow &ciezkami),

— PKCS #15 (angPKCS #15 Directory— katalog w ktérym umieszczono pliki aplikacji
PKCS #15,

— ODF (ang Object Directory Filg — obowiazkowy obiekt w aplikacji PKCS #15 zawierajacy
wskazniki do innych plikbw elementarnych (z kluczami, certyfikatami itp.),

— AODF (ang.Authentication Object Directory Fi)e- plik elementarny zawierajacy wskaza-
nia do obiektow wykorzystywanych przy uwierzytelnianiu uzytkownika karty,

— PrKDF (ang.Private Key Directory Filg¢ — plik elementarny zawierajacy wskazania do
obiektéw bedacych kluczami prywatnymi,

— PuKDF (ang.Public Key Directory Fil@ — plik elementarny zawierajacy wskazania do
obiektéw bedacych kluczami jawnymi,
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— CDF (angCertificate Directory Filg@ — plik elementarny zawierajacy wskazania do obiektoéw
reprezentujacych certyfikaty,

— Cert (angCertificatg — certyfikat,

— TokiInf (ang. Token Inf) — obowiazkowy plik elementarny, ktéry zwiera informacje doty-
czace tokenu m. in. jego numer seryjny, wspierane algorytmy kryptograficzne, identyfikatory
wydawcy oraz wiaciciela karty itp.,

— UnSpc (angUnused Spage- opcjonalny plik elementarny, ktéry zwiera informacje zwia-
zane z wolnym miejscem na dane w innych plikach elementarnych,

— AO 01 (ang.Authentication Objegt— katalog zawierajacy obiekty zwiazane z uwierzytel-
nieniem,

— CHV1 (ang.Cardholder Verify — kod PIN uzytkownika,

— PrKey (angPrivate Key — klucz prywatny, ktérego uzycie chronione jest kodem PIN,

— PuKey (angPublic Key — klucz publiczny.

Zarzadzanie struktura danych w karcie zwiazane jest z operacjami tworzenia nowych obiek-
tow, ich modyfikowania oraz usuwania. W wiekszoprzypadkow, podczas wstepnej persona-
lizacji, nalezy z gory zatoZyilost oraz wielk&t plikbw z danymi. Zarzadzanie sama struktura
oparte jest na modyfikacji odpowiednich wskazio plikéw. Przyktadowo w przypadku usu-
wania certyfikatu plik, w ktorym byt zapisany, wypetniany jest zerami. Zwolniony obszar re-
jestrowany jest w odpowiednim pliku. Dzigki takim rozwiazaniom mozliwe jest wykorzystanie
kart, ktére nie obstuguja komend usuwania fizycznego plikéw. Wada jest kon&czalozenia
rozmiaréw danych podczas tworzenia pierwotnej struktury PKCS #15. Trzeba jednak zauwazy
ze taki specyficzny rodzaj zarzadzania plikami jest charakterystyczny dla kart procesorowych.

W standardzie PKCS #15 zdefiniowano réwniez wymagania wobec tzw. wirtualnej karty
czyli tokena zrealizowanego w sposob programowy.

10.2.2. PKCS #11

Dokument PKCS #11 definiuje interfejs programisty (zwany ,,Cryptoki” od @ngptogra-
phic token interfaceumozliwiajacy logiczny dostep do tokenéw. Tokenem nazywamy element
(moze by to np. urzadzenie), ktéry przechowuje dane i ma moAomwykonywania opera-
cji kryptograficznych. Danymi moga byr6znorakie klucze kryptograficzne, certyfikaty oraz
obiekty innego typu, niepowiazane z kryptografia. Token ma mozbwweorzenia, modyfikacji
oraz usuwania tych obiektow. Moze wykonydvaa nich lub z ich uzyciem operacje kryptogra-
ficzne.

W warstwie PKCS #11 wyroznia sie dwoch uzytkownikow. Jednym z nich jest SO (ang.
security office), czyli zarzadca. Odpowiedzialny jest on za inicjalizacje tokenu (np. generacja
kluczy kryptograficznych). Drugi z uzytkownikéw staje sie sdaielem tokenu. Nie ma on
mozliwosci modyfikaciji pewnych jego elementdéw np. kluczy kryptograficznych.

Tokeny umieszczone sa w slotach. Aby zaistniata mo&ongkorzystania z tokenu nalezy
rozpoczg sesje. Warunkiem jej rozpoczecia jest zalogowanie sie (przedstawienie kodu PIN).
W tym samym czasie wiele aplikacji moze rdieozpoczete sesje z tym samym tokenem.
Jednak w zalezrszi od wykonywanych operacji (tylko odczyt, zapis) niektére funkcje moga
byt zablokowane.

Ponizej, w sposob bardzo ogolny, przedstawiony jest interfejs jaki zdefiniowano w ,,Cryp-
toki”. Celem jest jedynie zaprezentowanie mozlsgg szczegotowa specyfikacja dostepna jest
w [67].

Do podstawowych funkgciji biblioteki zaliczymozna metody pozwalajace na jej inicjaliza-
cje oraz zakaczenie. Dodatkowe funkcje umozliwiaja pobranie informaciji o bibliotece a takze
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wskaznik do listy funkcji jakie sa zaimplementowane w danej bibliotece. Umozliwia to wyko-
rzystanie kilku implementacji rownolegle w jednym programie.

CK RV C_lInitialize (CK_VOID_PTR plnitArgs);
CK_RV C_Finalize (CK_VOID_PTR pReserved);
CK_RV C_GetInfo(CK_INFO_PTR plInfo);
CK_ RV C_GetFunctionList(
CK_FUNCTION_LIST PTR_PTR ppFunctionList);

Po zainicjalizowaniu biblioteki mozliwe jest wykorzystanie szeregu funkcji pozwalajacych
na pobranie informaciji o istniejacych slotach, tokenach oraz operacjach jakie one umozliwiaja.
Do tego zestawu mozna zaliczyéwniez funkcje pozwalajace na inicjalizacje tokenu i jego
kodow PIN. Ostatnia z funkcji pozwala na oczekiwanie na zdarzenia zwiazane z tokenem (jego
wlozenie, usunigcie).

CK_RV C_GetSlotList (CK _BBOOL tokenPresent,
CK_SLOT_ID_PTR pSlotList,
CK_ULONG_PTR pulCount);
C_GetSlotinfo (CK_SLOT_ID slotID ,
CK_SLOT_INFO_PTR plnfo);
CK_RV C_GetTokenInfo (CK_SLOT_ID slotiD ,
CK_TOKEN_INFO_PTR plnfo);

CK_RV

CK_RV C_GetMechanismList(CK_SLOT_ID slotID ,
CK_MECHANISM_TYPE_PTR pMechanismList,
CK_ULONG_PTR pulCount);

CK_RV C_GetMechanismInfo (CK_SLOT_ID slotID ,
CK_MECHANISM_TYPE type ,

CK_MECHANISM_INFO_PTR plinfo);
C_InitToken (CK_SLOT_ID slotID ,
CK_UTF8CHAR_PTR pPin,
CK_ULONG ulPinLen,
CK_UTF8CHAR_PTR plLabel);
C_InitPIN (CK_SESSION_HANDLE hSession,
CK_UTF8CHAR_PTR pPin,
CK_ULONG ulPinLen);
CK_RV C_SetPIN (CK_SESSION_HANDLE hSession,

CK_RV

CK_RV

CK_UTF8CHAR_PTR  pOldPin,
CK_ULONG ulOldLen,
CK_UTF8CHAR PTR  pNewPin,
CK_ULONG ulNewLen);

CK_RV C_WaitForSlotEvent (CK_FLAGS flags ,

CK_SLOT_ID_PTR pSlot,
CK_VOID_PTR pRserved);

Aby mozliwe byto korzystanie z operacji jakich dostarcza dany token nalezy rozpocza
z nim sesje. Wiaze sie to z operacja logowania do tokenu z uzyciem kodu PIN. Hezek
korzystania z tokenu nalezy zamknsesje. Dodatkowe funkcje pozwalaja na pobranie kopii
aktualnego stanu tokenu i jego pozniejsze odtworzenie.

CK_RV C_OpenSession(CK_SLOT_ID slotID ,
CK_FLAGS flags ,
CK_VOID_PTR pApplication ,
CK_NOTIFY Notify ,

CK_SESSION_HANDLE_PTR phSession);
CK_RV C_CloseSession (CK_SESSION_HANDLE hSession);
CK_RV C_CloseAllSessions (CK_SLOT_ID slotlD);
CK_RV C_GetSessionInfo (CK_SESSION_HANDLE hSession,
CK_SESSION_INFO_PTR plInfo);
CK_RV C_GetOperationState (
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CK_SESSION_HANDLE hSession,
CK_BYTE_PTR pOperationState ,
CK_ULONG_PTR pulOperationStateLen);
CK_ RV C_SetOperationState (CK_SESSION_HANDLE hSession,
CK_BYTE_PTR pOperationState ,
CK_ULONG ulOperationStateLen
CK_OBJECT_HANDLE hEncryptionKey,
CK_OBJECT_HANDLE hAuthenticationKey);
CK_RV C_Login (CK_SESSION_HANDLE hSession,

CK_USER_TYPE userType,
CK_UTF8CHAR_PTR pPin,
CK_ULONG ulPinLen);

CK_RV C_Logout(CK_SESSION_HANDLE hSession);

Operacje zwiazane z obiektami (poza kluczami) pozwalajace na ich tworzenie, kopiowanie,
usuwanie, pobieranie rozmiaréw, ustalanie i pobieranie atrybutow oraz wyszukiwanie realizo-
wane sa z wykorzystaniem ponizszego zestawu funkcji. Wyszukiwanie obiektéw wiaze sig z ini-
cjalizacja tego procesu, szeregiem wywotankcji znajdujacej kolejne obiekty i zakozeniem
operacji wyszukiwania.

CK RV C_CreateObject (CK_SESSION HANDLE hSession,
CK_ATTRIBUTE_PTR pTemplate,

CK_ULONG ulCount,
CK_OBJECT HANDLE PTR phObject);

CK_RV C_CopyObject(CK_SESSION_HANDLE hSession,
CK_OBJECT_HANDLE hObject,
CK_ATTRIBUTE_PTR pTemplate ,
CK_ULONG ulCount,

CK_OBJECT_HANDLE _PTR phNewObiject);
C_DestroyObject (CK_SESSION_HANDLE hSession,
CK_OBJECT_HANDLE hObject);
C_GetObjectSize (CK_SESSION_HANDLE hSession,
CK_OBJECT_HANDLE hObject,
CK_ULONG_PTR pulSize);

CK_RV

CK_RV

CK RV C_GetAttributeValue (CK_SESSION_HANDLE
CK_OBJECT_HANDLE
CK_ATTRIBUTE_PTR
CK_ULONG

C_SetAttributeValue (CK_SESSION_HANDLE
CK_OBJECT_HANDLE

CK_ATTRIBUTE_PTR

CK_RV

hSession,
hObject,
pTemplate ,
ulCount);
hSession,
hObject,
pTemplate ,

CK_ULONG ulCount);
C_FindObjectslnit (CK_SESSION_HANDLE hSession,
CK_ATTRIBUTE_PTR pTemplate,
CK_ULONG ulCount);
C_FindObjects (CK_SESSION_HANDLE hSession,
CK_OBJECT_HANDLE _PTR phObject,
CK_ULONG ulMaxObjectCount,
CK_ULONG_PTR pulObjectCount);
CK_RV C_FindObjectsFinal (CK_SESSION_HANDLE hSession);

CK_RV

CK_RV

Operacja szyfrowania zwiazana jest z inicjalizacja tego procesu, a nastepnie skorzystaniem
z funkcji szyfrujacej catét lub pojedynczy element danych z bufora. Zakpenie operaciji
wymaga wywotania ostatniej z wymienionych ponizej funkciji.
CK_ RV C_Encryptlnit (CK_SESSION_HANDLE hSession,
CK_MECHANISM_PTR pMechanism,

CK_OBJECT_HANDLE hKey);
CK_RV C_Encrypt(CK_SESSION_HANDLE hSession,



139 10.2 PKCS

CK_BYTE_PTR pData,

CK_ULONG ulDatalLen,

CK_BYTE_PTR pEncryptedData,

CK_ULONG_PTR pulEncryptedDatalLen);

CK_RV C_EncryptUpdate (CK_SESSION_HANDLE hSession,

CK_BYTE_PTR pPart,
CK_ULONG ulPartLen,
CK_BYTE_PTR pEncryptedPart,
CK_ULONG_PTR pulEncryptedPartLen);

CK_ RV C_EncryptFinal (
CK_SESSION_HANDLE hSession,
CK_BYTE_PTR pLastEncryptedPart,
CK_ULONG_PTR pulLastEncryptedPartLen);

Dla operacji deszyfrowania zdefiniowano analogiczny interfejs jak dla szyfrowania.

CK_ RV C_Decryptlnit (CK_SESSION_HANDLE hSession,
CK_MECHANISM_PTR pMechanism,
CK_OBJECT_HANDLE hKey);
CK_RV C_Decrypt(CK_SESSION_HANDLE hSession,
CK_BYTE_PTR pEncryptedData,
CK_ULONG ulEncryptedDatalLen,
CK_BYTE_PTR pData,
CK_ULONG_PTR pulDatalLen);
CK RV C_DecryptUpdate (CK_SESSION_HANDLE hSession,
CK_BYTE_PTR pEncryptedPart,
CK_ULONG ulEncryptedPartLen ,
CK_BYTE_PTR pPart,
CK_ULONG_PTR pulPartLen);
CK_RV C_DecryptFinal (CK_SESSION_HANDLE hSession,
CK_BYTE_PTR pLastPart,
CK_ULONG_PTR pulLastPartLen);

Mozliwe jest rowniez korzystanie z funkcji skrotu poprzez token kryptograficzny. Podobnie
jak dla poprzednich operacji w przypadku obliczania wseta@anej funkcji dla wiekszej ikxi
danych nalezy skorzystaz odpowiedniej metody. Aby do algorytmu obliczajacego funkcje
skrotu przekazaklucz nalezy skorzystaz przedostatniej z wymienionych ponizej nagtowkéw.
CK RV C_Digestlnit (CK_SESSION_HANDLE hSession,

CK_MECHANISM_PTR pMechanism);
CK_RV C_Digest(CK_SESSION_HANDLE hSession,

CK_BYTE_PTR pData,
CK_ULONG ulDatalLen,
CK_BYTE_PTR pDigest,
CK_ULONG_PTR pulDigestLen);
CK_RV C_DigestUpdate (CK_SESSION_HANDLE hSession,
CK_BYTE_PTR pPart,
CK_ULONG ulPartLen);

CK_ RV C_DigestKey (CK_SESSION_HANDLE hSession,
CK_OBJECT_HANDLE hKey);
CK_ RV C_DigestFinal (CK_SESSION_HANDLE hSession,
CK_BYTE_PTR pDigest,
CK_ULONG_PTR pulDigestLen);

Operacje zwiazane z podpisem cyfrowym oraz obliczaniem MAC dla danych przebiegaja
podobnie jak szyfrowanie lub deszyfrowanie. Ostatnie dwie z wymienionych funkcji pozwalaja
na wykonanie podpisu, z ktérego wastd moze zostaodzyskana podpisywana informacja.

CK_ RV C_Signlnit (CK_SESSION_HANDLE hSession,
CK_MECHANISM_PTR pMechanism,
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CK_OBJECT_HANDLE hKey);
CK_RV C_Sign(CK_SESSION_HANDLE hSession,

CK_BYTE_PTR pData,
CK_ULONG ulDatalLen,
CK_BYTE_PTR pSignature ,
CK_ULONG_PTR pulSignatureLen);
CK_RV C_SignUpdate (CK_SESSION_HANDLE hSession,
CK_BYTE_PTR pPart,
CK_ULONG ulPartLen);
CK RV C_SignFinal (CK_SESSION_HANDLE hSession,
CK_BYTE_PTR pSignature ,
CK_ULONG_PTR pulSignatureLen);

CK_ RV C_SignRecoverlnit (CK_SESSION_HANDLE hSession,
CK_MECHANISM_PTR pMechanism,
CK_OBJECT_HANDLE hKey);

CK_RV C_SignRecover (CK_SESSION_HANDLE hSession,

CK_BYTE_PTR pData,

CK_ULONG ulDataLen,
CK_BYTE_PTR pSignature ,
CK_ULONG_PTR pulSignatureLen);

Odzwierciedleniem dla operacji z poprzedniego akapitu sa funkcje dokonujace weryfikacji
podpisu cyfrowego lub MAC. Ostatnie dwie metody przeznaczone sa dla podpiséw z ktérych
mozna odzyskapodpisywana informacije.

CK_RV C_Verifylnit (CK_SESSION_HANDLE hSession,
CK_MECHANISM_PTR pMechanism,

CK_OBJECT HANDLE hKey):
CK_ RV C_Verify (CK_SESSION_HANDLE hSession,

CK_BYTE_PTR pData,
CK_ULONG ulDatalLen,
CK_BYTE_PTR pSignature ,
CK_ULONG ulSignaturelLen);
CK_RV C_VerifyUpdate (CK_SESSION_HANDLE hSession,
CK_BYTE_PTR pPart,
CK_ULONG ulPartLen);
CK_ RV C_VerifyFinal (CK_SESSION_HANDLE hSession,
CK_BYTE_PTR pSignature ,
CK_ULONG ulSignatureLen);

CK_RV C_VerifyRecoverlnit (CK_SESSION_HANDLE hSession,
CK_MECHANISM_PTR pMechanism,
CK_OBJECT_HANDLE hKey);

CK_RV C_VerifyRecover (CK_SESSION_HANDLE hSession,

CK_BYTE_PTR pSignature ,
CK_ULONG ulSignaturelLen
CK_BYTE_PTR pData,
CK_ULONG_PTR pulDataLen);

Czesto zachodzi potrzeba wykonania dwéch operacji epoio po sobie np. zaszyfro-
wania wart&ci obliczonej funkcji skrétu (oraz operacji odwrotnej). Aby unikrtwukrotnego
przesytania danych z i do tokenu przygotowano specjalne funkcje umozliwiajace tego typu ope-
racje.

CK_RV C_DigestEncryptUpdate (
CK_SESSION_HANDLE hSession,

CK_BYTE_PTR pPart,

CK_ULONG ulPartLen ,
CK_BYTE_PTR pEncryptedPart,
CK_ULONG_PTR pulEncryptedPartLen);

CK_RV C_DecryptDigestUpdate (
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CK_SESSION_HANDLE
CK_BYTE_PTR
CK_ULONG
CK_BYTE_PTR
CK_ULONG_PTR
CK_RV C_SignEncryptUpdate (
CK_SESSION_HANDLE
CK_BYTE_PTR
CK_ULONG
CK_BYTE_PTR
CK_ULONG_PTR
CK_RV C_DecryptVerifyUpdate (
CK_SESSION_HANDLE
CK_BYTE_PTR
CK_ULONG
CK_BYTE_PTR
CK_ULONG_PTR

hSession ,
pEncryptedPart,
ulEncryptedPartLen ,
pPart,

pulPartLen);

hSession ,

pPart,

ulPartLen ,
pEncryptedPart,
pulEncryptedPartLen);

hSession,
pEncryptedPart,
ulEncryptedPartLen ,
pPart,

pulPartLen);

Dla obiektéw bedacych kluczami kryptograficznymi zdefiniowano funkcje umozliwiajace
ich generacje (dla kluczy w algorytmach symetrycznych i asymetrycznych), szyfrowanie, deszy-
frowanie oraz dywersyfikacje. Operacje te pozwalaja wykortysmatania na kluczach w bez-
piecznymSrodowisku tokenu.

CK_RV C_GenerateKey (CK_SESSION_HANDLE hSession,
CK_MECHANISM_PTR pMechanism,
CK_ATTRIBUTE_PTR pTemplate,
CK_ULONG ulCount,

CK_OBJECT_HANDLE_PTR phKey);
CK_RV C_GenerateKeyPair (
CK_SESSION_HANDLE
CK_MECHANISM_PTR
CK_ATTRIBUTE_PTR

hSession,
pMechanism,
pPublicKeyTemplate ,

CK_ULONG ulPublicKeyAttributeCount ,
CK_ATTRIBUTE_PTR pPrivateKeyTemplate ,
CK_ULONG ulPrivateKeyAttributeCount ,

CK_OBJECT_HANDLE _PTR phPublicKey,
CK_OBJECT HANDLE_PTR phPrivateKey);

CK RV C_WrapKey (CK_SESSION_HANDLE
CK_MECHANISM_PTR
CK_OBJECT_HANDLE

hSession,
pMechanism,
hWrappingKey ,

CK_OBJECT_HANDLE hKey,
CK _BYTE_PTR pWrappedKey,
CK_ULONG_PTR pulWrappedKeylLen);

CK_RV C_UnwrapKey (CK_SESSION_HANDL
CK_MECHANISM_PTR
CK_OBJECT_HANDLE

E hSession,
pMechanism

hUnwrappingKey ,

CK_BYTE_PTR pWrappedKey,
CK_ULONG ulWrappedKeylLen,
CK_ATTRIBUTE_PTR pTemplate ,
CK_ULONG ulAttributeCount ,
CK_OBJECT_HANDLE_PTR phKey);

CK_RV C_DeriveKey (CK_SESSION_HANDLE hSession ,
CK_MECHANISM_PTR pMechanism,
CK_OBJECT_HANDLE hBaseKey,
CK_ATTRIBUTE_PTR pTemplate ,

CK_ULONG

ulAttributeCount ,

CK_OBJECT HANDLE_PTR phKey);

Dostep do generatora liczb pseudolosowych (lub losowych) w tokenie umozliwiaja funkcije
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pozwalajace inicjalizow@go z okr&lonym ziarnem poczatkowym oraz pobierajace losowe dane
Z tokena.

CK_RV C_SeedRandom (CK_SESSION_HANDLE hSession,

CK_BYTE_PTR pSeed,
CK_ULONG ulSeedLen);
CK_RV C_GenerateRandom (CK_SESSION_HANDLE hSession,
CK BYTE _PTR RandomData,
CK_ULONG ulRandomLen);

Dla starszych implementacji PKCS #11 istniaty funkcje pozwalajace na zarzadzanie funk-
cjami wykonywanymi réwnolegle (watki). Obecnie nie sa one wspierane. Stuzyty do monitoro-
wania oraz ewentualnego zatrzymania operacji wykonywanej w tle.

CK_RV C_GetFunctionStatus (CK_SESSION_HANDLE hSessiond);
CK_RV C_CancelFunction (CK_SESSION_HANDLE hSession);

Wydruk[35 jest szkieletem aplikacji wykorzystujacej implementacje interfejsu PKCS #11.
W pierwszej czgci znajduja sie niezbedne definicje (zalezne od platformy systemowej) jakich
wymagaja pliki nagtéwkowe PKCS #11. Gtéwna funkcja programu przedstawia kolejne kroki
tj. inicjalizacje biblioteki, otwarcie sesji, jej zamknigcie i z@dzenie korzystania z modutu.

#include <stdio.h>
#include <assert.h>
#include <string.h>

5 /] definicje zalezne od platformy systemowej
#ifndef _WIN32

#define CK_PTR =«

10 #define CK_DEFINE_FUNCTION(returnType , name) \
returnType name

#define CK_DECLARE_FUNCTION(returnType , name) \
returnType name
15
#define CK_DECLARE_FUNCTION_POINTER(returnType , name) \
returnType (% name)

#define CK_CALLBACK FUNCTION(returnType , name) \
20 returnType (% name)

#ifndef NULL_PTR
#define NULL_PTR 0
#endif

25
#else

#define CK_PTR =x

30 #define CK_DEFINE_FUNCTION(returnType , name) \
returnType __declspec(dllexport) name
#define CK_DECLARE_FUNCTION(returnType , name) \

returnType __declspec(dllexport) name
35
#define CK_DECLARE_FUNCTION_POINTER(returnType , name) \
returnType __declspec(dllimport) (* name)

#define CK_CALLBACK_FUNCTION(returnType , name) \
40 returnType (x name)

#ifndef NULL_PTR
#define NULL_PTR O
#endif
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#endif

#include "pkcsll.h"

int main()

{

/1 wartos¢ zwracana przez funkcje

CK_RV rv;

/1 sesja

CK_SESSION_HANDLE session = CK_INVALID_HANDLE;

/1 obiekt

CK_OBJECT_HANDLE object = CK_INVALID_HANDLE;

/1 slot

CK_SLOT_ID slot = 0;

/1 flagi

CK _FLAGS flags = CKF_RW SESSION | CKF_SERIAL_SESSION;

/1 uchwyt do biblioteki
CK_FUNCTION_LIST_PTR p11;

/1 tadowanie biblioteki dynamicznej i pobranie uchwytu do listy funkcji
/1 np. dla WIN32

HINSTANCE hModule = LoadLibrary ("pkcsil.dll" )
assert (hModule!=NULL) ;
(xGetProcAddress (hModule, "C_GetFunctionList" ))(&p11);

/1 inicjalizacja modutu

rv = pll—>C_Initialize (NULL);

if (rv = CKR_OK)

{
printf ("C_lnitialize _error _[%d]" , rv);
return 1;

}

/1 pobranie informacji o slotach w systemie i ustalenie wacto
/1 zmiennej slot
...

/1 otwarcie sesji
rv = pll1—>C_OpenSession(slot, flags , NULL, NULL, &session);
if (rv != CKR_OK)

printf ("C_OpenSession _error _[%d]" , rv);
return 1;

}

/...

/1 operacje w czasie sesji

/...

/1 zamknigcie sesji

pl1—>C_CloseSession(session);

/1 zakohczenie korzystania z modutu
pll—>C_Finalize (NULL_PTR);

/1 wyladowanie biblioteki dynamicznej
/...

return O;

Wydruk 35. Wykorzystanie interfejsu PKCS #IRKCS11Example.c )
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10.3. OpenSC

OpenSQest biblioteka wraz z zestawem aplikacji przeznaczona dla kart bedacych tokenami.
W szczegdlnéci uwzgledniono karty umozliwiajace stworzenie struktury PKCS #15.

Do najwazniejszych funkcjonal8oi aplikacji i bibliotek mozna zalicZy mozliwcst ope-
rowania struktura plikbw zgodna z 1ISO 7816-4, zarzadzanie struktura PKCS #15 oraz imple-
mentacje interfejsu PKCS #11. Aktualnie obstugiwanymi kartami lub systemami operacyjnymi
sa:Cryptoflex GPK, CardOS Eutron Cryptoldendity IT-SEQVicardo, Miocos SetCOSTcos
Ze wzgledu na réznorodso obstugiwanych systemOw operacyjnych specyficzne elementy
PKCS #15 (takie jak prawa dostepu) wyszczegélnione sa w tzw. profilach, z ktérych korzysta
aplikacja inicjalizujaca w karcie ta strukture. Modyfikacje profilu pozwalaja dostasowiad
plikbw do wymaga dla konkretnej implementacji PKI. W pakiedi@penSCzostaly przygoto-
wane przyktadowe profile dla popularnych kart.

Aplikacje umozliwiaja komunikowanie sie poprzez interfejsy PC/SC (zopagz 6.2), CT-API
(zobacZ 6.]1) oraz OpenCT (zob#cz]6.3).

Kody zrodtowe oraz wersje binarne (dlanuxi Microsoft Windowswraz z dokumentacja
dostepne sa pod adreséttp://www.opensc.org

10.3.1. Narzedzia

Narzedzia wchodzace w sktad paki@penSQoozwalaja wykorzystagtéwne funkcjonal-
nosci dostarczonych bibliotek.

Programopensc-configimozliwia sprawdzenie aktualnej instalacji pakietu w systemie oraz
najwazniejszych opcji konfiguracyjnych tej wersji.

Aplikacjaopensc-toopozwala na uzyskanie informacji o czytnikach zainstalowanych w sys-
temie operacyjnym i wspieranych przez biblioteke kartach. Mozliwe jest rowniez pozyskanie
ATRKarty, przesytanie komend APDU do karty w danym czytniku. Dla niektérych kart mozna
wykona skanowanie zawaréai systemu plikdw.

Interaktywna aplikacjapensc-explorepozwala na edycje zawa#do systemu plikéw dla
obstugiwanych kart. Mozliwe jest skanowanie systemu plikow, odczyt i zapis danych, tworzenie
i usuwanie plikbw, a takze operacje specyficzne dla danych kart jak np. modyfikacje kodéw PIN
i obstuga specyficznych obiektow dla danych systeméw operacyjnych.

Programpkcs15-initutatwia personalizacje kart, ktére beda wykorzystywane jako tokeny
kryptograficzne. Tworzone struktury danych w karcie mogapdyfikowane poprzez edycje
profili dla danych systemdw operacyjnych. Aplikacja pozwala na tworzenie struktury plikow,
generacje kluczy, zapis i odczyt certyfikatéw, operacje na kodach PIN. W celu utworzenia
przyktadowej struktury mozna postuzgie nastepujacym ciagiem komend:

/] wyczyszczenie karty oraz utworzenie podstawowej struktury
pkcsl5—init —EC

/' zapis kodu PIN w karcie
pkcsl5—init —P —auth—id 01 ——pin 1234 ——puk 4321 ——label "Kod_PIN"

/'l generacja w karcie klucza RSA chronionego kodem PIN
pkcsl5—init —G rsa/l1024 ——auth—id 01

/1 zapis do karty certyfikatu wraz z kluczem (format PKCS #12)
pkcsl5—init ——auth—id 01 —f pkcsl2 —S cert.pl2

Aplikacjapkcs15-tooprzeznaczona jest do manipulacji oraz uzyskiwania informacji o struk-
turze danych w karcie. Mozliwy jest odczyt zasobow z karty (obiektow danych), listy kluczy
i certyfikatow. Program pozwala takze na zmiane kodow PIN.
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Operacje kryptograficzne z uzyciem karty o strukturze PKCS #15 umoztikgal5-crypt
Do najwazniejszych operacji mozna zali€ajeszyfrowanie danych oraz podpis cyfrowy z uzy-
ciem kluczy przechowywanych w karcie.

Analogiczna, pod wzgledem funkcjonabw, do poprzedniej aplikacja, ale wykorzystujaca
interfejs PKCS #11 jegikcs11-toalZ jej uzyciem mozliwe jest zarzadzanie danymi w tokenach
wyposazonych w interfejs PKCS #11. Uzytkownik moze spradizte kluczy, certyfikatéw
i kodow PIN w tokenie. Aplikacja pozwala rowniez na sprawdzenieSeitaosci tokenu (ob-
stugiwane algorytmy kryptograficzne). Mozliwe sa réwniez operacje kryptograficzne np. podpis
cyfrowy.

OpenSCzawiera réwniez narzedzia dedykowane dla pewnych rodzajéw kart. Zaliczy
do nich nalezycryptoflex-tool ktére pozwala na zarzadzanie kartami z s€nyptoflexoraz
cardos-infoprzeznaczone dla kart wyposazonych w sys@erdOS

Oprocz aplikacji pakieOpenSCzawiera rowniez modut PKCS #11 dla obstugiwanych
kart, ktéry moze b§ wykorzystany np. w przegladarce internetowej lub programie pocztowym.
Dla systemuLinux stworzony jest modut PAM (andRluggable Authentication Modulgktory
umozliwia uwierzytelnienie uzytkownika z uzyciem Kkarty i certyfikatu. W pakiecie sa réwniez
wtyczki dla OpenSSloraz OpenSSHiozwalajace na wykorzystanie mozlig@ kart w tych
aplikacjach.

10.3.2. Interfejs programisty

W rozdziale zaprezentowane sa podstawowe elementu interfejsu dostarczanego przez biblio-
tekeOpenSCPozwalaja one na proste operacje zwiazane z dostepem do karty oraz modyfikacja
jej systemu plikow.

W celu inicjalizacji biblioteki oraz jej dezaktywacji nalezy skorzysta nastepujacych
funkciji:
int sc_establish_context(sc_context_t *xctx,

const char xapp_name);
int sc_release_context(struct sc_context xxctx);

ctx kontekst potaczenia, struktura zawiera pola élkagce dostepne czytniki w systemie oraz
informacje o nich

app_name nazwa aplikacji; parametr ten pozwala skojdrmgtawienia parametréw dla biblio-
teki dla danej aplikacji zgodnie z zapisami w pligpensc.conf

wartost zwracana wartast ujemna oznacza btad

Funkcja, ktéra pozwala na sprawdzenie obé&cn&arty w czytniku (wspierana tylko przez
niektére interfejsy komunikacyjne) to:

int sc_detect_card_presence(sc_reader_t xreader,
int slot);

reader struktura reprezentujaca czytnik

slot slot czytnika

wartos€ zwracana wartcst ujemna w przypadku btedu lub wastododatnia, w ktérej moga
wystapt flagi:
— SC_SLOT_CARD_PRESEMNTkarta wtozona do czytnika
— SC_SLOT_CARD_CHANGEIDBtan czytnika zmienit sie od czasu ostatniego wywotania

Rozpoczecie wykonywania operacji w karcie must ippprzedzone wywotaniem pierwszej
z ponizszych funkcji. Po zakazeniu korzystania z karty, przy wykorzystaniu kolejnej funkcji,
zwalniamy elementy struktury reprezentujacej karte.
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int sc_connect_card(sc_reader_t xreader,

int slot
sc_card_t xxcard);

int sc_disconnect_card(sc_card_t *card,
int action);

reader struktura reprezentujaca czytnik

slot slot czytnika

card struktura reprezentujaca podstawowe informacje o karcie (ATR, typ karty, biblioteka ob-
stugujaca karteg itp.)

action parametr aktualnie nieuzywany, powinienchystawiony na 0

wartost zwracana ujemna w przypadku btedu

Na blokade karty (tak by nie mogty korzysta niej inne aplikacje) oraz jej pozniejsze
odblokowanie pozwalaja funkcje:
int sc_lock(sc_card_t xcard);

int sc_unlock(sc_card_t xcard);

card kontekst potaczenia z karta
wartost zwracana wartasC ujemna w przypadku btedu

Odczytanie identyfikatorow plikow wystepujacych w aktualnie wybranym katalogu mozliwe
jest przy uzyciu:

int sc_list_files(sc_card_t xcard ,
unsigned char xbuffer,
size_t buflen);

card kontekst potaczenia z karta
buffer, buflen bufor na identyfikatory plikow i wielket tego bufora
wartost zwracana wartcst ujemna w przypadku btedu

Obiekty systemu plikéw (katalogi, pliki elementarne) reprezentowane 2penSQorzez
odpowiednia strukture.

typedef struct sc_file

{
struct sc_path path;
int type, ef_structure;
size_t size;
int id;
int record_length;
int record_count;

} sc_file_t;

path &ciezka do obiektu (petna)
type typ obiektu (katalog, plik elementarny):
— SC_FILE_TYPE_DF- katalog
— SC_FILE_TYPE_WORKING_EF plik elementarny
— SC_FILE_TYPE_INTERNAL_EF- plik elementarny
ef structure wewnetrzna struktura pliku:
— SC_FILE_EF_TRANSPARENTY plik o strukturze transparentnej
— SC_FILE_EF_LINEAR_FIXED - plik o strukturze liniowej
— SC_FILE_EF_LINEAR_FIXED_TLV —plik o strukturze liniowej o budowie TLV
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— SC_FILE_EF_LINEAR_VARIABLE - plik o strukturze liniowej zmiennej
— SC_FILE_EF_LINEAR_VARIABLE_TLV —plik o strukturze liniowej zmiennej o bu-
dowie TLV
— SC_FILE_EF_CYCLIC - plik cykliczny
— SC_FILE_EF_CYCLIC_TLV - plik cykliczny o budowie TLV
— SC_FILE_EF_UNKNOWN nny plik
size wielkost pliku (w bajtach)
id identyfikator pliku (2 bajty)
record_length, record_count dla plikéw o strukturze rekordowej olgka wielk&t rekordu
oraz ich il&t

Wybranie juz istniejacego obiektu z karty (komenda SELECT FILE) przy uzciezki do
tego obiektu umozliwia funkcja:

int sc_select_file(sc_card_t xcard ,
const sc_path_t xpath,
sc_file t xxresult);

card kontekst potaczenia z karta

path &ciezka do obiektu

result struktura reprezentujaca plik

wartost zwracana wartasC ujemna w przypadku btedu

W przypadku tworzenia nowych obiektéw w pierwszej kolé&ecidkonieczne jest utworze-
nie struktury reprezentujacej ten obiekt, a nastepnie wypeienie tej struktury odpowiednimi
wartcsciami. Po wykorzystaniu tego obiektu nalezy zwolaajmowane przez niego zasoby.
Umozliwiaja to funkcje:

sc_file_t xsc_file_new/(void );
void sc_file_free(sc_file_t xfile);

file struktura reprezentujaca element systemu plikéw
wartos€ zwracana w przypadku pierwszej z funkcji - struktura reprezentujaca element systemu
plikbdw
Na fizyczne utworzenie elementu systemu plikéw w karcie lub jego usunigcie pozwalaja
funkcje:

int sc_create_file(struct sc_card xcard ,
struct sc_file «file);
int sc_delete_file (struct sc_card xcard ,

const struct sc_path xpath);

card kontekst potaczenia z karta

file struktura reprezentujaca plik

path &ciezka do obiektu

wartost zwracana wartcst ujemna w przypadku btedu

Operacje na plikach o strukturze przezroczystej, takie jak zapis, odczyt czy uaktualnienie
zawartéci (odpowiedniki komend systemu operacyjnego) sa wykonywane z uzyciem funkcji:

int sc_read_binary(sc_card_t xcard ,
unsigned int offset,
unsigned char xbuffer,
size_t count,
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unsigned long flags);

int sc_write_binary(sc_card_t xcard ,
unsigned int offset ,
const unsigned char xbuffer,
size_t count,
unsigned long flags);

int sc_update_binary(sc_card_t xcard ,

unsigned int offset
const unsigned char xbuffer,
size_t count,
unsigned long flags);

card kontekst potaczenia z karta

offset potozenie w pliku od ktérego nalezy rozpoczaperacje
buffer bufor na dane (z danymi)

count wielko&t bufora

flags parametr aktualnie nieuzywany, powinierchystawiony na 0
wartost zwracana wartcst ujemna w przypadku btedu

Analogiczne funkcje zostaty zaimplementowane dla plikdw o strukturze rekordowej. Umoz-
liwiaja one odczyt, zapis, uaktualnienie oraz dodanie rekordu w ramach danego pliku.
int sc_read_record(sc_card_t xcard ,

unsigned int rec_nr,
unsigned char xbuffer

size_t count,
unsigned long flags);
int sc_write_record(sc_card_t xcard ,
unsigned int rec_nr,
const unsigned char xbuffer,
size t count,
unsigned long flags);
int sc_update_record(sc_card_t xcard ,
unsigned int rec_nr,
const unsigned char xbuffer,
size_t count,
unsigned long flags);
int sc_append_record(sc_card_t xcard ,
const unsigned char xbuffer,
size t count,
unsigned long flags);

card kontekst potaczenia z karta

rec_nr numer rekordu

buffer bufor na dane (z danymi)

count wielko&t bufora

flags parametr aktualnie nieuzywany, powinienchystawiony na 0
wartos€ zwracana wartcst ujemna w przypadku btedu

Przyktadem funkcji, ktéra umozliwia operowanie na strukturze PKCS #15 jest metoda po-
zwalajaca na wykonanie podpisu cyfrowego z uzyciem algorytmu RSA. Dane przekazywane
sa z uzyciem bufora wggiowego, a sam podpis, w odpowiednim formacie, zostanie umiesz-
czony w buforze wygciowym. Pierwsze trzy parametry funkcji identyfikuja karte oraz obiekt
Z uzyciem ktérego nalezy wykobaperacje.

int sc_pkcsl5_compute_signature (struct sc_pkcsl5_card xpl5card,
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const struct sc_pkcsl5_object xobj,

unsigned long flags ,
const u8 *in
size_t inlen,
u8 *out ,
size t outlen);

Uwagi bibliograficzne

Z zaleceniami PKCS #15 i #11 mozna zapdzsie w [65,66,64,67]. Liczne przyktady wykorzystania
interfejsu PKCS #11 zamieszczono|w [85].

OpenSdest opisane w [82].
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11. System GSM

System GSM (angGlobal System for Mobile Communicatigrjest systemem telefonii
komorkowej. Giownym tematem tego rozdziatu jest karta SIM (anbscriber identity modu)e
ktéra jest karta procesorowa identyfikujaca abonenta w sieci telefonicznej.

11.1. Dzialanie systemu

Zgodnie z dokumentem GSM 01.02, ktéry opisuje podstawy sieci GSM, mozna wW§rdzni
w niej trzy podstawowe podsystemy:

— RSS, podsystem radiowy (angdio subsystein- ztozony z telefonu komérkowego (ME,
ang. mobile equipmeftwraz z karta SIM tworzacego stacje ruchoma (MS, angbile
station) oraz zespoét stacji bazowych (BSS, abgse station subsystgmtozonych z jednej
lub kilku stacji bazowych (BST, andpase transceiver statiQroraz kontrolera (sterownika)
stacji bazowych (BSC, anbase station controllgr

— NSS, podsystem komutacyjno-sieciowy (angtwork and switching subsystemzawiera
centrale systemu ruchomego (MSC, ammbile switching centgioraz rejestr stacji obcych
(VLR, ang.visitor location registey

— OMS, zespdt eksploatacii i utrzymania (amgeration and maintenance subsystenwy-
réznia sie w nim centra eksploatacji i utrzymania (OMC, amggration and maintenance
cente), centrum identyfikacji (AUC, an@uthentication cent@y rejestr identyfikacji wypo-
sazenia (EIR, angequipment identity registeoraz rejestr stacji wlasnych (HLR, arftpme
location registey
Z elementami podsystemu OMS oraz NSS zwiazane sa bazy danych przechowujace odpo-

wiednie informacje o sieci, jej elementach i ich konfiguracji.

HLR zawiera informacje dotyczace abonenta. W danych tych zawarte sa miedzy innymi nu-
mery: IMSI (ang.international mobile subscriber identjtynikalny numer karty SIM w sieci)
oraz MSISDN (angmobile station ISDN numbgeniezalezny od IMSI numer telefoniczny abo-
nenta). Baza HLR przechowuje takze informacje o dostepie do ustug dodatkowych jakie wybrat
uzytkownik (np. czy posiada dostep do ustugi GPRS), dane zwiazane z uwierzytelnieniem abo-
nenta w sieci oraz (fdi sa dostepne) informacje o aktualnym rejestrze VLR w jakim jest obecny
uzytkownik, jego numerze TMSI (antemporary mobile subscriber identjttymczasowy nu-
mer abonenta ruchomego), MSRN (anpbile station roaming numbgadres chwilowy stacji
ruchomej) oraz lokalizacji MSC.

VLR przechowuje informacje dotyczace uzytkownikéw tymczasowo przebywajacych na
pewnym obszarze. Oprécz podstawowych informac;ji jakie gromadzi baza HLR znajduja sie tu
dodatkowo TMSI, MSRN oraz LAI (andocation area informationnumer obszaru przywdt.
Informacje w bazie VLR zmieniaja sie dynamicznie (w zalé&gio@d potozenia uzytkownika).

EIR zawiera trzy listy numeréw IMEI (angnternational mobile equipment identjtyczyli
migdzynarodowych identyfikatoréw terminali ruchomych: biata (wszystkie urzadzenia jakie
moga by uzywane w sieci), szara (wtaczenie sie do sieci tych urZagpvinno by rapor-
towane) oraz czarna (urzadzenia zastrzezone).

Podczas uwierzytelnienia karty SIM w sieci stosowany jest algorytm A3, ktory jest zalezny
od operatora sieci komérkowej. Podobnie algorytm A8, ktérego wynikiem jest ustalenie klucza
stuzacego do szyfrowania danych przesytanych miedzy urzadzeniem ruchomym a stacja bazowa.
Procedura ta przebiega nastepujaco:

— po wiaczeniu aparatu do systemu, ztozonego z BSS i MSC, przesytana jest ostatnga warto
LAl oraz TMSI albo (jesli te dane nie sa dostepne) IMSI

— system poddaje te informacje pewnemu przeksztatceniu otrzymujac klucz Ki
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— do aparatu przesytana jest liczba losowa i na jej podstawie (algorytm A3 z kluczem Ki)
obliczany jest SRES (angigned responsepodpis elektroniczny” wykorzystywany przy
uwierzytelnianiu abonenta)

— podobna operacje wykonuje system i poréwnuje z wynikiem otrzymanym od apa&iu; je
wyniki sa identyczne SIM jest uwierzytelniony w systemie

— na podstawie wcAmiejszej liczby losowej i klucza Ki obliczany jest klucz Kc (algorytm A8)
stuzacy do szyfrowania danych przesytanych pomiedzy aparatem a stacjami

11.2. Stuktura karty

Karta SIM w wieksz&ci przypadkéw jest formatu ID-000 (zobgcz 2]1.1).

Uktad plikéw i katalogéw w karcie SIM ma typowa dla kart procesorowych hierarchiczna
strukture. W normie GSM 11.11 zdefiniowano przeszto 70 plikbw, z czego 12 jest obowiazko-
wych dla systemu (okoto 110 bajtéw danych) s@likéw zalezna jest od operatora wydajacego
karte. Przecietna karta zawiera jednak okoto 40 plikéw o tacznej dlgieddioto 12 kB.

Dzieki krétkim wiadomé&ciom tekstowym mozliwe jest zdalne zarzadzanie za®eido
plikbw oraz ich uktadem w karcie przez operatora systemu. Skrypty zawierajace zestaw komend
sa automatycznie przetwarzane przez telefon.

W katalogu gtéwnym {4 F', FID = '3F00’) znajduja sie nastepujace obiekty:

— DFgsy (FID ='7F20") — katalog zawiera obiekty specyficzne dla danej sieci telefonii GSM

— DPFreecom (FID ='7F10") — katalog zawiera obiekty specyficzne dla ustug telefonii komor-
kowej

— EFrccrp (FID ='2FE2’, ang.integrated circut card identyfication- unikalny numer karty
procesorowej

— FEFgpp (FID = '2F05’, ang.extended language preferencelista jezykéw dla interfejsu
uzytkownika telefonu (najbardziej oczekiwany jest pierwszy deidi)

Zawartct kataloguD F; 5, jest swoista konfiguracja sieci do jakiej nalezy karta:

— EF 0pm (FID ='6F39, ang.accumulated call metgr w pliku tym przechowywana jest
dtugost wykonanych rozmow (impulsy) od pewnego punktu w przesziglik ma strukture
cykliczna

— EFAcymas (FID ='6F37’, ang.accumulated call meter maximyimmaksymalna dtugst
(impulsy) wykonanej rozmowy

— EFppryn (FID ='6F7B’, ang.forbidden public land mobile network- plik ten zawiera
liste zabronionych operatorow telefonii komoérkowe;j

— EFgprun (FID ="6F31", ang.home public land mobile network search pepiedznajduje
sie tu informacja o okresie czasu jaki uptywa pomiedzy operacja wyszukiwania domowej
sieci

— EFryvsr (FID="6F07’, ang.nternational mobile subscriber identjty w pliku przechowy-
wany jest miedzynarodowy numer abonenta sieci komérkowej sktadajacy sie z identyfikatora
operatora oraz numeru seryjnego

— FEFprynse (FID ='6F30°, ang.public land mobile network selecior plik zawiera liste
preferowanych operatorow telefonii komorkowe;j

— EFrocr (FID = '6F7E’, ang.location information — plik zawiera aktualne informacje
dotyczace lokalizacji abonenta np. tymczasowy numer identyfikacyjny abonenta (TMSI,
ang.temporary mobile subscriber identjtgraz informacje o lokalizacji (LAI, andocation
area information; ze wzgledu na czeste zmiany tych informacji czesto aparat telefoniczny
tymczasowo przechowuje odpowiednie dane zapisujac je tylko w ostata&izno

— FEF;p (FID = '6F05’, ang.language preferenge- lista jezykéw interfejsu uzytkownika
preferowanych przez wieiciela karty
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EFprase (FID ="6FAE’, ang.phase informatioj plik zawiera informacje o wers;ji (fazie

rozwoju) systemu GSM wspieranego przez karte

EFpyer (FID ='6F41’, ang.price per unit and currency tab)e- plik zawiera informacje

o walucie i cenie za jedna jednostke potaczenia

EFspy (FID ='6F46’, ang.service provider nane- nazwa operatora sieci komérkowej

EFssr (FID = '6F38’, ang.SIM service tablp— plik zawiera informacje o dostepnych

i aktywowanych ustugach poza rozmowami telefonicznymi takimi jak SMS lub GPRS

EFgc (FID ='6F20, ang.Kc key — klucz kryptograficzny przeznaczony do szyfrowania

danych przesytanych do BTS

DFarapuics (FID ='5F50°, ang. ) — katalog zawiera pliki z obrazami Swyietlanymi na

ekranie telefonu (np. logo operatora)

— EFjyq (FID = '4F20°, ang. ) — plik ten zawiera wskazniki do innych plikéw w tym
katalogu, ktore zawieraja juz waiwe rysunki

Dane zwiazane z ustugami telekomunikacyjnymi przechowywane sa w katBlogLi .o, -

Do najwazniejszych plikow zaliczymozna:

EF,pn (FID = '6F3A, ang. abbreviated dialing numbeys- plik zawiera liste numeréw
telefonicznych (ksiazka telefoniczna)

EFrpny (FID = '6F3B’, ang.fixed dialing numbejs— lista numeréw telefonicznych na
ktére mozna wykonyw@apotaczenia z aparatu (potaczenia na numery spoza tej listy beda
zabronione)

EF.np (FID = '6F44’, ang.last number dialell— lista ostatnio uzywanych numerow
telefonicznych

EFysispn (FID =’6F40’, ang.mobile station ISDN numbgf plik zawiera numer aparatu
telefonicznego

EFspy (FID ='6F49’, ang.service dialing numbe)s- lista numeréw do ustug operatora
sieci komérkowej

EFsys (FID = '6F3C’, ang.short message service- w pliku tym przechowywane sa
krotkie wiadomdaci tekstowe wystane i otrzymane z sieci; plik ma strukture rekordowa
(kazdy z rekordéw o wielkéci 176 bajtow)

EFgspsp (FID ='6F42', ang.short message service paramejerglik zawiera ustawienia
zwiazane z wysytaniem krétkich wiadosa tekstowych

EFgspss (FID = '6F43’, ang.short message service status plik zawiera informacje

o statusie zachowanych w karcie SIM krétkich wiad&eidekstowych

Poczatkowo zaktadano, ze karta SIM bedzie wymieniana co okoto dwa lata. W rzeczywi-

stasci jednak zywotngt tej karty (podstawowym problemem jest ograniczon&cilpapisow
do pamigci) jest kilkakrotnie dluzsza. Aparaty telefoniczne konstruowane sa w taki sposéb by
w ostateczngci zapisywa informacje w karcie, co zmniejsza #owykonywanych operaciji.

Funkcjonaln&t kart wykorzystywanych w telefonii komérkowej wciaz wzrasta. Telefon nie

stuzy juz tylko do rozmow, ale rdwniez petni role np. elektronicznej portmonetki lub narzedzia
umozliwiajacego uwierzytelnienie. Coraz éegej wykorzystywane sa karty z maszyna wirtu-
alna jezyka Java. W potaczeniu z midletami otrzgnmaozna spdjne i bezpieczne aplikacje

w aparacie telefonicznym. Mozlivgo przejecia kontroli nad aparatem przez karte (specjalna
komenda FETCH, ktérej odpowiedzi aparat traktuje jak rozkazy) otwiera nowe, zupetnie nowe
mozliwosci tworzenia aplikacji kartowych.

Rozkazy obstugiwane przez telefon opisano w dokumencie GSM 11.14.



153 11.3 Narzedzia

11.3. Narzedzia

Istnieje bardzo wiele programéw pozwalajacych opefowa karcie SIM. Gtéwne mozli-
wosci takich narzedzi to odczyt i zapis danych znajdujacych sie w karcie (ksiazka telefoniczna,
krétkie wiadoméci tekstowe). Informacje o wielu komercyjnych produktach tego typu mozna
znaleZ w Internecie. Innego typu aplikacje pozwalaja na obserwacje zachowania i parametréw
sieci GSM. Jednym z nich jebtet monitor w ktéry sa wyposazone niektére z aparatow telefo-
nicznych.

Ponizej przedstawione zostanie proste, powszechnie dostepne naggderdoraz pod-
stawowe mozliwéci Net monitor-a

11.3.1. gsmcard

Programgsmcard pisany z mgla o wykorzystaniu vérodowiskuLinux, dostepny jest pod
adresenhttp://www.linuxnet.com . Po uruchomieniu skryptu w jezyku Perl, bedacym
konsolowa naktadka dla programu w C, mozliwe jest zastosowanie nastepujacychpolece
— help- podreczna pomoc do opcji programu; mozliwe jest uzyskanie szczegdtowej pomocy

do danej komendy po podaniu jej nazwy
— opencard- otwarcie ses;ji z karta, opcjonalnie mozna pokad PIN
— forget— usuniecie zapamietanych kodéw PIN pamieci komputera
— chgpin— zmiana kodu PIN (pierwszego lub drugiego)

— givepin— weryfikacja kodu PIN (pierwszego lub drugiego)

— regpinl- wiaczenie lub wytaczenie zadania kodu PIN

— unblockpin- odblokowanie kodu PIN (pierwszego lub drugiego) z uzyciem kodu PUK

— status— wydruk informacji o aktualnym stanie potaczenia z karta

— info— pobranie z odpowiedniego pliku z karty informacji 0: numerze seryjnym (acjal),
preferowanym jezyku (opcjang), numerze IMSI (opcjamsi), operatorze (opcjap)

— write — zapis ksiazki telefonicznej z lokalnego pliku (plik w kazdej linii zawiera numer
porzadkowy, opis oraz numer telefoniczny)

— read — odczyt do pliku lokalnego ksiazki telefonicznej z karty z mozke@ pominiecia
pustych rekordéw

— closecard- zamknigcie ses;ji z karta

— quit— wyjscie z programu

Operacje odczytu z karty nie powinny doprowaddo nieprzewidzianych skutkéw, nato-
miast nalezy by szczegolnie ostroznym przy zapisie informaciji.

11.3.2. Net monitor

Narzedzie to pozwala obserwolviezmienie& parametry telefonu oraz sieci komérkowej. Po-
szczegolne ekrany dostepne sa bé&zednio w aparacie (po aktywacji narzedzia). Nie wszystkie
telefony wyposazone sa viNet monitor-alub podobne narzedzie. Numeracja ekranéw w tym
rozdziale zgodna jest z aplikacja w telefonach firNgkia

Najciekawsze informacje jakie mozna odcZythotycza miedzy innymi:

— ekrany 1i 2 —numer aktualnej stacji, ktéra obstuguje telefon oraz parametry kanatu na jakim
jest potaczenie (predko transmisji itp.)

— ekrany 3, 4i 5 — informacje o stacjach jakie sa w zasiegu aparatu

— ekran 6 — po lewej stronie véyvietlony jest identyfikator sieci domowej i sieci dozwolonych,

po prawej identyfikatory sieci zastrzezonych
— ekran 7 — szereg parametréw sieci np. czy dozwolone sa telefony alarmowe
— ekran 10 — m. in. aktualna waéparametru TMSI
— ekran 12 — m. in. parametry dotyczace szyfrowania
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— ekran 20 — parametry ol§kjace stan tadowania baterii telefonu (np. napiecie n&acityj
baterii i jej temperatura); dodatkowe informacje dotyczace baterii sa na kolejnych trzech
ekranach
— ekran 35 — stan karty SIM po ostatnim zerowaniu
— ekran 51 — informacje o karcie SIM takie jak: napigecie zasilani&t ifmzostatych préb dla
kodow PIN oraz PUK, predi&d transmisji danych
Net monitornajczéciej wykorzystywany jest przez serwisantéw sieci komoérkowych do
badania aktualnych jej parametréw. Pozwala réwniez na zdiagnozowanie uszkodzenia aparatu
lub stacji w sieci.

Uwagi bibliograficzne

Najwazniejszymi dokumentami opisujacymi standard telefonii komérkoweéj $a [60,/51]/52}/53, 54, 55,
56,/57,58,59,60, 6L, 62,63].
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12. Cykl zycia karty

W rozdziale tym przedstawiony jest cykl zycia karty (a tym samym aplikacji kartowej).
Opisano réwniez specyfikacfglobalPlatform, ktora jest proba uporzadkowania tematyki za-
rzadzania systemami kartowymi.

12.1. 1SO 10202-1

Norma ISO 10202-1 definiuje mieetapow w cyklu zycia karty:
— produkcja procesora oraz karty,
— przygotowanie systemu operacyjnego karty,
— personalizacja,
— uzytkowanie karty,
— zakaczenie uzytkowania karty.
Kazdy z tych etapOw zostat opisany dokfadniej w ponizszych podrozdziatach.

12.1.1. Produkcja procesora oraz karty

Pierwszym krokiem zmierzajacym do wyprodukowania karty procesorowej jest projekt sa-
mego ukitadu elektronicznego. W poczatkowym stadium jest to zazwyczaj model procesora (sy-
mulator), ktéry poddawany jest licznym testom logicznym. Nastepnie wytwarza sie rzeczywisty
ukiad. Stworzenie nowego procesora wiaze sig zazwyczaj ze stworzeniem catej technologii jego
produkcji i trwa to zazwyczaj od roku do trzech lat.

System operacyjny karty (lub jego podstawowe elementy) umieszczane saw masce ROM.
Implementacja odbywa sig przy uzyciu uktadu, w ktérym paniROM zastapiono pamiecia
EEPROM. Testowanie maski ROM jest bardzo istotne ze wzgledu na duze koszty jej produkciji.

Ukfady produkowane sa w postaci ptyt krzemowych zawierajacych kilkaset procesoréw. Po
przetestowaniu popraw8oi dziatania piyta jest cieta na poszczegoéinédkoktore nastepnie
umieszczane sa w modutach. Zewnetrznégcaemodutu sa styki, ktore sa interfejsem do czyt-
nika kart. Uktad, po umieszczeniu w module, jest ponownie testowany. Na tym etapie spraw-
dzane jest czy modut zwraca poprawny ATR. Wywolywane sa rowniez komendy systemu prze-
prowadzajace wewnetrzne testy procesora, pamieci i uktadéw pomocniczych. Moduly zazwy-
czaj (przed wtopieniem w plastik karty) przechowywane sa w postagi.ta

Po wyprodukowaniu i wstepnym nadruku plastikowych kart moduty sa w nie wtapiane
(wklejane). Zaraz po tej operacji przeprowadzane sa ponowne testy dziatania karty. Na tym
etapie w karcie moga zostaapisane nastepujace informacje:

— identyfikator producenta uktadu elektronicznego,
— identyfikator okrélajacy fabryke, w ktérym wyprodukowano uktad,
— unikalny numer ukfadu elektronicznego,
— rodzaj (wersja) uktadu elektronicznego,
— identyfikator modutu, w ktéry wtopiony bedzie uktad,
— data oraz czas okstajacy moment wtopienia uktadu w karte.
Na tym kahczy sie mechaniczny proces produkciji karty.

12.1.2. Przygotowanie systemu operacyjnego

W poczatkowej fazie tego etapu przeprowadzane sa testy obejmujace elektrycgoe wita
wosci karty (testy pamieci i uktadéw logicznych) oraz popragmtransmisji danych. Po ich
zakahczeniu wykonuje sie operacje kompletowania systemu operacyjnego karty. Alsciapro
wstepny etap produkcji oraz zminimalizofvkoszty ewentualnych btedéw w masce ROM wia-
Sciwa cz&C systemu operacyjnego dodaje sie na tym etapie zycia karty. Funkcje karty, ktore
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pozwolity na uzupetnienie systemu operacyjnego oraz testowanie jej wewnetrznych elementow
zostaja bezpowrotnie wytaczone.

Inicjalizacja karty polega na zatozeniu w systemie plikéw niezbednych katalogéw i plikbw
oraz umieszczeniu kluczy transportowych w karcie. Na tym etapie w karcie mageapisane
dodatkowo nastepujace informacje:

— identyfikator osoby (instytucji) przeprowadzajacej opisane operacje,

— identyfikator maszyny,

— data i czas operacji.

Dane te nie maja zwiazku z przysztym wtacielem karty oraz sposobem jej wykorzystania.

12.1.3. Personalizacja

Wyrdzniamy personalizacje wizualna oraz elektryczna.

Personalizacja wizualna polega na nadruku lub wyttoczeniu na karcie specyficznych infor-
macji np. danych wisciciela i jego zdjecia.

Personalizacja elektryczna zwiazana jest z umieszczeniem aplikacji w karcie. W salezno
od typu aplikacji moze to kyzwiazane z umieszczeniem kluczy kryptograficznych w karcie
oraz dodatkowo wydruku kodéw PIN dla przysziego sdmiela.

Obie czéci personalizacji dokonywane sa zazwyczaj rownolegle przy wykorzystaniu spe-
cjalnych maszyn.

Na tym etapie w karcie moga byapisane nastepujace informacje:

— identyfikator osoby (instytucji) umieszczajacej aplikacje w karcie,
— identyfikator maszyny,
— data i czas personalizacji.

Personalizacja jest procesem, kt6ry powinien przelgieghezpiecznynsrodowisku.

Etap ten kaiczy sie z momentem przekazania dziatajacej karty osobie, ktéra ma z niej
korzysta& w zyciu codziennym.

12.1.4. Uzytkowanie karty

Podczas uzytkowania karty mogadymieszczane w niej nowe aplikacje, a juz istniejace
moga by czasowo blokowane lub catkowicie wylaczane z uzycia. Jednakze gtéwnie etap ten
polega na korzystaniu z funkcjonabw aplikacji w karcie.

12.1.5. Zakonhczenie uzytkowania karty

Zakahczenie procesu uzytkowania karty zwiazane jest z nieodwracalnym zablokowaniem
wszystkich aplikacji jakie wcZniej w niej umieszczono. Dane nadrukowane na karcie rowniez
powinny st& sie nieczytelne.

Najczesciej stosowanym sposobem jest fizyczne zniszczenie karty (pociecie jej na kawatki).

12.2. GlobalPlatform

Specyfikacja ta, poczatkowo rozwijana prxéza, nosita nazw@pen PlatformObecnie or-
ganizacja skupiajaca tworcow tego standardu wystepuje pod gdslenalPlatform Jej celem
jest stworzenie infrastruktury umozliwiajacej wspotprace wielu dostawcow sprzetu i aplikacii
w jednym systemie kartowym.

Oprocz wytycznych dla karGlobalPlatform Card SpecificatiQrorganizacja pracuje row-
niez nad zaleceniami dla urzadzkorzystajacych z kart, takich jak czytniki, terminale, ban-
komaty GlobalPlatform Device Specificatipioraz dla elementéow systemu wykorzystujacych
karty, na jakie sktadaja sie np. systemy zarzadzania kluczami, system wymiany komunikatéw,
systemy zarzadzania kartan@lpbalPlatform Systems Specificatjon
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Do podstawowych komponentdw, z jakich ztozona jest karta zgodblzalPlatformna-

leza:

— Srodowisko uruchomieniowe ztozone z systemu operacyjnego karty, maszyny wirtualnej
oraz APl umozliwiajacego dostep do systemu operacyjnego z poziomu aplikacji wykony-
wanych przez maszyne wirtualna,

— API GlobalPlatform ktore jest zestawem komend pozwalajacym na zarzadzanie kartami
wieloaplikacyjnymi podczas ich eksploatacji oraz na korzystanie z kluczy kryptograficznych
do zabezpieczenia przesylanych informacji w ramach aplikacji od jednego dostawcy,

— zarzadca karty (an@ard Manage), ktory odpowiedzialny jest za: przekazywanie komend
do okreslonych aplikacji, zarzadzanie zawdattma (aplikacjami) w karcie, zarzadzanie bez-
pieczérstwem aplikacji (przechowywanie wspétdzielonych kodéw PIN oraz kluczy krypto-
graficznych), zarzadzanie domenami bezpi@siaga (ang. security domains),

— domeny bezpiecestwa, ktére umozliwiaja logiczne rozdzielenie zasobéw wspoétdzielonych
przez okrélone aplikacje,

— aplikacje kartowe o r6znej funkcjonalgai.

GlobalPlatformwyrédznia nastepujace etapy w cyklu zycia karty (reprezentowanej przez
zarzadce karty):

— OP_READY - gotowa,

— INITIALIZED - zainicjalizowana (prze€jcie z poprzedniego stanu poprzez zatadowanie
kluczy do Kkarty),

— SECURED - zabezpieczona (oznacza to, ze karcie dostarczono wszystkie niezbedne klucze
i informacje stuzace do zabezpieczonej komunikacji),

— CARD_LOCKED - zablokowana,

— TERMINATED - permanentnie zablokowana.

Ponadto zostaty okstone etapy w cyklu zycia danej aplikacji:

— LOADED - aplikacja jest umieszczona w karcie,

— INSTALLED - aplikacja jest zainstalowana w karcie,

— SELECTABLE - aplikacja jest gotowa do uzycia,

— stany zwiazane ze specyfika danej aplikaciji,

— LOCKED - aplikacja jest zablokowana.

SpecyfikacjaGlobalPlatformszczeg6towo okr&a jakie komendy i w jaki sposob powinny
by€ zaimplementowane w karcie. Naleza do nich:

— DELETE - usunigcie instancji aplikacji, aplikacji lub klucza z karty,

— GET DATA - pobranie danych o okstonych obiektach z karty (np. numer identyfikacyjny
wydawcy, informacje o kluczach),

— GET STATUS — umozliwia odczytanie aktualnego stanu obiektéw takich jak aplikacja czy
plik wykonywalny (zwracane sa np. informacje o AID aplikacji i jej przywilejach),

— INSTALL - przeznaczona do zarzadzania zawseta karty poprzez np. tworzenie instancji
apletow w karcie,

— LOAD — wykorzystywana do przekazywania blokow danych do karty,

— MANAGE CHANNEL - przeznaczona do zarzadzania komunikacji z wykorzystaniem
kanatow logicznych,

— PUT KEY - pozwala na umieszczenie w karcie nowego klucza (kluczy) lub podmiane
starego klucza (kluczy) na jego nowa wersje,

— SELECT - pozwala wybiaaktualna aplikacje z karty poprzez jej AID,

— SET STATUS - przeznaczona do zarzadzania cyklem zycia karty lub aplikacji,

— STORE DATA - przeznaczona do przekazywania danych do aplikacji lub domeny bezpie-
czehstwa,
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— INITIALIZE UPDATE - inicjalizacja kanatu do zabezpieczonego przesytania danych,

— EXTERNAL AUTHENTICATE — uwierzytelnienie hosta oraz pobranie informacji o wyma-
ganym przez niego poziomie bezpiebgtva,

— BEGIN R-MAC SESSION oraz END R-MAC SESSION — pozwalaja na rozpoczecie i za-
kohczenie sesji komunikacyjnej, w ktérej sprawdzana jest integsalpizesytanych danych.

12.2.1. Interfejs programisty

Niezalecana obecnie, chavykorzystywana w produktach znajdujacych juz sie na rynku

wersja API sklada sie z:

openplatform.OPSystem klasa ta umozliwia dostep do publicznych metod zarzadcy karty po-
zwalajacych miedzy innymi na: ustawienie oraz odczytanie aktualnego stanu karty w cy-
klu zycia, zablokowanie karty, ustawienie oraz weryfikacje kodu PIN; wszystkie metody tej
klasy sa metodami statycznymi,

openplatform.ProviderSecurityDomain implementacja tego interfejsu, ktéry jest obiektem
wspoétdzielonym, dostarcza funkcjonafm zabezpieczonej komunikacji (metody otwiera-
jace i zamykajace bezpieczny kanat), mozkebuwierzytelnienia oraz zarzadzania klu-
czami.
Aktualna wersja pakietu (zalecana), oprécz zmiany nazwy, charakteryzuje sie rozdzielona

funkcjonaln&cia gtéwnej klasy na dwa dodatkowe interfejsy:

org.globalplatform.GPSystem metody tej klasy pozwalaja na zarzadzanie aktualnym statusem
karty - jej chwilowym lub catkowitym zablokowaniem; ponadto pozwalaja na dostep do
uchwytéw do obiektéw reprezentujacych zaimplementowane interfejsy reprezentujace kod
PIN oraz kanat zabezpieczonej komunikaciji,

org.globalplatform.Application interfejs ten musi by zaimplementowany aby umozligvaple-
towi dodatkowa funkcjonalrgt pozwalajaca na przetwarzanie danych otrzymanych z innego
obiektu w danej domenie bezpiedstwa,

org.globalplatform.SecureChannel metody tego interfejsu przeznaczone sa do zarzadzania
zabezpieczonymi kanatami przesytu danych; pozwalaja one na implementacgiookgn
sposobu bezpiecznej komunikaciji,

org.globalplatform.CVM interfejs ten reprezentuje szeroko pojety kod PIN (sposob uwierzy-
telnienia widciciela karty); pozwala na olgknie sposobu jego zapisu oraz zarzadzanie
nim.

Uwagi bibliograficzne

Cykl zycia karty precyzuje normal[4].

SpecyfikacjaGlobalPlatformszczegbtowo opisana jest w [37]38}/39/40,41,42,43,44,45,46,47,48,
49].
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13. Ataki na systemy wykorzystujace karty elektroniczne

W rozdziale przedstawione sa rézne ataki na karty inteligentne oraz na systemy z nimi
zwiazane. Opisano réwniez sposoby ochrony przed tymi atakami.

13.1. Elementy bezpiecze hstwa systemow kartowych

Na bezpiecziestwo systemu kartowego sktada sie bezpifsigo jego poszczegoélnych
komponentéw do ktorych zaliczamy:
— cze&t plastikowa karty oraz nadruk,
— uklad elektroniczny,
— system operacyjny karty,
— aplikacje kartowa,
— system zewnetrzny,
— urzadzenia w ktérych wykorzystywana jest karta (terminale, bankomaty).
Ochrona polega na odpowiednim zabezpieczeniu wymienionych elementéw przed nieuprawnio-
nym dostepem majacym na celu modyfikacije lub wylacznie poznanie struktury danego modutu.

13.2. Klasyfikacja atakéw i atakujgcych

Ze wzgledu na warstwe systemu w jakiej dokonywany jest atak mozemy wgrozni
— atak spoteczny — majacy na celu np. przekupienie osoby projektujacej system lub majacej

udziat w jego implementacji w celu wydobycia poufnych danych; atak ten moze tez dotyczy

wiascicieli kart, ktorzy moga np. w sprytny sposéb zéstazukani,

— atak fizyczny — polega na fizycznym dostepie do karty elektronicznej z uzyciem specjali-
stycznego sprzetu; dodatkowo mozemy wyr@zni
— atak statyczny — jest to analiza budowy karty bez dostarczenia jej zasilania,

— atak dynamiczny — polega na analizie sdavcsci karty podczas jej funkcjonowania;

— atak logiczny — wiaze sie z kryptoanaliza, modyfikacja systemu zewnetrznego (poprzez
wykorzystanie np. koni trofasskich) lub wykorzystaniu bledéw w systemie operacyjnym
karty; w tej warstwie mozemy wyrdzoiataki:

— aktywne — atakujacy modyfikuje dane przekazywane w systemie (np. zmusza karte do

obliczania specyficznych kryptogramow),

— pasywne — atakujacy jedynie nastuchuje i przechwytuje dane wymieniane w systemie.

Ataki moga wiaza sie z cyklem zycia karty (zobafz]12). W takim przypadku mozna doko-
nat nastepujacej klasyfikaciji:

— ataki podczas projektowania uktadu karty i systemu operacyjnego,

— ataki podczas produkcji uktadu i karty,

— ataki podczas uzytkowania karty w systemie.

Spasrod os6b (organizacji) atakujacych systemy kartowe mozemy wyrozakeréw, na-
ukowcow oraz kryminalistéw. Podziat ten zwiazany jest z celem ataku. Moze anmaieelu
poprawienie bezpiechstwa systemu, jego kompromitacje lub prébe np. uzyskania nielegalnych
srodkoéw finansowych.

13.3. Ataki oraz sposoby ochrony

Podczas projektowania uktadu elektronicznego oraz systemu operacyjnego karty raoga by
popetnione btedy, ktére umozliwia przyszty atak. Wazna jest metodyka projektowania - wiedza
o tworzonym produkcie nie powinna &yv rekach jednego cztowieka. Ponadto niebagatelnym
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problemem jest odpowiednie zabezpieczémalowiska pracy programistow. Informacje o bu-

dowie ukfadu oraz systemie operacyjnym moga &piopozniejsza jego analize. Jednak w pro-

fesjonalnie zaprojektowanym systemie kartowym nawet analiza kodow zrédtowych nie powinna
poma&c w nieuprawnionym dostepie do danych w karcie.

Oznaczenie kazdego wyprodukowanego uktadu unikalnym numerem umozliwi blokade kart
na ktorych stwierdzono proby modyfikacji oraz utatwi zarzadzanie kartami w systemie.

Na etapie produkcji kart kradziez uktadéw z niekompletnym systemem operacyjnym moze
utatwit pézniejszy atak lub wydobycie kluczy transportowych z karty.

Sposobami obrony przed statyczna analiza uktadu elektronicznego karty sa:

— technologia produkcji oraz zastosowanie materiatéw wysokiejgeiko

— stosowanie w ukfadzie nieaktywnych struktur logicznych (w celu skomplikowania analizy
uktadu),

— szyny taczace procesor z pamigcia powinng ijoudowane wewnatrz ukfadu,

— pamig€ ROM w celu ochrony przed analiza optyczna pod mikroskopem powindadayu-
rzona w warstwie silikonu,

— zapis do pamigeci nie powinien byiniowy w celu utrudnienia analizy odczytanych danych,

— zabezpieczenie pamieci RAM i EEPROM przed nieuprawnionym odczytem poprzez ich
odpowiednie umiejscowienie w ukltadzie,

— zniszczenie uktadu przy prébie modyfikacji elementéw elektronicznych na drodze reakcji
chemicznych.

Dynamiczna analiza uktadu polega na obserwowaniu zachowania karty podczas jej dziatania

w roznych warunkach (modyfikacja czestotl&ed pracy uktadu, zasilania itp.). Ochrona przed

réznymi typami tych atakéw polega miedzy innymi na:

— monitoring napiecia na stykach karty — karta nie powinna pracowazbyt niskim lub
wysokim napigeciu; nieprawidtowe napiecie moze doprowadz btednego wykonywania
kodu w karcie,

— monitoring czestotliwsci taktowania uktadu — nieprawidtowa czestotlsvanoze doprowa-
dzic do niestabilnéci pracy ukladu a tym samym do mozligw wycieku z karty chronio-
nych danych,

— monitoring temperatury pracy uktadu,

— nieodwracalna blokada funkcji systemu operacyjnego stuzacych do tadowania dodatkowych
jego komponentéw i testowania uktadu,

— nieliniowy zapis danych do pamieci RAM,

— odpowiedniej budowie uktadu zabezpieczajacej przed:

— prosta analiza poboru mocy (argimple power analysjsSPA),

— r6znicowa analiza poboru mocy (ardifferent power analysjDPA);
Na podstawie analizy pobieranej mocy przez uktad przy wykonywaniu np. operaciji
kryptograficznych mozna wywnioskowaarametry wykonania tych algorytmow.

— zabezpieczenie przed ulotem elektromagnetycznym ukfadu.

Podczas uzytkowania karty mozemy wyrdzmastepujace rodzaje atakow w warstwie
logiczne;j:

— analiza komunikacji z karta, stworzenie podrobki karty lub ingenercja w proces komunikacji,

— nagte odciecie zasilania np. w momencie wykonywania operacji zapisu do pamigci (w zle
zaprojektowanych uktadach moze nastgmizektamanie w warxi danej zmiennej),

— analiza pracy karty przy nieprawidtowych parametrach (atifferential fault analysis
DFA);

Metoda ta polega na analizie wynikow dziatania karty dla nieprawidtowych &eirtmp.
parametréw algorytmow kryptograficznych.
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— analiza czasowa np. wykonania operacji kryptograficznych;

W zaleznéci od parametrow algorytméw kryptograficznych wykonuja sie one w ré6znym

czasie co pozwala, przy odpowiedniej bazie vériejszych pomiaréw, na ich ztamanie.

Sposobem ochrony jest stosowanie implementacji, ktérych czas wykonania nie jest zalezny

od parametréw.

— analiza dzialania generatora liczb pseudolosowych;

Ztamanie algorytmu generowania liczb pseudolosowych lub uszkodzenie generatora moze

pozwolic na mozliwat modyfikacji danych w karcie. Ochrona polega na odpowiedniej

implementacji generatora.

— analiza dziatania systemu operacyjnego — obejmuje analize zachowania karty podczas ope-
racji np. zapisu do pamigci, zachowania systemu podczas dostepu do danych przy réznych
uprawnieniach.

Ochrona polega na implementacji systemu operacyjnego w taki sposéb, aby &iidlize

jego zachowania. Ponadto system operacyjny powiniéniminy od btedéw. Szczegdinie

dotyczy to operaciji, ktére bazuja na analizie uprainieytkownika.

Do atakéw w warstwie logicznej zaliczamy réwniez ataki zwiazane z innymi elementami
systemu kartowego takimi jak: terminal, aplikacja dziatajaca w terminalu, system obstugi kart
itp. Ze wzgledu na zrédto oraz cel takich atakow mozna wyr@naistepujace ich rodzaje:

— atak z poziomu terminala na dane zawarte w karcie;

Uzytkownik karty uzywajac jej np. w bankomacie lub terminalu ptatniczym mustmé

ufanie do tego urzadzenia oraz aplikacji, ktéra obstuguje jego karte. Atak moze polega

zmianie parametrow transakcji np. uzytkownik ptaci za ustuge 10 PLN a terminal automa-

tycznie dolicza do kwoty 5 PLN. Dodatkowo terminal moze zachowywgpamieci dane

o karcie (np. nazwisko wigiciela) mimo iz potrzebne one sa jedynie w czasie transakciji.

Sposobami ochrony przed tymi atakami jest ciagta kontrola parametrow aplikacji kartowej

i szybka reakcja u wydawcy karty po zauwazeniu anormalnego zachowania. Dodatkowo

wiasciciel terminala oraz wydawca karty moga stale monitoosygstem. Ponadto nalezy

korzyst& jedynie z zaufanych urzadzeWykorzystywane aplikacje powinny byoddane
audytowi, a urzadzenia ptatnicze odpowiednio zabezpieczone przed nieuprawnionymi zmia-
nami w aplikacji. W przypadku aplikacji wykonywanych na komputerach osobistych nalezy
korzysta z systeméw co do ktérych mamy pevi@pze nie maja np. zainstalowanych koni
trojanskich.

— atak wi&ciciela karty przeciw aplikacji terminala;

Atak ten polega na zastosowaniu podrobionej lub zmodyfikowanej karty w terminalu.

Ochrona polega na uniemozliwieniu uzytkownikowi samodzielnych modyfikacji w aplikaciji

kartowej oraz na kazdorazowym uwierzytelnieniu karty przy uzyciu w terminalu.

— atak posiadacza karty na dane w niej zawarte;

Atak polega na prébie odczytania (np. kodéw PIN, kluczy kryptograficznych) lub modyfi-

kacji danych w karcie przez osoby nieuprawnione.

Obrona z jednej strony powinna polégaa prawidtowym logicznym zabezpieczeniu danych

w karcie. Wiaze sie to z poprawnym projektem aplikacji i wykorzystaniu odpowiednio

silnych algorytméw kryptograficznych. Z drugiej strony atakujacy moze przeprowatizk

Z pominieciem systemu operacyjnego karty (analiza statyczna uktadu).

— atak wi&ciciela karty przeciw jej wydawcy;

Ataki te obejmuja szereg dzidtanajacych na celu kompromitacje lub narazenie na straty

wydawce karty. Wydawca moze chrénsie poprzez aktywny monitoring systemu oraz

okreslenie szczeg6towych praw i obowiazkow stdciela karty. Przyktadowym sposobem
ochrony moga by tzw. czarne listy na ktérych umieszcza sie numery zastrzezonych kart.
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— atak wis&ciciela karty przeciw producentowi oprogramowania;

Celem tego ataku jest modyfikacja oprogramowania w taki sposéb aby sprzyjato ogleokre

nemusrodowisku korzystajacemu z kart. Modyfikacja mozé laykonana poprzez osobe,

ktora bezpérednio rozwija dany produkt lub przez hakerow.
— atak wi&ciciela terminala przeciw wydawcy karty;

Komunikacja pomiedzy posiadaczem karty a jej wydawca odbywa sie poprzez terminal.

Mozliwost modyfikaciji danych protokotu komunikacyjnego jest podstawa tego ataku. Jedna

z metod obrony jest stosowanie urzailzktére swoja budowa uniemozliwiaja modyfikacje

elementow aplikacji. Ponadto komunikacja pomiedzy terminalem a hostem u wydawcy

powinna b¥ w odpowiedni sposdb zabezpieczona, a jednostki te powinny przed kazda
transakcja wzajemnie sie uwierzyteni
— atak wydawcy przeciw posiadaczom kart;

Atak ten moze poledgana wykorzystaniu kart do np. zbierania informaciji o kliencie. Ponadto

ustugaswiadczona przez wydawce mozeclgsama w sobie oszustwem.

Posiadacz karty jest praktycznie bezradny. Metoda ochrony mazgellynie rezygnacja

z ustug wydawcy i ewentualne postepowanie na drodze sadowe;j.

— atak producenta oprogramowania przeciw posiadaczom kart;

Jest to celowa modyfikacja oprogramowania na niel&@r#gfientéw. Obrona przed tym

atakiem polega na zewnetrznym audycie oprogramowania.
— inne rodzaje atakéw.

Mozna do nich zalicz& np. kradzieze kart, wymuszenia itp.

Ro6znorodné&t opisanych powyzej atakow moze rotipytanie dotyczace sensu inwestowa-
nia w karty procesorowe, ktérych celem jest przede wszystkim zwigkszenie befjsteae
Nalezy jednak pamieta ze system jest tak bezpieczny jak najstabsze jego ogniwo, ktérym
w dalszym ciagu, j&li mowic o systemach informatycznych, jest cztowiek. Najwiecej prze-
stepstw i naduzy z udziatem kart wynika z winy ich wiicieli. Najbardziej wyrazistym tego
przyktadem jest przechowywanie kodu PIN wraz z karta. Natomiast ataki polegajace na statycz-
nej lub dynamicznej analizie wymagaja specjalistycznego sprzetu. Inwestycja taka jest czesto
nieoptacalna véwietle mozliwych korz$ci z przetamania systemu. Podsumowujac - karta po-
trafi istotnie zwigksz§ bezpieczastwo newralgicznych danych w systemie pod warunkiem, ze
wiasciciel odpowiednio o nia dba i w prawidtowy sposéb wykorzystuje.

Uwagi bibliograficzne

Dodatkowe informacje zwiazane z atakami na karty procesorowe zawieraja publikacje [1, 3].
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A. ObjasSnienia skrotow

Jedna z trudrixi jaka napotka czytelnik
przy poznawaniu dziedziny zwiazanej z kar-
tami inteligentnymi jest ogromna &b skré-
téw. Ponizsza lista zawiera wykaz najcze-
Sciej spotykanych akronimow.

3DES triple DES

ACK acknowledge

AES Advenced Encyryption Standard

AID application identifier

ANSI American National Standards Institute

APACS Association for Payment Clearing
Services

APDU application protocol data unit

API application programming interface

ASCIlI American Standard Code for Infor-
mation Interchange

ASN.1 abstract syntax notation one

ATR answer to reset

BASIC Beginners All-purpose Symbolic In-
struction Code

BCD binary coded digit

BER basic encoding rules

BER-TLV basic encoding rules - tag, length,
value

BTS base transceiver station

CA certification authority

CAD chip accepting device

CAP card application

C-APDU command application protocol data
unit

CBC cipher block chaining

CHV card holder verification

CLA class

CLK clock

CMOS complementary metal oxide semicon-
ductor

COS chip operating system

CPU central processor unit

CRC cyclic redundancy check

Cryptoki cryptographic token interface

CSP Cryptographic Service Provider

DEA data encryption algorithm

DES data encryption standard

DER distinguished encoding rules

ECB electronic code book

EEPROM electrically erasable programma-
ble read-only memory

EF elementary file

EFTPOS electronic fund transfer at point of
sale

EMV Europay, MasterCard, Visa

EPROM erasable programmable read-only
memory

ETSI European Telecommunications Stan-
dards Institute

etu elementary time unit

FAQ frequently asked questions

FID file identifier

FIFO firstin, first out

FIPS Federal Information Processing Stan-
dard

GND ground

GNU General Public License

GPS global positioning system

GPRS general packet radio service

GSM Global System for Mobile Communi-
cations

GUI graphical user interface

HSM hardware security module

HTML hypertext markup language

HTTP hypertext transfer protocol

I/O input/output

I12C inter-integrated circuit

ICC integrated circuit card

IDEA international data encryption algori-
thm

IEEE Institute of Electrical and Electronics
Engineers

[IC institution identification codes

IIN issuer identification number

IMEI international mobile equipment iden-
tity

IMSI international mobile subscriber iden-
tity

IrDA Infrared Data Association

ISDN integrated services digital network

ISO International Organization for Standar-
dization

JVM Java Virtual Machine

LAN local-area network

Lc command length

Le expected length

LIFO lastin, first out
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LRC longitudinal redundancy check

LSB least-significant byte

MAC message authentication code

MF master file

NPU numeric processing unit

NSA US National Security Agency

OCF Open Card Framework

OS operating system

OSI Open Systems Interconnections

PC/SC personal computer/smart card

PCMCIA Personal Computer Memory Card
International Association

PDA personal digital assistant

PDOL processing data options list

PIN personal identification number

PIX proprietary application identifier exten-
sion

PKCS public key cryptography standards

PKI public key infrastructure

POS point of sale

PTS protocol type selection

PUK personal unblocking key

RAM random-access memory

RFC request for comment

RFU reserved for future use

RID registered application provider identi-
fier

RMI Remote Method Invocation

ROM read-only memory

RSA Rivest, Shamir and Adleman encryp-
tion algorithm

SAM secure application module

SATSA Security and Trust Services

SCOS smart card operating system

SCQL structured card query language

SIM subscriber identity module

SMS short messages service

SW1, SW2 status word 1, 2

TCP transport control protocol

TDES triple DES

TLV tag, length, value

TPDU transmission protocol data unit

UART universal asynchronous receiver trans-
mitter

USB Universal Serial Bus

Vcc power supply voltage

VM virtual machine

Vpp programming voltage

WORM write once, read multiple
XML Extended Markup Language
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B. ATR wybranych kart

Ponizej zamieszczone sa ATR (amagswer to resgtwybranych kart.

3B 02 14 50 Schlumberger Multiflex 3k

3B 02 53 01 Gemplus GemClub Memo

3B 17 139C 12 02 01 01 07 48chlumberger Cyberflex Access Developer 32k

3B 23 00 00 36 41 81Schlumberger Payflex 4k SAM

3B 23 00 35 11 80Schlumberger Payflex 1k User

3B 23 00 35 11 81Schlumberger Payflex 1k SAM

3B 23 00 35 13 FFSchlumberger MicroPayflex

3B 24 00 80 72 94 435emplus MPCOS-3DES 64K (filtr EMV)

3B 27 00 80 65 A2 00 01 01 3Gemplus GemSAFE Card CSP v1.0

3B 27 00 80 65 A2 02 02 82 3emplus GPK2000s

3B 27 00 80 65 A2 02 03 82 3Gemplus GPK2000sp

3B 27 00 80 65 A2 04 01 01 3Bemplus GPK4000s

3B 27 00 80 65 A2 05 01 01 3Gemplus GPK4000sp

3B 27 00 80 65 A2 0C 01 01 3Gemplus GPK4000

3B 29 00 80 72 A4 45 64 00 FF 00 1Gemplus MPCOS-3DES 8K

3B2A 008065 A201......72 D6 4Gemplus MPCOS EMYV (sektory jednobajtowe)
3B2A008065A201......72 D6 48emplus MPCOS EMV (sektory czterobajtowe)
3B 32 15 00 06 80Schlumberger Multiflex 8k

3B 32 15 00 06 95Schlumberger Multiflex 8k DES

3B 63 00 00 36 41 805chlumberger Payflex 4k User

3B 65 00 00 9C 11 01 01 0FBchlumberger Cyberflex Palmera

3B 68 00 00 80 66 A2 06 02 01 32 OBemplus GemClub 1K

3B 7594 00 00 62 02 02 0(1,2) 0%chlumberger Cyberflex 32K e-gate

3B 76 11 00 00 00 9C 11 01 02 03chlumberger Cyberflex Access 32K

3B 8540 20 68 01 01 .. .Schlumberger Cryptoflex 8k

3B 8540 20 68 01 01 03 0%chlumberger Cryptoflex Key Generation

3B 8540 20 68 01 01 05 0Bchlumberger Cryptoflex 8k

3B 95 18 40 FF 62 01 02 01 0&chlumberger Cryptoflex 32K e-gate

3B B7 18 00 81 31 FE 65 53 50 4B 32 34 90 00 Saiesecke & Devrient Starcos 2.4
3B B7 94 00 81 31 FE 65 53 50 4B 32 32 90 00 MBiesecke & Devrient Starcos SPK2.2
3B B7 94 00 81 31 FE 65 53 50 4B 32 33 90 00 Mliesecke & Devrient Starcos 2.3
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