Konfiguracja Apache2 w OpenBSD Piotr Trojanek, 20.01.2005

1. Zawartos¢ dokumentu

Celem dokumentu jest przedstawienie sposobu instalacji oraz konfiguracji serwera
WWW Apache2 w systemie OpenBSD-3.6 z naciskiem na bezpieczenstwo takiego
rozwigzania. Adresowany jest on do administratora systemu, za§ opisywane czynnosci
powinny by¢ wykonywane po skonfigurowaniu wszystkich ustawien i zabezpieczen
protokotow TCP/IP.

2. Materialy zrodlowe

Wykorzystywane materiaty zrodtowe:
® Sctting Up a Secure Apache 2 Server,

http://www.samspublishing.com/articles/article.asp?p=30115

Dokument zawiera opis konfiguracji protokotu SSL w Apache?2, niestety nie
zawiera nawet odno$nikow do zadnych innych kwestii zwiazanych z
bezpieczenstwem (co przeczy tytulowi).

® Securing Apache 2: Step-by-Step,
http://www.securityfocus.com/infocus/1786

Dokument opisuje bezpieczna instalacje oraz konfiguracje Apache?2 z
wykorzystaniem mechanizmu chroot(8). Jednym z zatozen jest obstugiwanie
jedynie statycznych serwisow WWW, co moze ttumaczy¢ pominigcie konfiguracji
SSL w procesie konfiguracji.

® Setting up a Secure HTTP server with SSL(8),
http://www.openbsd.org/fag/faq10.html#HTTPS

Bardzo krotka instrukcja autoréw OpenBSD opisujaca konfiguracjg SSL w
domyslnej instalacji systemu, ktora zawiera jednak oprogramowanie Apache
bazujace na starszej wersji 1.3.29.

® Locking Down Apache,
http://www.bastille-linux.org/jay/Talks/slides-defcon-securing-apache.pdf

Najpetniejszy i najbardziej obszerny opis zabezpieczania Apache, zawiera opis
wylaczenia obstugi metody TRACE. Zadnych wzmianek o konfiguracji SSL.

3. Wprowadzenie — dlaczego Apache2

Apache jest obecnie zdecydowanie najbardziej popularnym wsrod serwisow WWW (wg
Netcraft) obstuguje juz 67% domen. Powszechnie uwazany jest za oprogramowanie
bezpieczne, a ogromna liczba uzytkownikow zapewnia doskonate wsparcie. W
potaczeniu z cieszacymi si¢ ogromna popularnoscia systemami Linux/*BSD stanowi
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doskonata darmowa platforme dla hostingu serwisow WWW, nawet w zastosowaniach
komercyjnych.

W celu zapewnienia maksymalnego bezpieczenstwa takiego rozwiazania nalezy zadbac o
kompletnos¢ catego srodowiska serwisu — od wyboru i instalacji systemu operacyjnego
do konfiguracji serwera WWW. Wybierajac system OpenBSD dostajemy od razu
dzialajacy serwer Apache wraz z zabezpieczeniami SSL, powstaje wigc pytanie, dlaczego
Z niego nie skorzystac?

Na skutek zmiany polityki licencyjnej Apache, ktora zabronita stosowania tej “kuszacej”
nazwy (przez komercyjne produkty, takie jak Stronghold) nie jest mozliwe wprowadzanie
poprawek i dalsze uzywanie nazwy Apache. Takiej zmiany nie mogto zaakceptowac
srodowisko OpenBSD, znane z tatania i poprawiania zabezpieczen w wielu projektach.

Apache? oferuje jednak korzysci, ktore w okreslonych sytuacjach moga przewazy¢ nad
zaletami wyjatkowo ostroznej polityki bezpieczenstwa OpenBSD, sa to zwlaszcza:
® wykorzystanie watkow POSIX, co dodatkowo poprawia wydajno$¢ na platformach
wieloprocesorowych,
® obstluga IPv6 — do tej pory konieczne bylo naktadanie odpowiednich tat na
podstawowa dystrybucije,
® zintegrowana obstuga SSL — do tej pory funkcja dostgpna tylko poprzez
wykorzystanie modutu mod_ssl lub (powstatego na jego bazie) Apache-SSL.

4. Instalacja

Z wczesniej opisanych powodow OpenBSD nie wspiera Apache2 ani przez umieszczenie
go w bazowej dystrybucji, ani nawet w systemie portéw. Inne systemy stosuja odmienna
polityke, jak np. Debian, ktéry umieszcza pakiet binaridow, jednak tylko dla dystrybucji
testing oraz unstable. Podobnie FreeBSD przygotowalo port o nazwie apache?.

Przed przystapieniem do stworzenia wiasnej instalacji, nalezy okresli¢ zatozenia, co do
funkcjonalnosci, jakiej wymagamy od Apache2 — beda to tylko bazowe funkcje, co ma
utatwi¢ zabezpieczanie serwera. List¢ z pozycji [2] poszerzamy o obstuge protokotu
HTTPS, czyli bedzie to:
® obstuga jedynie statycznych serwisow (bez CGI),
® obsluga domen wirtualnych,
® zapisywanie historii dostgpu do stron (oraz ewentualnych btedow) do plikow
logdéw,
® kontrola dostgpu na podstawie IP klienta oraz podstawowa autoryzacja
uzytkownik/hasto,
® ochrona przesytanych danych z wykorzystaniem mechanizméw SSL,
® dodatkowe zabezpieczenia (wytaczenie metody TRACE).

Instalacj¢ nalezy rozpocza¢ od pobrania zrodet oraz zweryfikowania ich wiarygodnosci.
Postgpujemy tutaj zgodnie ze wskazéwkami zamieszczonymi przez autoréw Apache na
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stronie http://httpd.apache.org/download.cgi — korzystniejsze moze do tych czynnosci
okazac¢ si¢ uzycie innej od docelowej maszyny, jezeli nie chcemy instalowa¢ zb¢dnych w
p6zniejszej pracy pakietow. Mozemy w takim przypadku jedynie skopiowaé pobrane,
zweryfikowane Zrddta wykorzystujac np scp(1). Na chwilg obecng aktualne wydanie
Apache2 oznaczone jest numerem wersji 2.0.52.

W systemie OpenBSD do stworzenia konta uzytkownika, na ktorym bedzie dziatat
Apache wykorzystujemy polecenia:

# useradd -c "Apache Server" -d /var/empty -g apache -s /sbin/nologin apache
# groupadd apache

Po rozpakowaniu kolej na konfiguracje — zgodnie z zasada poprawy stopnia zabezpieczen
przez wylaczenie zbednych funkcjonalnosci wskazujemy tylko rzeczywiscie konieczne
moduly. Za punkt wyjscia do stworzenia listy potrzebnych modutow mozna przyja¢ opis
konfiguracji podany w pozycji [2]. Czynnosci nie wymagajace uprawnien administratora
nalezy wykonywac¢ z poziomu zwyktego uzytkownika. Polecenie konfiguracji zawiera

listg¢ modutéw, ktore nie beda wykorzystywane oraz dodatkowo wilaczenie obstugi SSL:
$ ./configure \
--prefix=/usr/local/apache2 \
——with-mpm=prefork \
--enable-ssl \
--enable-rewrite \
--disable-charset-lite \
--disable-include \
--disable-env \
--disable-setenvif \
--disable-status \
--disable-autoindex \
--disable-asis \
--disable-cgi \
--disable-negotiation \
--disable-imap \
-—disable-actions \
--disable-userdir \
--disable-alias \
--disable-so

Nastepnie nalezy skompilowaé oraz zainstalowac pakiet:
$ make

$ su

# make install

Weryfikacji listy wlaczonych modutéw mozemy dokona¢ poleceniem:
$ /usr/local/apache2/bin/httpd -1
Compiled in modules:

COERE

mod access.c

mod_auth.c

mod log config.c

mod ssl.c

prefork.c

http core.c

mod mime.c

mod _dir.c

mod_rewrite.c

Na potrzeby sprawdzenia instalacji stworzmy dwie wirtualne domeny:
® www.bss.lab — dostep tylko przez HTTP,
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® www.openbsd.lab — dostep tylko przez HTTPS.

Dla obstugi HTTPS potrzebujemy parg klucz—certyfikat SSL. Tworzymy je zgodnie z

dokumentacja [3]:

# openssl genrsa -out /etc/ssl/private/www.openbsd.lab.key 1024
Generating RSA private key, 1024 bit long modulus
...................................................... PP

e is 65537 (0x10001)
#openssl req -new -key /etc/ssl/private/www.openbsd.lab.key \
-out /etc/ssl/private/www.openbsd.lab.csr
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
Country Name (2 letter code) []:PL
State or Province Name (full name) []:mazowieckie
Locality Name (eg, city) []:Warszawa
Organization Name (eg, company) []:Politechnika Warszawska, EiTI
Organizational Unit Name (eg, section) []:IAiIS
Common Name (eg, fully qualified host name) []:www.openbsd.lab
Email Address []:P.Trojanek@elka.pw.edu.pl

Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:
An optional company name []:
# openssl x509 -req -days 365 -in /etc/ssl/private/www.openbsd.lab.csr \
-signkey /etc/ssl/private/www.openbsd.lab.key \
-out /etc/ssl/www.openbsd.lab.crt
Signature ok
subject=/C=PL/ST=mazowieckie/L=Warszawa/O=Politechnika Warszawska,
EiTI/OU=IA1IS/CN=www.openbsd.lab/emailAddress=P.Trojanek@elka.pw.edu.pl
Getting Private key

Po utworzeniu katalogoéw z zawarto$cia serwisow domen mozemy przetestowac
instalacje. W tym celu nalezy stworzy¢ odpowiedni plik konfiguracyjny (patrz dodatek

A). Sprawdzamy poprawnos$¢ pliku konfiguracyjnego, a nastgpnie uruchamiamy demona:
# /usr/local/apache2/bin/apachectl -t

Syntax OK

# /usr/local/apache2/bin/apachectl -k start

Juz w tym momencie mozemy przetestowac obydwa serwisy za pomoca zwyktej
przegladarki WWW.

5. Serwer za kratkami — chroot jail

Mechanizm chroot(8), bardzo powszechnie stosowany w OpenBSD pomoze nam
dodatkowo zabezpieczy¢ system przed ewentualnymi btedami w kodzie, ktore moglyby
doprowadzi¢ do kompromitacji catego systemu. Cale sSrodowisko Apache2 zostanie
zamknigte w drzewie katalogdw /chroot/httpd. Podzielg to zadanie na 4 etapy.

1. Nalezy utworzy¢ baze drzewa katalogoéw oraz zapewni¢ komunikacjg¢ z syslogd(8) z
wewnatrz srodowiska chroot:
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# mkdir -p /chroot/httpd/dev
# echo 'syslogd flags="-a /chroot/httpd/dev/log"' >> /etc/rc.conf
# kill ‘cat /var/run/syslog.pid' && syslogd -a /chroot/httpd/dev/log

2. Ponizej przedstawiam autorski sposob skopiowania potrzebnych dla dziatania

Apache2 plikéw do srodowiska chroot:
# cd /tmp
# ktrace -i /usr/local/apache2/http
# kdump |grep NAMI |awk '{print $4}'|sort|uniqg|sed 's/"//g' | cpio -p -dLv /chroot/httpd

Polecenia ktrace(1)/kdump(1) pokazuja histori¢ odwotan systemowych, ktora jest
przetwarzana na listg plikow kopiowanych do katalogu docelowego.

3. Pozostaje jedynie usuna¢ zbedne wpisy z bazy uzytkownikow:

# cd /chroot/httpd/etc

# cp /etc/master.passwd . # edycja pliku, pozostawiamy TYLKO wpisy apache i nobody
# pwd mkdb -d . master.passwd

4. Nie zapomnijmy o skopiowaniu zawartosci serwisow WWW:
# cp -r /usr/local/www /chroot/httpd/usr/local/www

Tak przygotowang instalacje uruchamiamy poleceniem:
# /usr/sbin/chroot /chroot/httpd/ /usr/local/apache2/bin/httpd

Pozostaje juz tylko zadba¢ o automatyczne startowanie ustugi podczas uruchamiania

systemu. W tym celu dopisujemy do skryptu/ et c/ rc. | ocal linijki:

if [ -d /chroot/httpd -a -x /chroot/httpd/usr/local/apache2/bin/httpd ]; then
echo -n ' apache2’
/usr/sbin/chroot /chroot/httpd /usr/local/apache2/bin/httpd

fi

6. Sprawdzenie dzialania

Podstawowe test, to weryfikacja dziatania serwera po restarcie systemu za pomoca
dowolnej przegladarki WWW. Ponizej znajduje si¢ doktadny zapis sesji telnet
pobierajacej gtowna strone serwisu obstugiwanego przez Apache2.

ptroja@mamroot:~$ telnet 192.168.1.9 www
Trying 192.168.1.9...

Connected to 192.168.1.9.

Escape character is '~]'.

GET http://www.bss.lab/ 1.1

HTTP/1.1 200 OK

Date: Thu, 20 Jan 2005 10:53:36 GMT

Server: Apache

Last-Modified: Sun, 09 Jan 2005 19:58:26 GMT
ETag: "be7-61-dff37c80"

Accept-Ranges: bytes

Content-Length: 97

Connection: close

Content-Type: text/html

<html><head><title>www.bss.lab testing site</title></head><body>Apache2 4for4
BSS!</body></html>
Connection closed by foreign host.
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Do przetestowania zabezpieczen serwera uzytem programu Nikto. Program ten testuje
odpornos¢ serwera WWW poprzez wysytanie zapytan zgromadzonych w swojej
wewngtrznej bazie odwolan, ktore potencjalnie moga stanowi¢ lukg do wykorzystania
przez wlamywaczy. Ponizej znajduje sig¢ zapis uruchomienia programu podczas ktdrego
(dane na podstawie logéw serwera, plik access. | 0g) zostato przetestowanych 16 tys.
zapytan (czas wykonania 15 minut).

ptroja@manroot:~$ nikto -g -C all -h 192.168.1.9

- Nikto 1.32/1.23 - WWW. Ci rt. net

+ Target |P: 192.168.1.9

+ Target Hostnanme: www. bss. | ab

+ Target Port: 80

+ Start Tine: Thu Jan 20 11:43:55 2005

+ Server: Apache

+ Al l owed HTTP Met hods: GET, HEAD, POST, OPTI ONS, TRACE

+ HTTP nmethod ' TRACE is typically only used for debugging. It should be disable
+ /\"><i ng%20src=\"j avascri pt: al ert (docunent.domai n)\"> - The |BM Wb Traffic Ex
+ /?Cpen - This displays a list of all databases on the server. EDisable this ca
F/ XXXXXXXXXXXXXXXHXXXXXXKKXXXXKXKKXXXXKXKXXXXKXKXXXXKKKXXXXKXKXXXXXKKXXXXX XXX XXXXX
+ 15943 itens checked - 3 iten(s) found on renpte host(s)
+ End Ti ne: Thu Jan 20 11:57:53 2005 (838 seconds)

+ 1 host(s) tested

Metoda TRACE, pomimo wprowadzenia zalecanych zabezpieczen i tak pozostaje dla
widoczna dla programu testowego, ale analiza sesji “telnet” pokazuje, ze jest to tylko
falszywy alarm:

ptroj a@ranr oot : ~$ tel net www. bss. | ab ww
Trying 192.168.1.9...

Connected to www. bss. | ab.

Escape character is '"~]"'.

TRACE /index.htm 1.1

HTTP/ 1. 1 403 For bi dden

Date: Thu, 20 Jan 2005 11:21:31 GVI

Server: Apache

Cont ent - Lengt h: 212

Connection: close

Content - Type: text/htm ; charset=i so-8859-1

<I DOCTYPE HTM. PUBLIC "-//|ETF//DTD HTM. 2. 0//EN"'>
<ht m ><head>

<title>403 Forbi dden</title>

</ head><body>

<h1>For bi dden</ h1>

<p>You don't have pernission to access /index. htnl
on this server.</p>

</ body></ht m >

Connection closed by foreign host.

Ze wzgledu na brak obstugi protokotu IPv6 w srodowisku testowym, sprawdzenie jego
obstugi ograniczylem tylko do weryfikacji otwartych portow oraz sesji telnet z maszyny,
na ktorej pracuje Apache?2:
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# netstat -a -f inet6é -n
Active Internet connections (including servers)

Proto Recv-Q Send-Q Local Address For ei gn Addr ess (state)
tcp6 0 0 *.443 S LI STEN
tcp6 0 0 *.80 * * LI STEN

# telnet ::1 80

Trying ::1...

Connected to ::1.
Escape character is '"]'
GET / 1.1

HTTP/ 1.1 200 OK

Date: Thu, 20 Jan 2005 11:27:38 GMVI

Server: Apache

Last - Modi fied: Sun, 09 Jan 2005 19:58:26 GMI
ETag: "be7-61-dff37c80"

Accept - Ranges: byt es

Cont ent - Lengt h: 97

Connection: close

Cont ent - Type: text/htnl

<ht ml ><head><tit| e>ww. bss. | ab testing site</title></head><body>Apache2 4for4
BSS! </ body></ ht m >
Connection closed by foreign host.

Ponizej zamieszczam dodatkowo zrzuty ekranu z procesu weryfikacji certyfikatu oraz
autoryzacji dostgpu do chronionego obszaru domeny www.openbsd.lab.

& www.bss lab testing site - Mozilla Firefox & e ol v i |
File Edit Wiew Go Bookmarks Tools Help {Q,-

E&E-mp- 2 Q '@} | [ http:1/192.168.18.199/ _:l @ Go I,-"_'Jv

Li Firefox Help |_| Firefox Suppaort |_| Plug-in FAQ

ApacheZ 4ford BSS!
hidden area

( i | Enterusername and password for "MyPrivateFile" at hitp://192.168.18.199

YT UserName:

|admin

Password:

[ Use Password Manager to remember this password.

Cancel | 0K |

“ Waiting for 192.168.18.199. . ||
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penbsd.lab! [®]=]=]x]
General | Details|
This certificate has been verified for the following uses:
|SSL Client Certificate
|SSL Server Certificate
Issued To
Common Name (CN) www openbsd lab
Organization (Q) Politechnika Warszawska, EiTl
Organizational Unit (0U) A5
Serial Number 00
Issued By
Common Mame [CN) www openbsd lab
Organization (0) Politechnika Warszawska, EiTl
Organizational Unit (OU) 1AlIS
Validity
Issued On 01/09/05
Expires On 01/08/06
Fingerprints
SHAL Fingerprint 3F:1B:81:BE:28:F7:6E:29:67:79:51:22:8F:8CiCF:99:59:A2:68:79
MDS5 Fingerprint CE:DAEY :2A:5B A2,06:CC.D6:BC:D7;94:F8:28:50:19
Help Close

7. Podsumowanie

Zaprezentowany sposob instalacji oraz konfiguracji serwera z pewnos$cia nie wyczerpuje
kwestii bezpiecznej instalacji serwera WWW w systemie OpenBSD, chociaz
przedstawione kroki z pewno$cia zapewniaja instalacj¢ na o stopniu bezpieczenstwa.
Niestety odbywa si¢ to kosztem funkcjonalnosci — konfiguracja dynamicznych serwisow
WWW wykorzystujacych PHP/PERL, korzystajacych z baz danych SQL wykracza poza
ramy tak krotkiego opracowania. Nie zostata poruszona kwestia zarzadzania, analizy oraz
archiwizowania logow z serwera — element nie do pominigcia przy wdrazaniu dowolnej
bezpiecznej ustugi.

Serwer Apache2, pomimo braku akceptacji sSrodowiska OpenBSD moze stanowi¢ bardzo
kuszace potaczenie funkcjonalnosci 1 bezpieczenstwa jakie oferuje sam system
operacyjny. Jego integracja z mechanizmem zabezpieczen chroot(8) zostata znacznie
uproszczona, dzigki zastosowaniu oryginalnego sposobu kopiowania niezbgdnych
plikow.
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9. Zalacznik A, plik konfiguracji serwera Apache2
#

# Basic settings
#
# use HTTP+HTTPS over IP+IPv6
Listen 0.0.0.0:80

Listen [::]:80
Listen 0.0.0.0:443
Listen [::]:443

User apache
Group apache
ServerAdmin P.Trojanek@elka.pw.edu.pl
ServerName www.bss.lab
UseCanonicalName Off
ServerSignature Off
HostnameLookups Off
ServerTokens Prod
ServerRoot "/usr/local/apache2"
DocumentRoot "/usr/local/www"
PidFile /usr/local/apache2/logs/httpd.pid
ScoreBoardFile /usr/local/apache2/logs/httpd.scoreboard
<IfModule mod _dir.c>
DirectoryIndex index.html
</IfModule>

#
# HTTP and performance settings
#
Timeout 300
KeepAlive On
MaxKeepAliveRequests 100
KeepAliveTimeout 15
<IfModule prefork.c>
MinSpareServers 5
MaxSpareServers 10
StartServers 5
MaxClients 150
MaxRequestsPerChild 0
</IfModule>

<IfModule mod rewrite.c>
RewriteEngine On
RewriteCond %{REQUEST METHOD} “TRACE
RewriteRule .* - [F]

</IfModule>

#
# Access control
#
<Directory />
Options None
AllowOverride None
Order deny,allow
Deny from all
</Directory>
<Directory "/usr/local/www/www.bss.lab">
Order allow,deny
Allow from all
</Directory>
<Directory "/usr/local/www/www.openbsd.lab">
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Order allow,deny
Allow from all
</Directory>

AccessFileName .htaccess
<Files ~ "~\.ht">
Order allow,deny
Deny from all
</Files>

#
# MIME encoding
#
<IfModule mod mime.c>

TypesConfig /usr/local/apache2/conf/mime.types
</IfModule>
DefaultType text/plain
<IfModule mod mime.c>

AddEncoding x-compress .Z

AddEncoding x-gzip .gz .tgz

AddType application/x-compress .Z

AddType application/x-gzip .gz .tgz

AddType application/x-tar .tgz
</IfModule>

#
# Logs
#
LogLevel warn

LogFormat "%h %1 %u %t \"$r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\"" combined
LogFormat "%h %1 %u %t \"$r\" %>s $b" common

LogFormat "%{Referer}i -> %U" referer

LogFormat "%{User-agent}i" agent

ErrorLog /usr/local/apache2/logs/error log

CustomLog /usr/local/apache2/logs/access_log combined

#
# Virtual hosts
#
#NameVirtualHost *
<VirtualHost *:80>
DocumentRoot "/usr/local/www/www.bss.lab"
ServerName "www.bss.lab"
ErrorLog logs/www.bss.lab/error log
CustomLog logs/www.bss.lab/access log combined
<IfModule mod rewrite.c>
RewriteEngine On
RewriteCond %{REQUEST METHOD} ~TRACE
RewriteRule .* - [F]
</IfModule>
</VirtualHost>

<VirtualHost *:443>
DocumentRoot "/usr/local/www/www.openbsd.lab"
ServerName "www.openbsd.lab"
ErrorLog logs/www.openbsd.lab/error log
CustomLog logs/www.openbsd.lab/access log combined
SSLEngine on
SSLCertificateFile /etc/ssl/www.openbsd.lab.crt
SSLCertificateKeyFile /etc/ssl/private/www.openbsd.lab.key
<IfModule mod rewrite.c>
RewriteEngine On
RewriteCond % {REQUEST METHOD} ~“TRACE
RewriteRule .* - [F]
</IfModule>
</VirtualHost>



