Konfiguracja jadra OpenBSD Piotr Trojanek, 03.01.2005

1. Zawartos¢ dokumentu

Celem dokumentu jest przedstawienie sposobu konfiguracji jadra systemu OpenBSD-3.6
z naciskiem na zmiany wplywajace na zwigkszenie bezpieczenstwa systemu. Adresowany
jest on do administratora systemu, za§ opisywane czynnosci powinny by¢ wykonywane
jako jedne z pierwszych po instalacji oprogramowania.

2. Materialy zrodlowe

Wykorzystywane materiaty Zzrédlowe:
® Hardening OpenBSD Internet Servers: Building a Custom Kernel,
http://geodsoft.com/howto/harden/OpenBSD/kernel.htm

Dokument ten zawiera dobre wprowadzenie do tematyki hartowania jadra, wiele
cennych uwag szczegdtowych (jak np. problem z sendmail(8) po wytaczeniu
obstugi IPv6). Autor jednak zdecydowanie nie zna opcji, ktore modyfikuje, co
wida¢ cho¢by na przyktadzie GPL. MATH EMULATE, ktora jest potrzebna jedynie
dla procesorow 1386.

® OpenBSD FAQ: Building the System from Source,
http://www.openbsd.org/fag/fag5.html

Dokument referencyjny ze wzgledu na pochodzenie od autoréw systemu. Polityka
tworcow stosowania jedynie kernela GENERIC budzi duze watpliwosci.

® Dokumentacje systemow OpenBSD, FreeBSD, NetBSD, Linux.
3. Wprowadzenie

Systemy typu UNIX tradycyjnie oparte sa na monolitycznym jadrze, ktore zawiera
sterowniki obstugujace sprzet (taki jak np. dyski twarde, klawiatura) jak rowniez
implementuje protokoty sieciowe, systemy plikoéw itp.

System OpenBSD standardowo instalowany jest z jadrem, ktére ma na celu obstuge jak
najwigkszej ilosci z popularnych urzadzen (np. dyski, karty sieciowe). Zazwyczaj jednak
komputer wyposazony jest w jedynie bardzo niewielka czg$¢ sprzgtu obstugiwanego
przez system. Powstaje zatem naturalne pytanie, czy nie byto by zasadnym wylaczenie
wsparcia dla elementdéw, ktore w danej konfiguracji sprz¢towej nie wystepuja, jakie beda
tego koszty (jezeli chodzi o naktad czasu i pracy) oraz spodziewane zyski.

W przypadku systemu Linux, konfiguracja jadra jest dla nawet srednio zaawansowanych
uzytkownikow podstawowa czynnoscia, do ktorej przystepuja po instalacji. Jest to czgsto
niezbgdne, poniewaz obrazy jadra dostarczane z dystrybucjami czgsto nie wspieraja
danego typu urzadzenia, jakie posiada uzytkownik (np. karta graficzna czy dzwigkowa).
Sytuacja ta czgsciowo ulegta zmianie dzigki stosowaniu modutowej budowy oraz
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modyfikacji, ktore lepiej przystosowuja system do typowych zastosowan (Kernel
Rebuilding Guide).

Podobnie w systemie FreeBSD tworzenie wlasnego dostosowanego jadra jest zalecane
przez tworcow (FreeBSD Handbook: Why Build a Custom Kernel).

Autorzy OpenBSD przedstawiaja jednak zupetnie inne podejscie, zdecydowanie
odradzajac tworzenie wlasnych kerneli. Uzasadniaja to przede wszystkim stwierdzeniem,
ze korzystanie z wlasnej, nieprzetestowanej konfiguracji jest w istocie zmniejszeniem
bezpieczenstwa, za$ zysk w wydajnosci 1 szybkos$ci dziatania jest niewielki. Wérod
powodow, dla ktorych dopuszczaja korzystanie z przygotowanego samodzielnie obrazu
jadra, jest uruchamianie OpenBSD na maszynie z wyjatkowo matg ilo$cia pamigci RAM
(domyslnie sam obraz to plik o rozmiarze ponad SMB).

Przedstawig ponizej opis przystosowania jadra OpenBSD do pracy na wirtualne;j
maszynie VMWare Workstation 4.5. Emulowany komputer odpowiada typowemu
zastosowaniu jako serwer produkcyjny, gdzie nie ma koniecznosci korzystania z systemu
graficznego, czy karty dzwigkowej. Konfiguracja wirtualnego komputera:

® klawiatura, mysz,

e HDD, CDROM, karta sieciowa,

® 64MB pamigci RAM.
Zaktadam wigc, ze celem nie jest uruchomienie sprzetu, ktorego nie obstuguje jadro
dostarczane standardowo z systemem, a jedynie usunigcie wszelkich
niewykorzystywanych elementow celem zwigkszenie bezpieczenstwa systemu.

4. Tworzenie jadra systemu wedlug wlasnej konfiguracji

Budowanie jadra w systemach BSD sktada si¢ z trzech etapow:

1. Edycja pliku konfiguracyjnego
Zakladajac, ze w systemie zainstalowano Zrodta jadra oraz narzedzia potrzebne do
kompilacji, ustawienia domys$lnego kernela znajduja si¢ w pliku
/usr/src/sys/arch/i386/conf/GENERIC
Korzystajac z dowolnego edytora tekstowego mozna dokonywac¢ zmian poprzez
dodawanie 1 usuwanie wpisow dla poszczegdlnych urzadzen i opcji, a w przypadku
okrajania systemu poprzez poprzedzanie ich komentarzami.
Dobrze jest dokonywa¢ modyfikacji nie w oryginalnym pliku, lecz w jego kopii,
ktora mozna utworzy¢ poleceniem:
cd /usr/src/sys/arch/i386/conf/
cp GENERIC MYCONF

2. Skonfigurowanie i przygotowanie do kompilacji
Po przygotowaniu konfiguracji nalezy wykonac¢ polecenie
config MYCONF
Jezeli w pliku nie ma btedow, to utworzony zostanie katalog
/usr/src/sys/arch/i386/compile/MYCONF
zawierajacy wszelkie niezbedne pliki potrzebne do kompilacji nowego jadra. Zaleta
takiego rozwiazania (np. w poréwnaniu do systemu LINUX) jest mozliwo$¢
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przechowywania wynikoéw posrednich kompilacji dla r6znych konfiguracji
sprz¢towych (np. roznych maszyn a nawet architektur).
3. Kompilacja i instalacja
Po przejsciu do odpowiedniego katalogu:
cd ../MYCONF
nalezy wyda¢ polecenie:
make depend all install
Aktualny obraz jadra zostanie skopiowany do pliku /obsd natomiast nowy
zachowany jako /bsd.
Dzigki temu na wypadek, gdyby co$ poszto Zle istnieje mozliwos¢ powrdcenia do
poprzedniej konfiguracji podajac §ciezke do obrazu na etapie bootowania systemu.

Okrajanie jadra mozna podzieli¢ na dwa etapy. Pierwszy to usuwanie sterownikow
urzadzen, ktdre nie wystgpuja w systemie, natomiast drugi to usuwanie funkcjonalnosci
realizowanej przez system operacyjny, takiej jak np. implementowane protokoty oraz
systemy plikow.

5. Modyfikacja listy sterownikow

Etap pierwszy — znajdowanie wpisoOw urzadzen, ktore faktycznie wystgpuja w systemie
zabiera stosunkowo najwigcej czasu. Na szczgscie mozemy skorzysta¢ z narzedzi, ktére
ten proces automatyzuja. Dostosowane z systemu NetBSD narzedzie adjustkernel(1)
automatycznie modyfikuje plik konfiguracyjny na podstawie logu bootowania dmesg(8).
Po zainstalowaniu uzycie sprowadza si¢ do wydania komendy:

cd /usr/src/sys/arch/i386/conf

adjustkernel -f GENERIC -o ADJGENERIC

Plik ADJGENERIC zawiera wpisy dla tych urzadzen, ktore zostaly wykryte w fazie
inicjalizacji sterownikow. Pozostate opcje sa zakomentowane znakami # (#.

Efekt dziatania tego narzedzia jest praktycznie identyczny z r¢cznie stworzona
konfiguracja, jednak ta druga wymaga doktadnej wiedzy na temat nie tylko wngtrza
komputera oraz wnikliwej analizy dmesg(8), ale 1 z gory zaplanowanego przeznaczenia
maszyny. Roznica sprowadza si¢ do pierwszych linii:

#(# option I386 _CPU # CPU classes; at least one is REQUIRED
option I486 _CPU

option I586 _CPU

option I686 CPU

option GPL MATH EMULATE # floating point emulation.

gdzie skrypt wytaczyt wsparcie dla tylko jednego typu CPU. Bez zmian pozostala takze
opcja APERTURE (dla systemu X Windows) oraz wsparcie dla binarnej kompatybilnosci
z innymi systemami BSD (COMPAT _*).

Tak przygotowane jadro po kompilacji ma rozmiar 2.5MB, czyli jest ponad dwukrotnie
mniejsze niz instalowane domyslnie o rozmiarze 5.1MB.
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6. Modyfikacja modyfikacja funkcjonalnosci systemu

Etap drugi — okrajanie funkcjonalno$ci systemu z niewykorzystywanych elementow
najlepiej rozpoczaé od skopiowania ustawien GENERIC niezaleznych od architektury do
osobnego pliku:

cp /usr/src/sys/conf/GENERIC /usr/src/sys/conf/BSS GLOBAL
do ktorego $ciezka zastapi wpis z wlasciwego pliku konfiguracyjnego jadra:

#include "../../../conf/GENERIC"

include "../../../conf/BSS GLOBAL"

W tym pliku wpisy dotyczace funkcjonalnos$ci, ktéra nie bedzie wykorzystywana nalezy
poprzedzi¢ komentarzem. Watpliwosci moze budzi¢ usunigcie opcji DDB. Ma ona bardzo
duze znaczenie (ok. 800kb) dla rozmiaru obrazu kernela. Przy wystapieniu btedu w
kodzie jadra w maszynie serwerowej czesto nie bedziemy mie¢ dostepu do lokalnej
konsoli, gdzie mozliwa by byta identyfikacja usterki. T¢ opcje proponuje usunaé dopiero
w ostatnim kroku okrajania jadra, kiedy mamy pewnos¢, ze cata reszta systemu dziata
prawidlowo.

Watpliwosci nie powinno natomiast powodowac usunigcie wsparcia dla
niewykorzystywanych systeméw plikéw oraz protokotow sieciowych. Wedtug mnie to
one stanowia najwigksze potencjalne zagrozenie (ze wzgledu na stopien skomplikowania,
a co za tym idzie objetos¢ kodu narazonego na btedu) dla bezpieczenstwa systemu.

Podobnie usunigcie wpisu opcji LKM (loadable kernel modules) jest wedtug mnie
elementem, ktory znaczaco poprawia bezpieczenstwo systemu. Jako przyktad niech
postuzy modul, ktory zainstalowany przez wltamywacza (po uzyskaniu praw
superuzytkownika) monitoruje ruch TCP/IP.

7. Podsumowanie

Po wprowadzeniu tych dodatkowych zmian (facznie z usunigciem opcji DDB) rozmiar
obrazu jadra zmniejszyt si¢ do 1.6MB.

Ostatecznie udalo sie uzyskac jadro, ktore uruchamia si¢ nawet przy ograniczeniu ilo$ci
pamigci wirtualnej maszyny do 8MB. Przy takich ograniczeniach jadro tworcéw systemu
nawet si¢ nie uruchamiato. W systemie z okrojonym nie zaobserwowano zadnych
nieprawidlowos$ci ani anomalii.

Ponizsza tabela zawiera porownanie dziatania systemu z jadrem GENERIC oraz
ostatecznie okrojonym BSS. Czas startu systemu byt mierzony od wiaczenia wirtualnej
maszyny do pojawienia si¢ komunikatu logowania. Zajgto$¢ pamigci po zalogowaniu i
wykonaniu komendy

sleep 20 && vmstat

jako kolumna memory/free.



Konfiguracja jadra OpenBSD Piotr Trojanek, 03.01.2005

Konfiguracja  Rozmiar obrazu jqdra  Czas startu systemu Wolna pamieé
GENERIC 5.3MB 48 sek 38.8MB
BSS 1.6MB 32 sek 42.8MB
roéznica 3.7MB 16 sek 4.0MB
8. Whioski

Przedstawione w tabeli r6znice w dziataniu systeméw z domys$lnym i1 okrojonym jadrem,
chociaz wyrazne, to jednak nie powinny sta¢ si¢ kryterium decydujacym o zastosowaniu
wilasnej konfiguracji. Stanowisko autorow OpenBSD jest tutaj znaczaco rézne od tego,
ktore prezentuja tworcy innych systemow i1 do jakiego ja si¢ sktaniam.

Jako uzasadnienie dla usuwania zbednej funkcjonalnosci moze postuzy¢ lista btedow
wykrytych w podobnym do OpenBSD systemie FreeBSD (FreeBSD, Security Advisores).
Sposrod 17 wykrytych w roku 2004 bledow 4 z nich (o oznaczeniach: shmat, ipv6, linux,
procfs) nie wptywaty na system, ktory bytby odpowiednio okrojony (bez uszczerbku na
funkcjonalnos$ci dla typowych zastosowan).
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10.Konfiguracja okrojonego jadra systemu

Ponizej znajduja sig pliki konfiguracyjne do budowy okrojonego jadra systemu. Ze
wzgledu na objeto$¢ usunigte zostaty linie puste oraz te poprzedzone komentarzami.

10.1. Konfiguracja sterownikow urzadzen, plik BSS

machine 1386 # architecture, used by config; REQUIRED
include "../../../conf/BSS_GLOBAL"

option I686 CPU

option USER_PCICONF # user-space PCI configuration

option USER_LDT # user-settable LDT; see 1386_set 1dt (2)
maxusers 32 # estimated number of users

config bsd swap generic

mainbus0 at root

cpul at mainbus? apid ?

biosO0 at mainbusO0 apid ?

apm0 at bios0 flags 0x0000 # flags 0x0101 to force protocol version 1.1
pcibios0 at bios0 flags 0x0000 # use 0x30 for a total verbose

isa0l at pcib?
pci* at mainbus0O bus ?

option PCIVERBOSE

pchb* at pci? dev
ppb* at pci? dev
pcix* at ppb? bus
pcib* at pci? dev

function ? # PCI-Host bridges
function ? # PCI-PCI bridges

SRRV IES]

function ? # PCI-ISA bridge

npx0 at isa? port 0xf0 irg 13 # math coprocessor
isadma0 at isa?

option WSDISPLAY COMPAT USL # VT handling

option WSDISPLAY COMPAT RAWKBD # can get raw scancodes
option WSDISPLAY DEFAULTSCREENS=6

option WSDISPLAY COMPAT PCVT # emulate some ioctls

pckbcO at isav? # PC keyboard controller
pckbd* at pckbc? # PC keyboard

pms* at pckbc? # PS/2 mouse for wsmouse

pmsi* at pckbc? # PS/2 "Intelli"mouse for wsmouse
vgal at isav?

option PCIAGP

vga* at pci? dev ? function ?

wsdisplay* at vga? console ?

wskbd* at pckbd? console ?

wsmouse* at pms? mux O

wsmouse* at pmsi? mux 0

pcppil at isav?
sysbeep0 at pcppi?

pciide* at pci ? dev ? function ? flags 0x0000

wd* at pciide? channel ? drive ? flags 0x0000
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lex at pci? dev ? function ? # PCnet-PCI based ethernet
pseudo-device pctr 1

pseudo-device mtrr 1 # Memory range attributes control
pseudo-device bio 1 # ioctl multiplexing device
pseudo-device wsmux 2

pseudo-device crypto 1

10.2. Konfiguracja sterownikow urzadzen, plik BSS

option KTRACE # system call tracing, a la ktrace(l)

option ACCOUNTING # acct (2) process accounting

option KMEMSTATS # collect malloc(9) statistics

option PTRACE # ptrace(2) system call

option CRYPTO # Cryptographic framework

option SYSVMSG # System V-like message queues

option SYSVSEM # System V-like semaphores

option SYSVSHM # System V-like memory sharing

option UVM SWAP_ENCRYPT# support encryption of pages going to swap
option COMPAT 35 # 3.5,

option COMPAT 43 # and 4.3BSD

option FFS # UFS

option FFS SOFTUPDATES # Soft updates

option UFS DIRHASH # hash large directories

option QUOTA # UFS quotas

option TCP_SACK # Selective Acknowledgements for TCP

option TCP_ECN # Explicit Congestion Notification for TCP
option TCP_SIGNATURE # TCP MD5 Signatures, for BGP routing sessions
option CD9660 # ISO 9660 + Rock Ridge file system

option FIFO # FIFOs; RECOMMENDED

option INET # IP + ICMP + TCP + UDP

option INET6 # IPv6 (needs INET)

option IPSEC # IPsec

pseudo-device pf # packet filter

pseudo-device pflog # pf log if

pseudo-device pfsync # pf sync if

pseudo-device enc 1 # option IPSEC needs the encapsulation interface
pseudo-device pty 16 # initial number of pseudo-terminals
pseudo-device ksyms 1 # kernel symbols device

pseudo-device systrace 1 # system call tracing device

pseudo-device
pseudo-device

option

bpfilter
loop

BOOT CONFIG

packet filter

network loopback

add support for boot -c



