FNIEMA 2004 - V111 Keajowa Konferencja Zastosowad Keyptografii Warszawa 10-13 maja 2004

Bezpieczenstwo protokolow sygnalizacyjnych VolP:
koncepcja bezpiecznej wspolpracy protokolow SIP i H.323

Wojciech Mazurczyk
Instytut Telekomunikacji
Politechnika Warszawska
E-mail: W.Mazurczyk@elka.pw.edu.pl
http://security.tele.pw.edu.pl/

Streszczenie

W artykule dokonano omowienia oraz analizy stanu zabezpieczen najpopularniejszych obecnie protokotow
sygnalizacyjnych dla realizacji ustugi VoIP (Voice over Internet Protocol): H.323 oraz SIP (Session Initiation Protocol).
Przedstawiono koncepcjg bezpiecznej wspotpracy protokotéw SIP i H.323 z wykorzystaniem funkcji IWF SIP-H.323
oraz zaprezentowano szkic wymiany uwierzytelniajacej dla mechanizméw SIP Digest oraz HMAC-SHA1-96
(Procedura IA).

1. Bezpieczenstwo VolP.

Zagwarantowanie bezpiecznych potaczen dla ustugi VoIP jest sprawg ztozona. Nie ogranicza si¢ ono jedynie do
zapewnienia zabezpieczonego transportu strumieni danych zawierajacych glos, wazniejsza sprawa jest zabezpieczenie
przesytania wiadomosci protokotu sygnalizacyjnego, na ktorym bazuje VolP.

Problemy bezpieczenstwa dla ustugi telefonii IP w $wietle powyzszych stwierdzen, uwzgledniajac rodzaje ruchu
generowanego przez systemy VolP, mozna podzieli¢ na:

a. Bezpieczenstwo wiadomos$ci sygnalizacyjnych wymienianych pomigdzy stronami komunikujacymi
sig,

b. Bezpieczenstwo pakietow przenoszacych glos (pakiety RTP),

c. Problemy zwiazane z ,,przechodzeniem” pakietow przez Firewall’e oraz przez mechanizmy translacji
adresow wewngetrznych (np. intranetowych) na zewngtrzne (np. internetowe) NAT (Network Address
Translation).

Niniejszy artykut skupia si¢ wylacznie na tematyce zawartej w punkcie a.

2. Protokoly sygnalizacyjne dla ustlugi VoIP

Obecnie nie ma jednego ogoélnoswiatowego standardu protokotu sygnalizacyjnego dla VoIP. Najbardziej znanymi
protokotami, obecnie koegzystujacymi, sa: H.323 (stworzony przez organizacj¢ ITU-T), SIP (Session Initiation
Protocol — dzieto organizacji IETF), oraz H.248/Megaco (wspolny standard ITU-T oraz IETF). Wspdtistnienie
protokotow sygnalizacyjnych (szczegodlnie SIP i H.323) jest zjawiskiem, ktore w sposob niekorzystny wplywa na
popularnos¢ i rozwdj VolP. Taka sytuacja jest wynikiem wspierania tego typu rozwiazan przez rézne grupy na rynku
telekomunikacyjnym: producentéw i sprzedawcow sprzetu, srodowisk akademickich i naukowych, operatorow itp.
Kazda ze stron oferuje okreslone rozwiazanie, a przez to swoja wizj¢ i probuje je wypromowaé, jako najlepsze.
Przyktadem moze by¢ tu spor ludzi pochodzacych z dwoch réznych srodowisk telekomunikacyjnych: wywodzacych sig
z tradycyjnych sieci PSTN (Bellheads) oraz wywodzacych sig z sieci IP (Netheads) nad ustaleniem modelu architektury
sieci telefonii IP: rozproszonego czy zcentralizowanego. Taki brak zgodnosci owocuje niekompatybilno$cia i brakiem
wspolpracy protokotéw oraz produktow, ktore je wykorzystuja.

W niniejszym artykule ograniczymy sig jedynie do rozwazan zwiazanych z protokotami SIP i H.323. Na poczatku
nalezy zaznaczy¢, ze nie sg to protokoly wzajemnie rownowazne. Rola protokotu SIP, w przyblizeniu, odpowiada
dwom protokotom Q.931 oraz H.225, ktore stanowia cze$¢ protokotu H.323. To wiasnie Q.931 oraz H.255
odpowiedzialne sa za zestawianie polaczen oraz ich sygnalizacjg. W dalszej czg$ci artykutu czgsto, dla uproszczenia,
utozsamia si¢ funkcje protokotéw SIP oraz H.323, nalezy jednak pamigta¢ jednak o wyszczegdlnionej powyzej roznicy.

Porownujac protokoty SIP oraz H.323, w zakresie ich wykorzystania w telefonii IP opartej wyltacznie o sie¢ IP (4//
IP), to lepiej sprawdza si¢ protokot SIP. H.323 posiada duzy nadmiar informacji sterujacych, jest zbyt ztozony i gorzej
skalowalny. Dla réwnowagi H.323 ma dla przyktadu bardzo dobrze zestandaryzowana wspotprace z sieciami PSTN i
mozliwosci zarzadzania. Obecnie trudno rokowac, ktory z wymienionych protokotéw sygnalizacyjnych zdobegdzie
dominujaca pozycjg. Jednym z prognozowanych scenariuszy jest rowniez ich powolna ewolucja w jedno uniwersalne
rozwiazanie.

Ponizszy rysunek prezentuje stos wspomnianych powyzej protokotdw dla realizacji ustugi VoIP wedtug modelu
TCP/1P:
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Rys. 1. Stos protokoléw dla VoIP

3. Zagrozenia i mechanizmy zabezpieczen protokolow sygnalizacyjnych VoIP

Zagrozenia powstate na wskutek celowej akcji ze strony intruza moze mie¢ charakter pasywny (istnieje jedynie
mozliwo§¢ podstuchu lub stwierdzenia faktu przeptywu wiadomosci) lub aktywny (moze dojs¢ do ingerencji w
przesytanie wiadomosci np. poprzez zmiang jej zawartosci).

Podziat na poszczegdlne klasy atakéw na sie¢ oraz na komunikowanie si¢ w niej z podzialem na pasywne i
aktywne przedstawia ponizszy rysunek. Klasyfikacja ta jest zmodyfikowana wersja podziatlu wg. Stallingsa [17]
uwzgledniajaca charakterystyczne cechy VolP.

Ataki pasywne
Ujawnienie tresci wiadomosci Analiza strumienia ruchu
(Disclosure) (Traffic Analysis)

Ataki aktywne

Maskarada Modyfikacja Powtorzeniowy  Odmowa ustugi Zaprzeczenie
{Mamuerad.e}/ \ (Replay) (Denial Of Service) (Repudiation)
Tresci Czasu

(Content Modification) (Timing modification)

Sekwencji
(Sequence modification)

Rys. 2. Podzial atakéw na sie¢ oraz komunikacje.

Ataki na ushuge VoIP sa realizowane z wykorzystaniem odpowiednich technik, czyli okreslonych dziatan oraz
narzedzi uzytych do przeprowadzenia ataku, wsrdd ktéorych wyrdznia si¢ przede wszystkim: podszywanie sig
(Spoofing), podstuchiwanie (Sniffing) oraz odmowa ustugi (Denial of Service).

Zdefiniowany powyzej podziat, jak i1 informacje tu zawarte wykorzystane zostana przy definiowaniu kryterium
oceny mechanizméw zabezpieczen protokotow sygnalizacyjnych VoIP w punkcie 5.

Istnienie wymienionych powyzej rodzajow technik oraz klas atakow powoduje koniecznos¢ istnienia okreslonych
rodzajow mechanizméw zabezpieczen koniecznych, aby im przeciwdziata¢. Dla telefonii IP, poziom zabezpieczen
gwarantowany protokotom sygnalizacyjnym moze by¢ realizowany z wykorzystaniem dwoch typéw mechanizmow
zabezpieczen:

o  Wewnetrznych wbudowanych w wykorzystywany protokot sygnalizacyjny,
o Zewnetrznych — pochodzacych z innych aplikacji lub zapewnianych przez mechanizmy warstw
nizszych niz warstwa aplikacji modelu TCP/IP np. TLS, czy IPSec.

Dodatkowo mozliwe jest jednoczesne wykorzystanie obu typoéw tych mechanizmow.
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Niestety obecne implementacje VoIP spychaja na drugi plan stosowanie rozwiazan bezpieczenstwa dla wiadomosci
sygnalizacyjnych. Gtowne powodami, dla ktorych mechanizmy zabezpieczen systemoéw VolP nie s3 obecnie
powszechnie stosowane i implementowane sa nastgpujace:

e  Wprowadzaja one dodatkowe opoznienie (negatywny wpltyw na parametry QoS),

e  Zwigksza si¢ obciazenie urzadzen sieciowych,

e  Zwigksza si¢ zapotrzebowanie na wymagane pasmo,

e Infrastruktura klucza publicznego nie jest dostgpna globalnie,

e Istniejg problemy z przeplywem pakietow przez Firewalle i urzadzenia wykorzystujace technikg NAT.

W kolejnych czgéciach artykutu, przy omawianiu konkretnych mechanizméw zabezpieczen dla protokotow
sygnalizacyjnych bedziemy jeszcze wracali do powyzszych problemoéw zwiazanych z VoIP.

4. Tryby pracy protokoléw sygnalizacyjnych VolP

Stabosci, luki czy ograniczenia bezpieczenstwa moga pojawiaé si¢ z réznych powodéw m.in. z biednej lub
niekompletnej implementacji okreslonych protokotéw VoIP. Dodatkowo sama sie¢ pakietowa wykorzystujaca stos
TCP/IP np. Internet wprowadza pewne zagrozenia i ograniczenia (chodzi tu gltéownie problemy zwiazane z
wykorzystaniem Firewalli oraz techniki NAT). W zwiazku z tym, aby zapewni¢ jak najwyzszy poziom zabezpieczen
stworzono dwa odmienne tryby pracy mechanizméw zabezpieczen: Hop-by-Hop (HbH) oraz End-to-End (E2E).

Tryb Hop-by-Hop oznacza, iz przy kazdym wezle sieci VolP znajdujacym sig na drodze komunikacyjnej parametry
bezpieczenstwa sa weryfikowane oraz przeliczane od nowa tzn. usuwane sa poprzednie, ,,stare” parametry, a na ich
miejsce wprowadzane sa wyliczone parametry charakterystyczne dla wezla sieci VolP, w ktorym si¢ obecnie
znajdujemy. Pojecie ,,hop” oznacza kazdy wezel sieci VoIP znajdujacy si¢ na drodze komunikacyjnej pomigdzy
stronami. Realizacje¢ tego trybu dla ustugi poufnosci dla przyktadowe;j sieci VoIP przedstawia Rys. 3.

Tryb Hop-by-Hop

Serwer proxy, brama itp.

T g
&

2
Informacia potrzebna m -I’E}

acie drodi
w czasie drogi Telafon IP

- Szyfrowanie lub deszyfrowanie

Rys. 3. Dzialanie trybu Hop-by-Hop dla realizacji ustugi poufnosci

Odmiennie niz w Hop-by-Hop, tryb FEnd-to-End charakteryzuje si¢ tym, iz wykonanie algorytméw
kryptograficznych odbywa si¢ jednie w punktach: zrodtowym i docelowym dla danego potaczenia (z pominigciem
elementow posrednich). Dla zobrazowania réznic pomigdzy opisywanymi trybami ponizej znajduje si¢ analogiczny jak
dla Hop-by-Hop rysunek:
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Tryb End-to-End

Serwer proxy, brama itp.

e

czasie drogi

Informacja potrzebna
w czasie drogi

Telefon IP

- Szyfrowanie lub deszyfrowanie

Rys. 4. Dzialanie trybu End-to-End dla realizacji ustugi poufnosci

Oba typy mechanizméw zabezpieczen posiadaja zarowno swoje wady i zalety. Cechy charakterystyczne, w swietle
najwazniejszych z punktu widzenia bezpieczefstwa, obu trybow oraz ich zestawienie i pordwnanie zostaly
zaprezentowane w tabeli numer 1.

Kryterium
poréwnania Tryb Hop-by-Hop Tryb End-to-End
Dostep do catos$ci wiadomosci sygnalizacyjnej w Wl?)i(r)erzzfosrf Sc}ilgﬁzhf(’? vcv}lgcl)l:/ géasrtocz
Transport kazdym wezle sieci VoIP na drodze . Y glowkow jest |
) - niedostgpna dla posrednich weztow
komunikacyjne;j. sieci VoIP.
Sa bardziej skomplikowane w calej sieci z uwagi Komplikacia i wymagania
Wezly sieci na konieczno$¢ wykonywania okreslonych ~omp J ymag ,
L . , wydajnoséciowe jedynie dla punktow
VoIP czynnosci kryptograficznych w kazdym wezle na Koficowych (mnicjszy koszt)
drodze sygnalizacyjnej (wigkszy koszt). Y Jszy )
Zapewniane jest zabezpieczenie, co najmniej Potencialnic zabezbieczenic
Bezpieczenstwo | pierwszego odcinka z calej drogi sygnalizacyjne; oreng precz
s . . S . sygnalizacji od punktu inicjujacego do
sygnalizacji (czyli pomigdzy strona inicjujaca, a pierwszym docelowego, lecz nie wszystkie pola
weztem posredniczacym) i catej wiadomosci ’
Dostepnosé . . . . Niemoznos¢ zabezpieczenia calej
naglowkow UI‘ZBLC}ZCII,I a post edniczace maja fatwy dostgp do wiadomosci w trybie E2F, gdyz czgs§¢
. naglowkow. Nie ma probleméw z rutowaniem. . o . .
(rutowanie) informacji niezbgdna jest do rutowania
Wplyw na QoS Negatywny — wigkszy niz w trybie E2E, co w Negatywny, ale wprowadza mniejsze
Py konsekwencji daje wigksze opdznienia op6znienia niz w trybie HbH
Zaufanie Wszystkie wezly na drodze sygnalizacyjnej Ograniczone zaufanie do weztow
muszg by¢ elementami zaufanymi. posrednich.
Wymagania na Wigksze niz w E2E Mniejsze niz HbH
pasmo

Tabela 1 Poréwnanie wlasnoSci trybéw Hop-by-Hop i End-to-End.

Z przytoczonych powyzej cech mechanizméw End-to-End 1 Hop-by-Hop mozna wywnioskowac, iz trudno jest
jednoznacznie okresli¢, ktorego typu mechanizmy powinny by¢ wykorzystywane. Zaréwno jedne jak i drugie posiadaja
wiele zalet, a jednoczes$nie powaznych stabosci. Oczywiscie, jesli udato by si¢ jako§ w satysfakcjonujacy sposob
rozwiaza¢ problem QoS w sieciach IP oraz mozliwe bytoby zapewnienie odpowiedniej mocy obliczeniowej zar6wno w
urzadzeniach koncowych jak i posredniczacych (co wptywa w znaczacy sposdb jednoczesnie na ich ceng), wtedy w
idealnej sytuacji mozna by korzysta¢ zar6wno z jednego, jak i drugiego typu mechanizmow jednoczesnie, co pozwolito
by na cho¢ czgsciowe, wzajemne skompensowanie sig ich stabos$ci.

Jednak do takiej sytuacji jest obecnie daleko, dlatego tez pozostaje stosowanie rozwigzan, na ktore pozwalaja
rozwiazania i parametry techniczne wykorzystywanej sieci i urzadzen w niej si¢ znajdujacych. Nalezy jednak
wykluczy¢ sytuacje, w ktorej nie stosowane beda zadne mechanizmy zabezpieczen.
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W dalszej cze$ci pracy zostana scharakteryzowane dostgpne mechanizmy zabezpieczen w zaleznosci od
wykorzystanego protokotu sygnalizacyjnego dla ustugi VolIP z uwzglednieniem witasnie podziatu na tryby HbH oraz
E2E.

5. Kryterium oceny mechanizméw zabezpieczen protokoléw sygnalizacyjnych VoIP

Aby usystematyzowaé przeglad mechanizméw zabezpieczen a nastgpnie je ocenia¢ nalezy ustali¢ kryterium,
wedlug ktorego nastapi ich analiza. Przy wyborze nalezy kierowaé sig¢ zardwno specyfika ustugi VolP, wybranych
protokotow sygnalizacyjnych (SIP, H.323) i charakterem potencjalnych zagrozen, technik oraz atakow (ostatnie
zagadnienia zostaly scharakteryzowane w punkcie 3).

W artykule zdecydowano si¢ na wybor rozwiazania bedacego modyfikacja podzialu zawartego w normie ISO
7498-2, wedhug ktorego bezpieczenstwo w systemach otwartych nalezy rozpatrywaé w kontekScie mozliwosci
zapewnienia pigciu podstawowych ustug ochrony informacji: kontroli dostgpu (Access Control), uwierzytelnienia
(Authentication), integralnosci danych (Data Integrity), poufnosci danych (Confidentiality) oraz niezaprzeczalnosci
(Non-repudation).

Po uwzglednieniu zarowno specyfiki protokotéw sygnalizacyjnych SIP i H.323 jak i charakteru potencjalnych na
niego atakoéw, przyjeto kryterium, zdefiniowane jako umiejetno$é zapewnienia dwoch gltéwnych ushug ochrony
informacji oraz komunikacji w sieci tzn.:

o Poufnosci — dajacej ochrong przed atakami pasywnymi oraz zabezpieczajacej wiadomosci sygnalizacyjne,
wymieniane pomigdzy komunikujacymi si¢ jednostkami, przed ich nieuprawnionym uzyskaniem przez strony
do tego nieupowaznione;

o Uwierzytelnienia — gwarantujacego ochrong przed atakami aktywnymi oraz kontrolg tozsamos$ci stron i
wiadomosci sygnalizacyjnych wymienianych pomig¢dzy nimi. Dodatkowo na potrzeby po6zniejszej analizy
mechanizmoéw zabezpieczen (glownie protokotu H.323) podziat tej uslugi na: uwierzytelnienie pelne
(uwierzytelnienie + integralnos¢) oraz niepelne (tylko ustuga uwierzytelnienia).

Spetnienie powyzszego kryterium jest wystarczajace do uznania protokotu sygnalizacyjnego, na ktorym bazuje
VolP, za bezpieczny. Poniewaz jak wykazano w punkcie 1, bezpieczne przesylanie wiadomosci sygnalizacyjnych, w
znaczny sposob, rzutuje na bezpieczenstwo catej ustugi VolIP, dlatego tez prawdziwym jest stwierdzenie, iz dzigki temu
caly system VolP jest bezpieczniejszy.

Kolejne punkty charakteryzuja bezpieczenstwo dwoch wybranych protokolow sygnalizacyjnych dla realizacji
ushugi VoIP: SIP oraz H.323.

6. Bezpieczenstwo SIP

Wyczerpujaca analiza wszystkich dostgpnych mechanizmoéw zabezpieczen dla protokotu SIP zaréwno dla zalecenia
RFC 2543 (marzec 1999) oraz nowego RFC 3261 (lipiec 2002) znajduje si¢ w [8]. Tutaj zaprezentujemy rozwiazania
zawarte jedynie w obowiazujacym obecnie standardzie (RFC 3261).

6.1 Ustuga uwierzytelnienia w SIP
Mechanizmy zastosowane dla realizacji ushugi uwierzytelnienia dla SIP w wersji drugiej zostaty zamieszczone na
rysunku ponizej:
|

Uwierzytelnienie
SIP (RFC 3261)

/" End-to-End /" Hop-by-Hop

-TLS

- SIP DIGEST

- SIMIME

Rys. 5. Realizacja uslugi uwierzytelnienia w SIP wg RFC 3261

Do realizacji uwierzytelnienia S/MIME wykorzystuje tunelowanie oraz podpisy cyfrowe. Przebiega to
nastgpujaco: wykonuje si¢ pelna lub czgsciowa kopi¢ nagtowkoéw wiadomosci SIP i umieszcza wraz z oryginalnym
cialem w jednostce MIME, ktora reprezentuje cialo nowej wiadomosci. Nastegpnie jest ona podpisywana cyfrowo z
wykorzystaniem funkcji skrotu SHA-1. Dodatkowo wykorzystuje si¢ algorytm klucza publicznego RSA do wymiany
kluczy, a w konsekwencji do bezpiecznego przestania obliczonego skrotu do wlasciwego odbiorcy. Po osiagnigciu celu
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adresat wiadomos$ci weryfikuje dostarczony podpis cyfrowy. Jesli jest on prawidlowy to dodatkowo dokonuje sig
porownania tych nagltéwkow, ktore nie byly wykorzystywane przez urzadzenia znajdujace si¢ na drodze
komunikacyjnej, poniewaz one mogly by¢ modyfikowane (zapewnienie podstawowej integralnosci wiadomosci).

Jesli natomiast, jako mechanizm gwarantujacy uwierzytelnienie zostal wybrany SIPS URI to cala droga
komunikacyjna powinna by¢ zabezpieczona z wykorzystaniem protokotu TLS (czyli musi on zosta¢ zaimplementowany
w catej sieci, gdyz jest to warunek konieczny do prawidlowego funkcjonowania SIPS URI). Jesli taki warunek nie moze
zostac spetniony - nie dochodzi do nawiazania polaczenia.

Mechanizm SIP Digest zostat opisany w punkcie 8.3.

6.2 Ustuga poufnosci w SIP
Jesli natomiast chodzi o realizacj¢ drugiej ushugi zdefiniowanej w wybranym przez nas kryterium to stosuje si¢ tu
przede wszystkim mechanizm szyfrowania. Prezentuje to rysunek ponize;j:
I

Poufnosé SIP
(RFC 3261)

/" End-to-End ™\ /" Hop-by-Hop ™

-TLS
- IPSec

- S/IMIME

Rys. 6. Realizacja ustugi poufnosci w SIP wg RFC 3261

Realizacja ustugi poufnosci z wykorzystaniem mechanizmu S/MIME przebiega podobnie jak w przypadku
realizacji ustugi uwierzytelnienia (rowniez wykorzystywana jest enkapsulacja czgsci wiadomosci w jednostce MIME)
7 ta rdznica, ze zamiast funkcji skrotu stosuje sig tu szyfrowanie 3DES.

6.3 Stabe punkty w architekturze bezpieczenstwa SIP w zaleceniu RFC 3261

Protokot SIP zdefiniowany w zaleceniu RFC 3261 definiuje architekturg bezpieczenstwa, ktora jest poprawna i
minimalizuje prawdopodobienstwo przeprowadzenia udanego ataku na system oparty na tym protokole
sygnalizacyjnym. Mimo tego, posiada ona klika stabo$ci. Zostaty one zebrane w tabeli i sa one nastgpujace:

Mechanizm zabezpieczen Stabosci i uwagi
. - wykorzystanie schematu wspoétdzielonego sekretu (Shared Secret)
SIP Digest — — —=— —
- brak gwarancji catkowitej integralno$ci wiadomo§ci

- zdefiniowany w SIP system wymiany kluczy jest nieodporny na
atak typu Man-in-the-Middle
- wykorzystanie tego mechanizmu moze owocowac duzymi (w
sensie objgto$ci) wiadomosciami sygnalizacyjnymi
S/MIME - problem rzadkich serwerdw sieciowych (ktérego prawidtowe
dziatanie zalezy od mozliwos$ci dostgpu i modyfikowaniu ciata
wiadomosci SIP) na drodze komunikacyjnej — mechanizm ten
skutecznie uniemozliwi prawidtowe funkcjonowanie takiego
elementu sieciowego
Tabela 2 Zestawienie slabo$ci protokolu sygnalizacyjnego SIP

Dla protokotu SIP (a dalej si¢ okaze, ze i dla H.323) typem ataku, przed ktorym nie ma catkowitej ochrony jest atak
typu Odmowa Ushugi (Denial of Service). Bez wzgledu na rodzaj zaimplementowanych mechanizméw zabezpieczen
zawsze mozliwe jest ,,zalanie” serwera (gtownie chodzi tu w przypadku SIP o serwery proxy) poprzez wysytanie
nadmiernej ilosci zwykle niepoprawnych wiadomosci, w ten sposob powodujac odmowe $wiadczenia ustug dla
poprawnych wiadomosci wystanych przez uzytkownika, dla ktorych dana jednostka zostata stworzona.

Niestety tego typu ataku nie da si¢ wyeliminowac catkowicie, poniewaz wiazatoby si¢ to z ograniczeniem
podstawowych funkcji serweréw sieciowych. Jednym z rozwiazan, ktore moze w sposob satysfakcjonujacy ograniczy¢
prawdopodobienstwo wystapienia takiego ataku jest przeprowadzanie wzajemnego uwierzytelnienie serwerow proxy z
wykorzystaniem protokotu TLS.
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7. Bezpieczenstwo H.323

Mechanizmy 1 sposob zabezpieczen systemu VolP bazujacego na tym protokole reguluje osobne zalecenie
organizacji ITU — H.235. Dostarcza ono rozwiazania kryptograficzne niezbedne do zabezpieczenia zar6wno kanatow

sygnalizacyjnych (RAS, H.225.0 i H.245) jak i tych, w ktorych przesytany jest gtos.

Analiza mechanizmoéw zabezpieczen dla systemow H.323 zostanie zaprezentowana w podobny sposob jak to
odbyto si¢ w przypadku protokotu SIP, czyli poprzez przedstawienie realizacji ustug ochrony informacji i komunikacji

w sieci IP, czyli uwierzytelnienia oraz poufnosci.

7.1 Ustuga uwierzytelnienia w H.323

Zalecenie H.235 definiuje dwa mozliwe rodzaje mechanizméw uwierzytelnienia opartych na subskrypcji. Jeden

bazuje na metodzie wspdtdzielonego sekretu, natomiast drugi wykorzystuje infrastrukturg PKI.
Mechanizmy subskrypcji wykorzystywane w H.235 mozna zaklasyfikowac¢ tak, jak na rysunku ponizej:

Uwierzytelnienie za pomocg
subskrypciji

I
/ Oparte na hastach \ /6parte na certyﬁkatacm

- Wykorzystujace algorytmy - Wykorzystujace podpisy
symetryczne cyfrowe
- Wykorzystujace funkcje skrétu

Rys. 7. Podzial mechanizméw uwierzytelnienia w H.235

Profile bezpieczenstwa w H.323

Dodatkowo w zaleceniu H.235 [3] zdefiniowano trzy profile bezpieczenstwa: podstawowy (Baseline security
profile) bazujacy na hastach, wykorzystujacy podpisy cyfrowe (Signature profile) oraz hybrydowy (Hybryd profile).
Wszystkie trzy wskazuja, juz bezposrednio, istniejace rozwigzania kryptograficzne, z ktorych nalezy korzysta¢ przy
opracowywaniu architektury bezpieczenstwa H.323. Podziat na profile wraz z mechanizmami zabezpieczen, ktore

wykorzystuja przedstawiono na rysunku 8:

Profile bezpieczenstwa

w H.235
I
/ PP N/ DS N/ HB N

- SHA-1/MD5 - RSA i SHA-1 oraz

- HMAC-SHA1-96

oraz RSA HMAC-SHA1-96

LEGENDA:

PP - Profil podstawowy

DS - Profil z wykorzystaniem podpisow cyfowych
HB - Profll hybrydowy

Rys. 8 Profile bezpieczenstwa w H.235

Podstawowe cechy charakteryzujace wskazane na rysunku 7 profile opisano w tabeli 3:

Profil Profil wykorzystujacy Profil
Cecha: :
podstawowy podpisy cyfrowe hybrydowy
Rodzaj modelu Ze Straznikiem Ze Straznikiem Ze Straznikiem
systemu H.323 (Gatekeeper) (Gatekeeper) (Gatekeeper)
Implementacja Konieczna Konieczna Konieczna
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procedury Fast
Connect
Wykorzystywane Wspotdzielony Szyfrowanie
rozwiazania sekret 1 szyfrowanie Podpisy cyfrowe symetryczne i podpisy
kryptograficzne symetryczne cyfrowe
Zdefiniowane LIA IL 100 v
procedury
Uwierzytelnienie Uwierzytelnienie petne,
Gwarantowane peine Uwierzytelnienie pelne, niezaprzeczalno$¢ —
ustugi ochrony (Proc. I), niepelne niezaprzeczalno$¢ tylko dla pierwszej
(Proc. 1A) wiadomosci
Tryb
wykorzystywanych Hop-by-Hop H%I;_(?_};ilggd(l()lg(r)g(': Igll)ub Hop-by-Hop
mechanizméw ’
ims::r:luesn:;cji Opcjonalny Opcjonalny Opcjonalny
Skalowalnos¢
dla globalnych Staba Dobra Dobra
rozwiazan VolP
Dodatkowe
wymagania dla - - Tunelowanie H.245
protokolu H.323
Nie wymaga
. Latwos¢ wczeséniejszego kontaktu Laczy zalety dwoch
Glowne zalety implementacji stron; dodatkowo ushuga pieraszyctgproﬁli
niezaprzeczalnosci
Administracja Wigksze zapotrzebowanie Wykorzystanie technik
wspotdzielonymi na pasmo oraz moc poprzednich profili -
Glowne wady kluczami, wymaga | obliczeniowsg; trudniejszy w czgsciowe
wczesniejszego implementacji niz profil skompensowanie ich
kontaktu podstawowy wad

Tabela 3 Cechy profili bezpieczenstwa w H.235

Podsumowanie mechanizméw uwierzytelnienia
Podsumowanie mechanizméw opisanych w H.235v4 [3], ktore maja na celu gwarantowanie ushugi
uwierzytelnienia dla systemow H.323 przedstawia ponizszy rysunek:

Uwierzytelnienie
w H.235

/ Hop-by-Hop \

- PP: Procedura |
=DS: Proceduralll
-HB: Procedura IV
-IPSec

-TLS

/" End-to-End

-DS: Procedura lll

Rys.9. Realizacja ustugi uwierzytelnienia w H.323

Dodatkowo nalezy wspomnie¢, iz realizacja uwierzytelnienia w trybie Hop-by-hop mozliwa jest w H.323 réwniez
poprzez wykorzystanie protokotéw warstw nizszych niz aplikacji modelu odniesienia TCP/IP, czyli: TLS oraz IPSec.
Implementacja obu protokoldow nie jest jednak obowiazkowa.

7.2 Ustuga poufnosci w H.323

Poniewaz zaden z opisanych profili bezpieczenstwa nie gwarantuje ushugi poufnosci dla sygnalizacji systemow
H.323, dlatego tez jedyna mozliwoscia jej zapewnienia jest zastosowanie wspomnianych nizszych poprzednim punkcie
rozwiazan warstw nizszych, co przedstawia ponizszy rysunek:
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Poufnosé
w H.235

¢/ End-to-End ™ / Hop-by-Hop ™\

-IPSec
-TLS

Rys.10. Realizacja ustug poufnosci w H.323

Z rysunku widaé, ze szyfrowanie, ktore umozliwia realizacje ustugi poufnosci zapewniane jest jedynie przez
protokoty TLS oraz IPSec.

7.3. Stabe punkty w architekturze bezpieczenstwa H.323

Trwajace ciagle prace organizacji ITU-T nad rozwojem bezpieczenstwa dla systemoéw bazujacych na protokole
H.323 umozliwiaja zapewnienie poprawnej architektury bezpieczenstwa. Obecna wersja protokotu H.235v4 (sierpien
2003 [3]) dostarcza trzy opisane wyzej profile, ktére mozna wykorzystywaé w zaleznosci od warunkow i wymagan
stawianych sieci VoIP.

Oczywiscie zarzuty, co do stosowania mechanizmow wspotdzielonego sekretu pozostaja te same, co w przypadku
mechanizmow zawartych w SIP — nie sg to rozwiazania bezpieczne, w porownaniu z algorytmami klucza publicznego.
Natomiast, aby umozliwi¢, wymieniane w tej pracy jako jedne z kluczowych rozwiazan dla bezpieczenstwa systemu
VolP, wzajemne uwierzytelnienie konieczne jest wykorzystanie algorytméow klucza publicznego. Dodatkowo sa
praktycznie jedynym srodkiem umozliwiajacym zapewnienie ustugi uwierzytelnienia dla sieci rozleglych (poprzez
bezpieczna dystrybucje kluczy w niezabezpieczonej sieci). Dodatkowo moga gwarantowaé rowniez ustuge
niezaprzeczalno$ci. Z drugiej jednak strony algorytmy klucza publicznego posiadaja wady, w konteks$cie wykorzystania
ich jako mechanizmow zabezpieczen dla systemow VolP np. slaby popyt na tego typu ustugi oraz tatwos¢ uzyskania
falszywego certyfikatu.

Podsumowujac zrédla probleméw i luk w Dbezpieczenstwie rozwiazan VolP bazujacych na protokole
sygnalizacyjnym H.323 pozostaja podobne jak w przypadku SIP. Pomimo zdefiniowania wielu mozliwych rozwiazan
bezpieczenstwa nie sa one implementowane ze wzgledu na zbyt duze wprowadzane opo6znienia badz, dlatego, ze ich
stosowanie jest opcjonalne (lub wykorzystywane przez nie procedury np. Fast Connect pozostaja opcjonalne).

Innym zrédtem luk bezpieczenstwa, jak juz wspomniano wczesniej, sa bledy w implementacji samego protokotu
sygnalizacyjnego. Zaréwno dla protokotu H.323 [13], jak i wcze$niej SIP [14] organizacja CERT opublikowala wiele
nieprawidtowosci w komercyjnych produktach opartych na tych protokotach sygnalizacyjnych, co w konsekwencji
prowadzi do istnienia dodatkowych zagrozen dla rozwiazan telefonii IP.

8. Wspélpraca systeméw VoIP opartych na réznych protokolach sygnalizacyjnych

Jak opisano w punkcie 2, w najblizszej przyszlosci prognozuje sig jako najbardziej prawdopodobne wspotistnienie
sieci VoIP opartych na réznych protokotach sygnalizacyjnych. W zwiazku z tym, rosnacym problemem staje si¢ brak
mozliwo$ci wspolpracy systeméw VolIP bazujacych na réznych protokotach sygnalizacyjnych. Natomiast jednym z
najwazniejszych do rozwiazania aspektoéw wspolpracy systemoéw VoIP jest wspoldziatanie protokotow
sygnalizacyjnych H.323 oraz SIP. Wynika to przede wszystkim z podobienstwa funkcji, jakie pelnia w systemie VoIP
oraz miejsca w sieci. Dodatkowo nalezy uwzgledni¢ fakt mniej wigcej jednakowej popularnosci obu protokotéw oraz
liczne prognozy raczej ich koegzystowania, niz wyparcia jednego przez drugi. Oba beda stuzyly zestawianiu
multimedialnych konferencji i telefonicznych rozmoéw w sieciach IP. Dlatego dla popularyzacji i uniwersalnosci
rozwiazan VoIP bardzo wazne jest zapewnienie wspoéldziatania rozwiazan bazujacych na roéznych protokotach
sygnalizacyjnych.

Niestety obecnie spotykamy sig nie tylko z brakiem kompatybilnos$ci pomigdzy protokotami sygnalizacyjnymi, ale
réowniez z brakiem wspotdziatania pomigdzy produktami w ramach jednego protokohu sygnalizacyjnego, co opisane
zostato doktadniej w [16]. Réwniez nie wida¢ pospiechu w pracach producentéw sprzetu do umozliwienia latwej
wspolpracy z rozwigzaniami innych producentéw. Dzieje si¢ tak oczywiscie glownie z powoddéw finansowych. Dlatego,
aby dba¢ o wiasciwy kierunek rozwoju, tak wazna sprawa jest standaryzacja protokotow sygnalizacyjnych VoIP.
Obecnie trwaja intensywne prace nad wspotpraca pomigdzy SIP i H.323. Najprezniej dziala w tym kierunku organizacja
IETF oraz dodatkowo inne ciata: ETSI TIPHON oraz ITU-T.

Zapewnienie wspotpracy w podstawowych aspektach pomigedzy wymienionymi protokotami jest mozliwe tym
bardziej, ze oba wykorzystuja czgs¢ tych samych protokotéw m.in. IP czy RTP (Cecha I). Dodatkowo, poniewaz nie
istnieje potrzeba konwersji danych zawierajacych glos (Cecha II), rozwiazaniem problemu wspotpracy jest
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wprowadzenie elementu, ktory dokonywalby translacji jedynie (az!) wiadomosci sygnalizacyjnych H.323 na SIP i
odwrotnie. Proponowane jest wprowadzenie funkcji, ktora za [1], [11], [15] bedziemy nazywaé IWF SIP-H.323 (SIP-
H.323 InterWorking Function).

Glownym zadaniem IWF SIP-H.323 jest zapewnienie translacji wiadomosci sygnalizacyjnych dla wszystkich faz
potaczenia. Jesli z jednej strony sieci zostanie przystana wiadomos$¢ sygnalizacyjna — zadaniem IWF jest wystanie na
druga strong sieci wiadomosci ekwiwalentnej wiadomosci otrzymane;j.

W ciagu prac badawczych udalo si¢ opracowa¢ wsparcie dla wielu podstawowych aspektow wspoipracy
protokotow SIP i H.323 m.in. mapowania poszczegdlnych wiadomosci sygnalizacyjnych, zestawiania potaczenia,
rejestracji uzytkownikéw, translacji adresow itp. Jednak caly czas kwestia do konca nierozwigzang oraz pozostawiana
na uboczu jest kwestia zapewnienia bezpieczenstwa wiadomosci sygnalizacyjnych wymienianych pomigdzy sieciami
wykorzystujacymi roézne protokoty sygnalizacyjne. Dzieje sig tak zapewne, dlatego, iz zastosowanie jakichkolwiek
mechanizmoéw zabezpieczen wptywa negatywnie na jako$¢ przesyltanego glosu w telefonii IP (parametry QoS - Quality
of Service), a problem zapewnienia parametrow QoS dotychczas sieciach IP, takich jak np. Internet, mimo licznych
prob, nie posiada dotychczas sprawdzonego rozwigzania.

Jednak pozostawienie ustugi VoIP bez zupelie zadnych zabezpieczen spowoduje brak zainteresowania
wykorzystaniem komercyjnym takich systeméw. Beda one potencjalnie narazone na liczne ataki, co w konsekwencji
moze prowadzi¢ do zmniejszenia lub nawet zaniku zainteresowania VolP oraz spowolnienie lub zatrzymanie prac
badawczych nad telefonia IP na duza skale. Mimo takiej grozby nadal nie opracowano potrzebnych zatozen wspotpracy
dla mechanizméw zabezpieczen, cho¢ prace nad tematem wspotpracy trwaja od roku 2000. Przyjmuje si¢ jednak jako
priorytetowe umozliwienie wspotpracy obu protokotow dla prostych scenariuszy i jak najprostszymi srodkami, a
kolejnymi istotnymi aspektami zajmuje si¢ dopiero na koncu. Przypomina to nieco sytuacjg, w ktorej zawodowemu
bokserowi kaze si¢ ¢wiczy¢ jedynie zadawanie ciosow tak, aby zwigkszy¢ maksymalnie ich silg, zapominajac przy tam
jak wazna dla tego sportu jest praca ndg.

Przestawione ponizej rozwazania maja na celu uzupehi¢ te luki i stanowia bazg wyjSciowa dla zapewnienia
wspotpracy mechanizméw zabezpieczen protokotow sygnalizacyjnych SIP i H.323.

8.1. Wymagania dla sieci lgczonych 7z IWF SIP-H.323 7 punktu widzenia bezpieczenstwa

Opis wspolpracy protokotow SIP i H.323 zostat szerzej omowiony w [11] oraz [15]. Wiasnie na tej bazie bedziemy
si¢ starali stworzy¢ bezpieczny z punktu widzenia protokotéw sygnalizacyjnych taczony system SIP i H.323. Na
potrzeby dalszych rozwazan nalezy, z tych dokumentow, przytoczy¢ nastgpujace cechy IWF:
Zalozenie A: IWF nie powinno wykorzystywac elementdow opcjonalnych architektury funkcjonalnej obu sieci,
Zalozenie B: IWF moze zosta¢ zintegrowane ze Straznikiem H.323 (Gatekeeper) lub serwerem SIP (np. proxy lub
redirect),
Zalozenie C: IWF nie musi dokonywa¢ konwersji strumieni mediow (wynika to bezposrednio z Cech: I oraz II),
Zalozenie D: IWF powinien wspiera¢ procedur¢ protokotu H.323 Fast Connect oraz tunelowanie H.245,
Zalozenie E: IWF powinno wspiera¢ oba protokoty warstwy transportowej modelu TCP/IP, czyli TCP oraz UDP
Zalozenie F: Terminale obu sieci powinny by¢ nie§wiadome istnienia i posrednictwa IWF,
Zalozenie G: IWF powinien obshugiwaé SIP w wersji RFC3261 oraz H.323 w wersji 2 lub p6zniejsze;j,
Zalozenie H: Translacja sygnalizacji nie moze wprowadza¢ zmian ani do protokotu SIP, ani do H.323.

Jesli chodzi o zatozenia bezposrednio dotyczace mechanizméw zabezpieczen to dokument [11] zaktada jako
najwazniejsze, ze:
Zalozenie S1: IWF powinien wykorzystywac przypisane protokotom sygnalizacyjnym mechanizmy zabezpieczen (np.
S/MIME dla SIP, czy rozwiazania protokotu H.235 dla H.323).
Zalozenie S2: IWF musi posiada¢ procedury uniknigcia atakéw typu Denial of Sernice (DoS).
Zalozenie S3: IWF musi by¢ elementem zaufanym dla obu stron sieci.

Ponizej przedstawiono autorskie wymagania dla IWF SIP-H.323 z punktu widzenia bezpieczenstwa dla obu stron
sieci. Wynikaja one przede wszystkim z ustosunkowania si¢ do wymienionych powyzej zatozen i czgsto pozostaja z
nimi w sprzecznosci. Niestety czasami ceng za bezpieczenstwo sygnalizacji jest utrata innych cech obu protokotow np.
elastycznosci.

Wedtlug kryterium podanego w punkcie 5 protokoét sygnalizacyjny, na ktérym bazuje VoIP mozemy uznaé za
bezpieczny, jesli zapewnienia on dwie podstawowe ushugi ochrony informacji i komunikacji w sieci: uwierzytelnienie
oraz poufnos¢. Potaczenie dwoch sieci bazujacych na réznych protokotach sygnalizacyjnych tworzy nowy system
VolP, ktory chcemy, aby rowniez spetniat to kryterium. Dlatego, aby osiagna¢ nasz cel, jednostka logiczna IWF
powinna spetnia¢ nast¢pujace wymagania:

Wymaganie 1: Poniewaz wszystkie profile bezpieczenstwa dla protokotu H.323 zaktadaja wykorzystanie modelu sieci
ze Straznikiem (Gatekeeper) (patrz Tabela 3), dlatego tez dla bezpiecznego taczonego systemu VoIP z jednostka IWF
konieczne jest rowniez wykorzystywanie tego modelu (niezgodne z Zatozeniem A).

Wymaganie 2: Z podobnych, co w Wymaganiu 1 powoddéw niezbedne jest wspieranie przez IWF procedur
charakterystycznych dla protokotu H.323 — Fast Connect oraz tunelowania H.245 (niezgodne z Zatozeniem D).
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Wymaganie 3: Poniewaz wykorzystywany bedzie model systemu H.323 ze Straznikiem (z Wymagania 1) oraz
poniewaz elementem obowiazkowym architektury funkcjonalnej sa serwery SIP (proxy lub redirect) wynika, ze
rozwazana bedzie nastgpujaca konfiguracja opisana w [15] jako scenariusz numer 4 — wykorzystujacy zar6wno
Straznika jak i serwer SIP (proxy lub redirect).

Wymaganie 4: Skoro pojedynczo obie sieci musza by¢ bezpieczne, wigc potaczenie ich z wykorzystaniem IWF musi
gwarantowaé kazdej z sieci poziom bezpieczenstwa adekwatny do tego, jaki oferuje wewnatrz. Rowniez mechanizmy
zabezpieczen wykorzystane po jednej stronie IWF powinny by¢ adekwatne do rozwiazan drugiej strony.

Wymaganie 5: W przypadku, gdy nie jest zapewniony zaden mechanizm gwarantujacy ushugg uwierzytelnienia
pofaczenie nie moze zosta¢ nawiazane. Podobnie postgpujemy w przypadku niemozno$ci zapewnienia ustugi
poufnosci. Wynika to z faktu nie wypeienia kryterium uznania protokotu sygnalizacyjnego VoIP za bezpieczny —
patrz punkt 5.

Wymaganie 6: Istotnym aspektem dla wspotpracy protokotéw sygnalizacyjnych SIP i H.323 jest problem zakresu
przezroczystosci IWF SIP-H.323. W tym przypadku pozostaje w mocy Zatozenie F.

Wazna jest rowniez odpowiedz na pytanie, czy IWF jest elementem zaufanym sieci (Trusted Element). Za

obowiazujaca definicj¢ elementu zaufanego przyjmujemy definicj¢ zawarta w zaleceniu H.235v4 [3], rezultatem
zaufania okres§lonej jednostce jest mozliwo$é powierzenia mu pewnych parametrow kryptograficznych (np. klucza
szyfrujacego, parametrow charakterystycznych) bez narazenia na ich pozyskanie przez strong trzecia do tego nie
upowazniong, czyli bez narazenia na utrat¢ swojego bezpieczenstwa. Stad kolejne wymaganie postaci:
Wymaganie 7: IWF musi by¢ elementem zaufanym dla obu stron sieci (zgodne z Zalozeniem S3). W innym przypadku
nie jest mozliwe przeprowadzenie m.in. uwierzytelnienia pomigdzy dwoma punktami koncowymi dla tych sieci, a tym
samym taki system, polaczonych protokoldw sygnalizacyjnych, nie moze by¢ uznany za bezpieczny (w $Swietle
kryterium z punktu 5).

Inne zatozenia z dokumentéw [11] i [15] dotyczace IWF SIP-H.323 pozostaja w mocy, jesli nie kolidujg z
Wymaganiami 1-7. Szczeg6lnie dotyczy to wymagan dotyczacych bezpieczenstwa.

8.2 Dekompozycja funkcjonalna IWF SIP-H.323
Zgodnie ze zdefiniowanymi w poprzednim punkcie wymaganiami dla bezpieczenstwa sygnalizacji taczonych sieci
VoIP, w ktorych wystepuje jednostka logiczna IWF proponuj¢ nastepujaca jej dekompozycje funkcjonalna:

SIP Proxy | |-—» SIP oK
(Redirect) Sgﬂ'ef Part < GateKeeper
art
A
Yy __ IWF SIP - H.323
EP
SIP UA P

Rys. 12. Dekompozycja funkcjonalna IWF SIP-H.323

Czgsci wystgpujace na rysunku opisano ponizej:

GK Part — czg$¢ IWF, ktora widziana jest od strony czg$ci H.323 jako Straznik, posiadajaca podobne funkcje i
wiasnosci (szczegdlnie w zakresie wspierania mechanizméw zabezpieczen),

SIP Server Part — cz¢$¢ IWF, ktora widziana jest od strony sieci SIP jako Serwer SIP (proxy lub redirect),
posiadajaca podobne funkcje i wlasnosci (szczegdlnie w zakresie wspierania mechanizmow zabezpieczen),

IWF - czgs¢ zapewniajaca funkcjg¢ konwersji sygnalizacji SIP-H.323 oraz inne niezbgdne do wspolpracy funkcje.
Ta cze$¢ nie zajmuje sig wyliczaniem parametréw kryptograficznych (np. wyliczanie skrétu) — moze jedynie
posredniczy¢ w ich przekazywaniu pomigdzy pozostalymi czg¢$ciami.

SIP UA (SIP User Agent) — Agent Uzytkownika SIP,

EP H.323 (End Point H.323) — punkt koncowy H.323.

SIP Proxy (Redirect) — elementy architektury funkcjonalnej protokotu SIP: serwery Proxy lub Redirect
GateKeeper (Straznik) — element architektury funkcjonalnej protokotu H.323

Taki podziat funkcji IWF jest najbardziej intuicyjny i najprostszy (abstrahujemy od aspektow finansowych
realizacji takiego urzadzenia). Glownymi zaletami takiego rozwiazania sa przede wszystkim:
. Mozliwos¢ zapewnienia ustugi uwierzytelnienia oraz poufnosci dla wiadomosci sygnalizacyjnych sieci
faczonych. Dotychczas proponowane rozwiazania nie spelnialy postawionych przez nas wymagan
bezpieczenstwa lub spetniaty tylko ich czgs¢.
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. Z obu stron sieci element ten jest rozpoznawany jako jeden z ,,normalnych” komponentow architektury
funkcjonalnej: Straznik lub jeden z serwerow SIP. Takie rozwiazanie nie wymaga, wigc modyfikacji zarowno
protokotu SIP jak i H.323. W przypadku nie odnalezienia w swojej czgsci sieci punktu koncowego, do ktorego
adresowana jest wiadomo$¢ SIP Serwer oraz GK wiedza, ze nalezy si¢ kontaktowaé z czgscia IWF
odpowiednio bedaca serwerem SIP (SIP Serwer Part) lub Straznikiem (GK Part).

. Prosta wspotpraca mechanizmow zabezpieczen SIP 1 H.323.

. Gwarancja petnej przezroczystosci dla komunikacji pomigdzy punktami koncowymi.

8.3 Szkic uwierzytelnienia lqczonych systemow SIP-H.323

Jak wspomniano dla SIP obowigzkowym mechanizmem zabezpieczen dla gwarancji ustugi uwierzytelnienia jest
SIP Digest. Opcjonalnie dostgpny jest rowniez protokdt S/MIME.

Te sama ushige dla H.323 realizuje si¢ z wykorzystaniem opisanego w zaleceniu H.235v4 mechanizmu
pochodzacego z profilu podstawowego (Procedura IA) o nazwie HMAC-SHA1-96. Alternatywa dla wspomnianego
rozwiazania sa mechanizmy zawarte w profilach: wykorzystujacym podpisy cyfrowe oraz hybrydowym.

Skoncentrujmy si¢ na mozliwosci poszukania, odpowiednika rozwiazania SIP Digest, gdyz jest to, jak juz
wspomniatem, mechanizm, ktéry musi by¢ implementowany obligatoryjnie w systemie VoIP bazujacym na SIP.
Sposérod dostepnych rozwiagzan w H.323 najbardziej naturalnym, pozwalajacym zminimalizowaé wprowadzane
op6znienie, jest mechanizm HMAC-SHA1-96 oraz Procedura IA.

Aby pokaza¢ shuszno$¢ tego wyboru nalezy przypomnie¢ krotko najwazniejsze cechy oraz sposob dziatania obu
rozwiazan:

Mechanizm SIP Digest — wykorzystuje schemat wspotdzielonego sekretu oraz metodg wyzwanie/odpowiedz
(challenge/response) wraz z funkcja skrotu. Jest to mechanizm typu End-to-End. Przebieg realizacji omawianej ustugi
dla mechanizmu SIP Digest zostat przedstawiony na rysunku ponizej:

1. Niauwierzy‘tflninna zadanie

>

2. 401 Authentication Required
-

Klient SIP 3. Zadanie zawierajace wyliczony Serwer
skrot w polu Authorization SIP

>

4. Potwierdzenie uwierzytelnienia
klienta

-

Rys. 13. Przebieg uwierzytelnienia SIP Digest
Doktadny opis przebiegu uwierzytelnienia dla tego mechanizmu mozna znalez¢ w [8].

Mechanizm HMAC-SHA1-96 - rowniez wykorzystuje metode wspotdzielonego sekretu oraz funkcje skrotu. Jest
to mechanizm typu Hop-by-Hop. Przebieg uwierzytelnienia przedstawia rysunek ponizej:
1. General ID1

™

2. General ID2

Punkt

+ Punkt
A 3. Skrét (TS, Senders ID, General ,
koncowy ID2, Hasio, Random) koncowy

H.323 > H.323

(General ID1) 4. Skrot (TS, Senders ID, General | (General ID2)
ID1, Hasto, Random)

Rys. 14. Przebieg uwierzytelnienia opartego na mechanizmie HMAC-SHA1-96 (Procedura IA)

W pierwszej fazie wymieniane sa identyfikatory punktow koncowych. Kolejnym etapem jest przestanie do drugiej
strony skrotu, ktory zostat obliczony z parametréw zawartych w sekcji CryptoToken, czyli: znacznika czasowego (TS),
identyfikatorow zrodla i przeznaczenia (Senders ID oraz General IDx), wspotdzielonego hasta oraz warto$ci losowej
(Random). Uwierzytelnienie nastgpuje po odebraniu skrétu, obliczeniu analogicznego po stronie odbiorczej i ich
poréwnaniu zakonczonym sukcesem. Doktadny opis dziatania mechanizmu znajduje si¢ w [3].

W obu algorytmach (tzn. SIP Digest oraz HMAC-SHA1-96) zalozono istnienie wzajemnie akceptowalnego
odniesienia czasowego, z ktorego korzysta si¢ w przypadku generowania znacznikéw czasowych. To, jakie odchylenia
czasowe sa akceptowalne, zalezy juz od konkretnej implementacji. Zastosowanie znacznikow czasowych moze
zminimalizowa¢ ryzyko podstuchania wiadomosci, a nastgpnie wykorzystania zdobytych informacji w celu wystania
fatszywej wiadomosci mechanizméw z doklejonym zdobytym skrotem.

Jak wida¢ w obu przypadkach wygenerowany zostaje pewien skrdot, oba mechanizmy dzialaja na zasadzie
wspotdzielonego sekretu oraz w obu mozliwe jest wykorzystanie tej samej funkcji skrotu SHAT.

Wojciech Mazurczyk



FNIEMA 2004 - V111 Keajowa Konferencja Zastosowad Keyptografii Warszawa 10-13 maja 2004

W przypadku SIP skrot jest tworzony z trzech podstawowych elementdéw: wspotdzielonego hasta, parametru nonce
oraz nazwy uzytkownika, czyli:
SIP Digest: H (Password, UserName, Nonce)
Analogicznie w H.323 do generacji skrotu wykorzystuje si¢ pig¢ podstawowych elementow, a sg to: wspotdzielone
hasto, globalny identyfikator strony wysytajacej i docelowej, znak czasowy (Timestamp) oraz liczba losowa, czyli:
HMAC-SHA1-96: H (Password, SendersIDg, GIDyx, TimeStamp, Random)

Przyktadowy sposob wspotdziatania opisanych mechanizméw, w ktérym uczestnicza zarowno urzadzania koncowe

SIP i1 H.323 oraz IWF SIP-H.323 przedstawiaja dwa ponizsze rysunki. Pierwszy obrazuje sytuacjg, w ktorej strong
inicjujaca jest terminal H.323, natomiast drugi sytuacj¢ odwrotna.

Algorytm wspoéipracy mechanizméw uwierzytelnienia SIP-H.323
H.323 EP ---> SIP EP

GlDya22 GlDH 323

L

|: - SIP

[
1. H(P,, GIDgp, GID,, 55, TS:_I_?) :><:: _-12. 401 Authentication Reqmred_(
/;/4. H(P,, GID,, 5,5, GiDg, TS, R)& 1 3. H(P,, GIDg, T

GlDgp

i IWF SIP - H.323
Punkt k;‘g‘oﬁy
koricowy ]
H.323 LEGEN_DA, SIP
H - funkcja skratu
GIDy 504 Py P,. P,- .wspoldzielone' hasla GIDg, P,

GIDgp, GISy 554 - identyfikatory globalne punktdw kohicowych
TS - znacznik czasowy
R - warlosc losowa

Zaktadamy, ze w pierwszej fazie wymieniane sa unikalne identyfikatory punktéw koncowych sieci. Nastepnie
punkt koncowy H.323, jako strona inicjujaca, przesyta wyliczony przez siebie skrot (zgodnie ze swoim mechanizmem
uwierzytelnienia — Procedura IA) (1) do IWF. Po odebraniu tego skrotu IWF wysyta do punktu koncowego SIP
wiadomos$¢ numer 401 Authentication Required, zeby wymusi¢ wystanie skrotu SIP Digest (3). Po jego otrzymaniu
IWF wylicza analogiczny skrot jak punkt koncowy SIP, a nastgpnie porownuje je. Jesli oba skroty sa sobie rowne to
IWF wysyta skrot (4) do sieci H.323, aby dokonczy¢ realizacj¢ uwierzytelnienia. Ta ostatnia czynno$¢ implikuje fakt, iz
IWF musi by¢ elementem zaufanym, poniewaz znany jej bedzie wspotdzielony sekret obu punktow koncowych.

Natomiast sytuacje, w ktorej strong inicjujaca jest punkt koncowy SIP przedstawia rysunek:
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Algorytm wspétpracy mechanizméw uwierzytelnienia SIP-H.323
SIP EP ---> H.323 EP

GIDy, 324 - GID, 325

GIDgp

[ Dgp

L~
2. H(P,, GIDy, 555, GIDge, T&y:><jt/ﬁ 401 Authentication Requirad(-
/’/H(P GIDye: GID,, 3. TS, R]g 1

H.323

4.H(P,, GID,, N

¢ IWF SIP - H.323
GID,,,,
E— ) F’ﬁunkt
koncowy LEGENDA: DSTSWY
H.323 H - funkcja skrétu
GlDH.aza' P, P,, P,- wspbldzielone" hasta GIDgp, P,

GIDg,,, GIS,, 4, - identyfikatory globalne punktow koncowych
GID,, - identyfikator IWF SIP-H.323

TS - znacznik czasowy

R - wartosc losowa

Podobnie jak w poprzednim przypadku zaktadamy, iz w pierwszej fazie wymieniane sa unikalne identyfikatory
punktow koncowych sieci. Nastgpnie punkt koncowy SIP, jako inicjujaca strona, zada uwierzytelnienia strony H.323,
dlatego tez wysyla zadanie 401 Authentication Required (1). Po odebraniu tej wiadomosci funkcja IWF przesyta do
punktu koncowego H.323 skrot wykorzystujace parametry charakterystyczne dla tegoz punktu (2). Kolejny na drodze
komunikacyjnej element H.323 po otrzymaniu tegoz skrotu odpowiada zgodnie z dziataniem algorytmu
uwierzytelniajacego swoim skrotem (3). Ostatnia rzecza jest wystanie z IWF do punktu koncowego SIP odpowiedniego
skrotu (4) tak, aby po swojej stronie punkt koncowy moghl dokonaé porownania obu skrotow i zakonczyé proces
uwierzytelnienia. Roéwniez w tym przypadku funkcja IWF musi by¢ elementem zaufanym, poniewaz do
przeprowadzenia wzajemnego uwierzytelnienia niezbgdna jest znajomo$¢ wspotdzielonego sekretu punktow
koncowych.

Po stronie sieci H.323 uwierzytelnienie przebiega w trybie Hop-by-Hop, czyli przy kazdej parze elementow
sieciowych wartosci skrotu ulegaja ponownemu wyliczeniu. Koncowy ‘hop’ przypada wtedy, gdy urzadzeniem
docelowym jest IWF. Nastgpnie wysyla ona (juz w trybie End-to-End) zadanie uwierzytelnienia do punktu koncowego
SIP.

Gdy strona inicjujacy jest punkt koncowy SIP mozemy napotkaé na nastgpujacy problem. IWF wysyta swoj skrot
do pierwszego elementu sieciowego H.323. Ten odpowiada jej wyliczonym przez siebie skrotem. Daje to pewnos$¢
uwierzytelnienia na pierwszym odcinku za IWF SIP-H.323. Potencjalnie moze pojawi¢ si¢ problem, gdy operacja
uwierzytelnienia nie ,,dojdzie” do punktu koncowego H.323.

8.4. Poufnosé tqczonych systemow SIP-H.323

Zapewnienie ustugi poufnosci wiaze si¢ przede wszystkim z wykorzystaniem techniki szyfrowania. Dla obu
protokotow metoda realizacji ustugi poufnosci jest zapewniania poprzez wykorzystanie mechanizmoéw warstw
nizszych: TLS i IPSec. Dla SIP obowiazkowe jest implementowanie algorytmu TLS, natomiast IPSec jest opcjonalne.
Dla H.323 oba rozwiazania sa opcjonalne.

Istnieje, zatem potrzeba implementowania tego rodzaju rozwiazan, szczegdlnie, dlatego, iz w H.323 w inny sposob
nie da si¢ zagwarantowaé poufnosci. W zwiazku z tym, ze w protokole SIP niezbedne jest wykorzystywanie
mechanizmu TLS, dlatego tez proponuje sig, aby dla bezpiecznej wspotpracy taczonych systemoéw VolP, stosowano w
czesSci z H.323 rowniez obowigzkowo ten mechanizm. A poniewaz mozliwe jest dodatkowo w SIP stosowanie
mechanizmu SIPS URI, dlatego tez niezwykle wazne jest, aby mechanizméw sieci H.323 wszystkie odcinki drogi
komunikacyjnej pomigdzy elementami: zrédlowym mechanizméw docelowym byly rowniez zabezpieczone
mechanizmow wykorzystaniem TLS.
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