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Mozliwosci wykorzystania watermarkingu
do zabezpieczenia telefonii IP



Plan Prezentacji
* Wprowadzenie

» Telefonia IP a bezpieczenstwo — istotne ustugi
ochrony informacji i komunikacji w sieci

» Klasyczna architektura bezpieczenstwa vs. nowe
rozwigzania

* A moze watermarking?
» Cechy cyfrowego znaku wodnego z punktu widzenia telefonii IP

» Watermarking w telefonii IP — mozliwe scenariusze



Wprowadzenie
» SIP, H.323, H.248/Megaco, Skype... 7?7

* Po co szukaC nowych rozwigzan bezpieczenstwa?
* Grupy problemow bezpieczenstwa telefonii IP:

- protokot sygnalizacyjny

- pakiety ,z gtosem” (np. RTP)

- Srodowisko sieciowe (IP)

 Koniecznos¢ zabezpieczania protokotu sygnalizacyjnego



Kryterium bezpiecgznego systemu

* Aby system telefonii IP uznac za bezpieczny nalezy
Zapewnic:

- UWIERZYTELNIENIE
- POUFNOSC
- INTEGRALNOSC
(wiadomosci sygnalizacyjnych i pakietow ,z gtosem”)
» Dotychczasowe rozwigzania bezpieczenstwa

» Dlaczego nie stosuje sie mechanizmow zabezpieczen?
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A moze WATERMARKING?
» Fala popularnosci watermarkingu — tylko zabezpieczanie
praw autorskich?
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Cechy cyfrowego znaku wodnego
» Sktada sie z dwoch algorytmow:

- Wbudowujacego (ang. Embedding Algorithm)
- Ekstrakciji (ang. Extraction Algorithm)

Najistotniejsze cechy znaku wodnego:
- . . o UWIERZYTELNIENIE
- Zywotnosc - Pojemnosc

- BezpieczeAstwo - Ztozonos¢ >j> INTEGRALNOSC
- Niewykrywalnos¢ - Weryfikacja BRAK POUENOSCI
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Ogolny schemat systemu z watermarkingiem

Glos Algorytm
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Watermarking — mozliwe scenariusze
 Zabezpieczanie audio:
- Uwierzytelnienie dzwonigcego

- Wpisanie cech przesytanego gtosu

» Zabezpieczanie sygnalizacji:
- Uwierzytelnienie i integralnos¢ wiadomosci sygnalizacyjnych

» Zabezpieczanie audio i sygnalizacji: oba powyzsze



Watermarking — zabezpieczanie audio

 Zabezpieczanie audio:
- Uwierzytelnienie dzwonigcego

- Wpisanie cech przesytanego gtosu
* Weryfikacja wpisanych danych przy ekstrakcji

* Dotychczas powstato kilka algorytmow do zabezpieczania
komunikacji gtosowej w czasie rzeczywistym

(np. rozwigzanie zaproponowane przez Fraunhofer Institue)



Watermarking — zabezpieczanie sygnalizacji

» Zahezpieczanie sygnalizacji - uwierzytelnienie |
integralnos¢ wiadomosci sygnalizacyjnych

FAZA SYGNALIZACYJNA
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WATERMARK( H( HWS1) H(WS2),....H(WSn), TS, IDx, PASS ))

WSx - wiadomosé sygnalizacyjna o numerze
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Watermarking — audio i sygnalizacja

» Zahezpieczanie audio i sygnalizacji
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A doktadniej...
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Parametr LoT i algorytm (dla strony B):

LoT — Level of Trust
CL — Critical Level
T—-Timer

| — Time slot

START
CL = a; LoTA
StartTimer (TA
FOR (1 = 0; 1
{
IF (TokenAB1i
{
LoTA ++;
ResetTimer (TA) ;
}
ELSE (LoTA —-);
IF (LoTA <= CL) OR (TA > k) THEN STOP;
IF (LoTA = a*x) THEN LoT = x;
}

x; TA = 0;

) 7
++; 1< End of Transmission)

TokenBAi) THEN



Zalety zaproponowaneqo rozwiazania:

» Jedna metoda zabezpieczania sygnalizacji | audio w
telefonii IP

* Rozwigzanie jest niezalezne od zastosowanego
protokotu sygnalizacyjnego

* L.3czy zabezpieczanie audio i sygnalizacji przez co
zapobiega dublowaniu opoznien i zapotrzebowania na
moc obliczeniowg (mniejszy koszt)

* Dobre zabezpieczenie w przypadku wspotpracy
protokotow sygnalizacyjnych lub VolP-PSTN



Wady, czyli co nalezy jeszcze rozwazy¢:
* Proponowane rozwigzanie posiada pewne wady:

- dziatanie dopiero po rozpoczeciu rozmowy

- koniecznosc ,spore]” pojemnosci znaku wodnego

* Dobor wiasciwego algorytmu watermarkingu jest kluczowy!

* Przypadki skrajne — zdefiniowa¢ wymagania na parametry
cyfrowego znaku wodnego

* Zbadanie opoznien wprowadzanych przez nowe rozwigzanie w
porownaniu do rozwigzan istniejgcych



Podsumowanie:

» Technika watermarkingu na pomoc mechanizmom
zabezpieczen telefonii IP

» Zapewnia dwie z trzech ustug ochrony informacji

* Nie mniej jednak moze byc interesujaca
uzupetnieniem/alternatywg dla klasycznych mechanizmow
zabezpieczania sygnalizacji i audio dla telefonii IP

* Koniecznos¢ dalszego rozwijania rozwigzania | dalszych badan
- ciggle jest jeszcze duzo do zrobienia ©
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