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Bezpieczenstwo ustugi VolIP opartej
na systemie Asterisk

STRESZCZENIE

W artykule przeanalizowano bezpieczenstwo ustugi VoIP (Voice over Internet Protocol) na podstawie jednego z
najbardziej popularnych obecnie rozwiazan telefonii IP: darmowej, programowej centrali IP PBX: Asterisk [1].
Dla tego systemu scharakteryzowano potencjalne zagrozenia oraz ich zrodla oraz wskazano jakie aspekty
komunikacji powinny podlega¢ zabezpieczaniu dla ustugi VolP. Nastgpnie wiedzg t¢ skonfrontowano ze stanem
faktycznym centrali Asterisk. Przeprowadzone badania praktyczne wykazaty niski stan zabezpieczen w tym
produkcie, co poddaje w watpliwos$¢ jego szerokie zastosowanie w komercyjnych wdrozeniach telefonii IP, z
jakimi mamy do czynienia obecnie.

1. Wstep

VoIP (Voice over Internet Protocol) to ushuga czasu rzeczywistego umozliwiajaca
prowadzenie potaczen glosowych z wykorzystaniem pakietowych sieci IP. Ze wzgledu na
zdobyta popularno$¢, VoIP mozna nazwa¢ jedna z najwazniejszych ustug
teleinformatycznych ostatniej dekady. Mimo tego, iz systemow 1 produktow tego typu jest na
rynku coraz wigcej, szybko$¢ rozwoju VoIP nie jest tak imponujaca, jak pierwotnie
prognozowano. Takiego stanu rzeczy nalezy upatrywa¢ w nadal nierozwiazanych problemach
wplywajacych negatywnie na rozw6j VolP tj. probleméw z zagwarantowaniem odpowiedniej
jakos$ci ustugi pomigdzy rozmawiajacymi oraz niewystarczajacego poziomu zabezpieczen.
Ten ostatni brak jest szczegélnie wyrazny w zakresie bezpieczenstwa protokotu
sygnalizacyjnego, na ktorym system telefonii IP bazuje [6, 8, 9].

Na tym tle Asterisk [1] to produkt stosunkowo mtody, cieszacy sig, w swiecie telefonii
VoIP do$¢ duza popularnoscia. Jest to programowa centrala [P PBX oferujaca wsparcie dla
najpopularniejszych obecnie, zestandaryzowanych protokoldw sygnalizacyjnych telefonii IP,
tj. SIP (Session Initiation Protocol) [3], H.323 [4], MGCP (Media Gateway Control Protocol)
[5] oraz producenckich: SCCP (Skinny Call Control Protocol, firmy Cisco), czy [1AX2
(InterAsterisk eXchange wersja 2, firmy Digium). Jednak gltéwna cecha, ktéra przysparza
Asteriskowi coraz wigksza rzesz¢ zwolennikéw jest to, ze pomimo bogatych mozliwosci
technicznych jest to oprogramowanie darmowe (na licencji GNU). W ten sposob kazda osoba
wykorzystujaca to oprogramowanie jest w stanie zweryfikowaé poprawnos$¢ implementacji
poszczegbdlnych elementéw systemu oraz wprowadza¢ wlasne rozszerzenia, dodatkowe
funkcjonalno$ci czy wushugi. Dzigki temu Asterisk oferuje szeroka game¢ ushig
telekomunikacyjnych, ztozona obstugg polaczen oraz taryfikacj¢. Dodatkowo pozwala na
wspotprace z wieloma typami aparatéw VolP i dedykowanymi kartami sprzgtowymi do
potaczen z sieciami PSTN, czy ISDN.

Przenoszenie miejsca $wiadczenia ustug telefonicznych z tradycyjnej sieci telefonicznej
PSTN (Public Switched Telephone Network) do sieci IP, ktore mozemy $ledzi¢ od kilku lat,
sprawia, ze zagrozenia, kojarzace si¢ dotychczas z bezpieczenstwem kabla telefonicznego
(aspektu zupetnie fizycznego), zyskuja zupetnie inny wymiar w sieciach telefonii pakietowe;.
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Chcac podstucha¢ rozmowe w VoIP nie musimy podiacza¢ si¢ do linii abonenckie;j.
Wystarczy, ze bedac w tej samej sieci LAN wykorzystamy odpowiednie narzedzie (sniffer), a
nastgpnie postuzymy si¢ nim do przechwytywania odpowiedniego protokotu telefonii IP
(zupehie tak jak podstuchuje sig¢ istniejace ustugi takie jak FTP, telnet, czy SMTP). Ponadto,
aby przechwytywa¢ rozmowy na masowa skalg, nie trzeba podlacza¢ si¢ do kazdej linii
fizycznej z osobna, lecz wystarczy przeja¢ caty, obserwowany ruch w danej sieci lokalne;.
Wskazane zagrozenia telefonii IP powoduja, ze kwestie bezpieczenstwa w systemach takich
jak Asterisk nalezy traktowac priorytetowo.

W artykule poddano szczegdétowej analizie bezpieczenstwo systemu Asterisk, jako
jednego z najpopularniejszych obecnie systeméw VolP. Sposrod szerokiej gramy protokotow
sygnalizacyjnych wspieranych przez Asterisk przeprowadzone do§wiadczenia skupiaja si¢ na
analizie luk bezpieczenstwa protokotu sygnalizacyjnego SIP (ze wzgledu na jego obecna
popularno$¢), protokolu sygnalizacyjnego IAX2 (rozwiazania producenckiego tworcow
systemu Asterisk, ze wzgledu na obecnie najwigksza liczb¢ mechanizmow zabezpieczen) oraz
standardu RTP (wykorzystywanego do transmisji gtosu dla polaczen VolP). Wspomniane
protokoty, bez odpowiednich zabezpieczen, moga stanowi¢ zrédto zagrozen, zwigkszajac tym
samym podatno$¢ na ataki.

W  kolejnych czesSciach niniejszego artykulu opisano system Asterisk oraz jego
mozliwosci (punkt 2). Nastgpnie w punkcie 3 wskazano jego miejsce wsrod innych systemow
telefonii IP. Punkt 4 charakteryzuje zagrozenia, ataki oraz wykorzystywane przez nie
techniki. Kolejna czg$¢ przedstawia analiz¢ zabezpieczen systemu Asterisk oraz
przeprowadzone do$wiadczenia praktyczne badajace jego bezpieczenstwo. Natomiast w
ostatnim punkcie podsumowano calo$¢ poruszanych zagadnien.

2. Rozwaj systemu Asterisk i jego mozliwosSci

Historia oprogramowania Asterisk si¢gga 1999 roku, a jego tworca jest Mark Spencer z
firmy Digium [10]. Od czasu udostgpnienia pierwszej wersji centrali jej kod zostat
umieszczony w sieci Internet 1 odtad jest intensywnie rozbudowywany przez wielu
programistow na caty §wiecie. Wtasnie dzigki tej dostgpnosci i otwarto$ci wspiera on obecnie
najwazniejsze protokoty sygnalizacyjne dla VoIP oraz umozliwia realizacje¢ wielu
zaawansowanych ustug. Asterisk wspiera takie funkcjonalnos$ci jak: poczte gtosowa z ksiazka
telefoniczna, potaczenia konferencyjne, system IVR (Interactive Voice Response),
kolejkowanie potaczen, identyfikacj¢ numerdéw, czy ADSI (Analog Display Services
Interface). Aby umozliwi¢ pakietowe rozmowy telefoniczne Asterisk nie wymaga zadnego
dodatkowego sprzetu fizycznego. Natomiast, jesli niezbedne jest nawiazywanie polaczen
pomiedzy telefonia cyfrowa a analogowa nalezy do tego celu wykorzysta¢ specjalne karty
(producentéw takich jak m.in. Digium, Sangoma Technologies, Patton Electronics, Hitachi
Cable, Policom, czy SUN Microsystems).

Obecnie wiele firm zajmuje si¢ dystrybucja oprogramowania Asterisk oraz dedykowanego
dla niego sprzetu. Wiodacym europejskim dystrybutorem sprzgtu i1 oprogramowania
stosowanego przy otwartych projektach glosowych zwiazanych z Asterisk jest firma halo® -
Halo Kwadrat, natomiast w Polsce takie firmy jak NETCOM, czy Virgo Kalisz. Zazwyczaj
firmy tego typu zapewniaja kompleksowa obstuge teleinformatyczna przedsigbiorstw w
ramach oferowanego produktu. Warto réwniez wspomnie¢, ze popularny obecnie polski
system VoIP — Tlenofon [2], ktory umozliwia wykonywanie tanich rozmow przez Internet
rowniez wspolpracuje ze srodowiskiem Asterisk.

Wszystkie opisane powyzej cechy sprawiaja, ze system Asterisk jest coraz czgsciej
stosowany we wdrozeniach rdznej skali, a grupa odbiorcza takiego produktu jest praktycznie
nieograniczona. Zazwyczaj, jednak firmy si¢gaja po tego typu rozwiazania, aby zastapi¢
konwencjonalne, analogowe centrale PBX dotychczas posiadane. Asterisk znajduje réwniez
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zastosowanie u operatoré6w np. francuski operator VoIP Wengo uzywa Asterisk do
oferowania ustugi poczty gltosowej. Dodatkowo korzysta¢ z tego rozwiazania moga takze
administratorzy sieci osiedlowych, mate firmy oraz indywidualni uzytkownicy.

3. Miejsce Asterisk w systemach telefonii IP

Na podstawie podzialu systemow telefonii IP z [7], biorac pod uwage trzy aspekty
rozwiazan gltosowych tj. wykorzystywane protokoty sygnalizacyjne, zasi¢g wykorzystywanej
sieci oraz zastosowany model architektury systemu, Asterisk nalezy umiejscowi¢ w czesci
wspolnej diagramu przedstawionego na rys. 1.

Telefonia IP

VolP [ . Telefonia
(SIP, H323, H.248/ | | internetowa

Megaco, MGCP) | (np. Skype)

ASTERISK

Rysunek 1. Umiejscowienie systemu Asterisk w klasyfikacji systemow telefonii IP

Zatem system Asterisk jest systemem telefonii IP, wykorzystujacym generyczne
protokoty sygnalizacyjne VolP oraz rozwiazania producenckie w tym zakresie (SCCP,
[IAX?2). Zasiggiem obejmuje sieci roznej wielkosci (sie¢ Internet, intranet itp.) oraz bazuje na
modelu klient serwer (w odréznieniu od np. ustugi Skype).

4, Rodzaje i techniki atakéw na systemy VolP

Zanim zostanie przedstawiona analiza zabezpieczen systemu Asterisk niezbgdne jest
wprowadzenie odpowiedniej terminologii oraz wyjasnienie technik atakow na telefonig IP.
Pozwoli to uwypukli¢ problem niebezpieczenstw, ktorym moze podlegaé taki system
teleinformatyczny.

Ustugi ochrony informacji dla systemow VoIP nalezy rozwaza¢ wedtug kryteriow, ktore
dadza nam mozliwosci zapewnienia, co najmniej, trzech z pigciu podstawowych ustug
ochrony informacji opisanych w normie ISO 7498-2 tj. uwierzytelnienia (authentication),
integralnosci danych (data integrity) oraz poutnosci danych (confidentiality).

Przy dokonywaniu analizy bezpieczenstwa nalezy mie¢ rowniez swiadomos¢ zagrozen, na
jakie moze by¢ narazony Asterisk. Akcje podejmowane przez intruzow mozna podzieli¢ na
dwie podstawowe grupy: ataki aktywne oraz pasywne. Te pierwsze polegaja na celowej
ingerencji w np. komunikacj¢ migdzy stronami potaczenie, natomiast drugie zawieraja w
sobie takie dziatania jak podstuch czy monitorowanie wymienianego w sieci ruchu.

Do przeprowadzania atakoéw wykorzystywane sa odpowiednie techniki. Podstawowe
techniki atakow na systemy VoIP mozemy podzieli¢ na trzy kategorie: Spoofing
(podszywanie si¢), Sniffing (podstuchiwanie) oraz Denial of Service (odmowa ustugi).
Wymienione techniki mozna scharakteryzowac nastgpujaco:

* Spoofing — polega na celowym podszywaniu si¢ pod danego uzytkownika (np. za
pomoca jego adresu IP), dzigki czemu napastnik moze mie¢ mozliwo$¢ wysytania
sfalszowanych wiadomosci,

* Sniffing — opiera si¢ na szczegdétowym obserwowaniu i analizowaniu pakietow
wysytanych przez sie¢,
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* Denial of Service — polega na zablokowaniu mozliwosci funkcjonowania danego
elementu sieci, co moze mu uniemozliwi¢ $§wiadczenie danej ustugi prawowitym
uzytkownikom (np. poprzez zalanie danego elementu duza ilo$cia wiadomosci).

Wykorzystanie kazdej z wyzej przedstawionych technik moze doprowadzi¢ do rdznego
rodzajow atakow. Dla przyktadu: za pomoca techniki podszycia mozliwe jest odkrywanie
tresci wiadomosci a nastgpnie jej modyfikacja. Dzigki technice podstuchania intruz potrafi w
pasywny sposob zaglada¢ w przesytane wiadomosci, natomiast atak typu DoS stwarza ryzyko
sparalizowania dziatania platformy VoIP. Na wszystkie wymienione zagrozenia kazdy system
telefonii IP powinien by¢ ,,przygotowany”, by w sposob bezpieczny oferowac uzytkownikom
swoje ushugi.

Oprocz atakéw charakterystycznych dla sieci IP, specyfika telefonii IP rodzi tez nowe
zagrozenia. Jednym z najpowazniejszych jest SPIT (Spam over Internet Telephony), ktory w
ciagu kilku lat moze sta¢ si¢ prawdziwa zmora systemow telefonicznych opartych na
protokole IP. Dziala on na podobnej zasadzie co mailowy SPAM — niechciane rozmowy
telefoniczne, ale rodzi duzo powazniejsze problemy, gdyz moze znaczaco wplynaé np. na
wydajnos¢ pracy lub prowadzi¢ do atakow DoS.

5. Bezpieczenstwo systemu VolP opartego na Asterisk

Rozwazajac potencjalne zagrozenia, na jakie moze by¢ narazony Asterisk nalezy bra¢ pod
uwage bezpieczenstwo catej komunikacji, w ktorej posredniczy, jak rowniez odporno$¢ na
ataki maszyny, na ktorej system ten si¢ znajduje. Oznacza to w szczegdlnosci, 1z trzeba
zidentyfikowa¢ kazdy rodzaj ruchu, ktoéry powinien podlega¢ zabezpieczaniu w telefonii IP
oraz zadba¢ o fizyczne aspekty konfiguracji. Pierwsza z wymienionych kwestii dotyczy
zapewnienia bezpieczefistwa protokotom komunikacyjnym wykorzystywanym w systemie
Asterisk: przede wszystkim protokotom sygnalizacyjnym: SIP, H.323, MGCP, SCCP, 1AX2
oraz transmisji glosu: RTP. W tym wypadku kluczowe jest to, czy komunikacja jest dostgpna
dla kogos, kto nie powinien mie¢ do niej dostgpu. Sytuacja taka bgdzie mie¢ miejsce zawsze
wowczas, gdy mozna przechwytywaé pakiety (np. w sieci LAN) oraz gdy ich zawarto$¢ nie
jest zabezpieczana z wykorzystaniem kryptograficznych mechanizméw zabezpieczen.

Drugim zagadnieniem, jak wspomniano, jest bezpieczenstwo maszyny, na ktorej zostat
zainstalowany 1 dziata Asterisk. Duze znaczenie ma tu wybor systemu operacyjnego oraz jego
bezpieczenstwo. Istotne jest takze m.in. to, czy uruchamiamy rownolegle na tej same;j
maszynie inne ustugi 1 czy umozliwiamy uzytkownikom zdalny dostep (np. poprzez SSH).

W  kolejnych  podpunktach przedstawiono praktyczne dos$wiadczenia, ktore
przeprowadzono w celu zbadania obecnego poziomu bezpieczenstwa sygnalizacji oraz
przesylanego gltosu w systemie Asterisk.

5.1 Bezpieczenstwo sygnalizacji i glosu

W  przypadku zabezpieczania protokotu sygnalizacyjnego telefonii I[P nalezy
zagwarantowac bezpieczenstwo wiadomosciom tego protokotu, ktore sa przesylane pomiedzy
stronami komunikujacymi si¢. Z punktu widzenia ustug bezpieczenstwa informacji oznacza
to konieczno$¢ zapewnienia ich integralno$ci, uwierzytelnienia oraz poufnosci. Typowe ataki
na protokot sygnalizacyjny (tu na przyktadzie protokotu SIP) scharakteryzowano ponize;j:

* Porwanie Rejestracji (Registration Hijacking) polega na modyfikacji pola From

(identyfikujacego nadawce) w wiadomosci REGISTER (przekierowanie polaczenia),

* Porwanie Polaczenia (Connection Hijacking) - analogicznie do ataku powyzej, ale

modyfikacji podlega pole From w wiadomos$ci INVITE,
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* Atak Man in the Middle (MITM) — pozwala atakujacemu przechwyci¢ komunikacje
z/do serwerow sieciowych 1 w ten sposob wptywa¢ na kluczowe informacje w
wiadomosciach sygnalizacyjnych,

* Atak Podszycia si¢ pod serwer (Impersonating a Server) - klient Agenta
Uzytkownika kontaktuje si¢ z serwerem sieciowym w celu dostarczenia Zadania,
natomiast intruz podszywa si¢ pod serwer,

* Celowe zakanczanie trwajacych polaczen poprzez wyslanie przez atakujacego
wiadomosci BYE w czasie, gdy zachodzi komunikacja migdzy uzytkownikami.

Dla analizowanego przez nas protokotu sygnalizacyjnego SIP, wérdd zdefiniowanych w
standardzie mechanizmoéw zabezpieczehn dostgpne sa algorytmy SIPS URI, S/MIME (Secure
MIME [19]) oraz SIP Digest. Pierwszy z nich oparty jest na protokole TLS (7ransport Layer
Security). Niestety Srodowisko Asterisk, bedac w fazie ciaglego rozwoju, nie posiada, na
chwilg obecna, zaimplementowanego tegoz mechanizmu. Podobnie jest z S/MIME. Jedynym
wspieranym zabezpieczeniem jest SIP Digest, umozliwiajacy zapewnienie uwierzytelnienia 1
integralno$¢ przesytanych danych (analogiczny w dziataniu do HTTP Digest [18]).
Mechanizm ten jednak nie spetnia do konca swojej roli, poniewaz wykorzystuje zlamana
funkcje skrotu MDS5S (Message Digest 5), a wspoldzielone hasto, jesli jest zbyt krotkie,
mozliwe jest do uzyskania w rozsadnym czasie metodami slownikowymi badz sitowymi
(brute-force).

Przegladajac kierunki rozwoju firmy Asterisk znalez¢ mozna plany wprowadzenia
szyfrowania sygnalizacji i przesylanego dzwigku. Nalezy jednak podkresli¢, Zze na chwilg
obecna opcja ta jest dopiero w fazie testow 1 wymaga pracy nad stabilnoscia.

5.2Przepr0wadzone doswiadczenia: ataki na sygnalizacje i glos

Wykonane przez nas do§wiadczenia byly probami atakow na protokoét sygnalizacyjny oraz
na przesylany glos. Celem tych pierwszych bylo podstluchiwanie wiadomosci protokotu
sygnalizacyjnego (ataki pasywny) oraz proba zmiany tresci wiadomosci (atak aktywny).
Wykorzystano w tym celu atak Man-In-The-Middle (MITM) oraz technik¢ ARP Poisoning.
Natomiast test bezpieczenstwa przesylanego glosu koncentruje si¢ na najczgsciej
wykorzystywanym w telefonii IP protokole transmisji mediow — protokole RTP (Real-time
Transport Protocol). Jest on obstugiwany przez Asterisk, wigkszo$¢ terminali oraz urzadzen
typu ATA (tzw. bramka VoIP) dostepnych na rynku. Nalezy odnotowac, ze protokot RTP,
jako taki, nie zapewnia jednak bezpieczenstwa transmisji, a tym samym pociaga za soba
ryzyko np. podstuchania rozmowy. Nie zapewnia on takze integralnosci, co z kolei powoduje
podatno$§¢ na ataki typu Man-In-The-Middle, ktére moga polega¢ na modyfikacji
transmitowanych pakietow. Rozwiazaniem tych problemow jest protokét SRTP (Secure RTP)
jednakze nie jest on obecnie obslugiwany, ani przez stabilng wersj¢ Asterisk (istnieje branch
Asterisk SRTP), ani tez przez wigkszos¢ wykorzystywanych terminali (badz sa one duzo
drozsze). Tym samym typowa konfiguracja z uzyciem niezabezpieczonego protokotu RTP
powoduje szereg zagrozen zwiazanych z brakiem =zapewniania jakichkolwiek ustug

kryptograficznych.

Doswiadczenie 1. Zatruwanie tablic ARP (ARP Poisoning)

Celem pierwszego doswiadczenia jest wykonanie proby ataku ARP Poisoning, ktory moze
zosta¢ dokonany np. przy uzyciu narz¢dzia Ettercap [12], a polega na celowej modyfikacji
pamigci podrecznej ARP bioracych w komunikacji maszyn. Zasadg dziatania tego ataku
przedstawiono na ponizszym rysunku.
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Rysunek 2. Schemat ataku ARP Poisoning

Komputer B otrzymujac pakiet ARP Request spodziewa si¢ potaczenia z komputera A,
wigc zeby nie wysyla¢ zbednych pakietow ARP, zapisuje par¢ MAC, IP z pakietu ARP
Request w swojej pamigci podrgcznej ARP. Taka sytuacje mozna wykorzystaé wysytajac
wiele zapytan ARP Request ze swoim adresem MAC, ale zawierajacym adres IP np.
komputera A. Spowoduje to zmodyfikowanie pamigci podrgcznych ARP  wszystkich
komputeréw w sieci i pozwoli na przejmowanie tym samym komunikacji przeznaczonej dla
tego komputera. Jest wiele gotowych narzgdzi umozliwiajacych przeprowadzenie ataku ARP
Spoofing/ARP Poisoning, w tym bardzo rozbudowane, uzyte przez nas, sniffery, np. Ethereal
[13] (w nowszej wersji WireShark), czy wspomniany Ettercap.

Wynik préby zakonczyl si¢ pomyslnie. Prostym 1 skutecznym zabezpieczeniem przed
takim atakiem jest ustawienie statycznych wpisow pamigci podrgcznej ARP dla komputeréw
W naszej sieci ethernet.

Doswiadczenie 2. Atak pasywny: analiza pakietow

Kolejnym przeprowadzonym do$wiadczeniem jest analiza pakietéw, ktdéra mozna
wykona¢ przy uzyciu oprogramowania Ethereal. Celem tej analizy jest uzyskanie
niezbednych do przeprowadzania ataku aktywnego informacji o polaczeniu dla protokotu
sygnalizacyjnego SIP sa to m.in. adresy agentow uzytkownika SIP (punktow koncowych), ich
hasta czy identyfikatory potaczen (Call-ID). Schemat przeprowadzonego ataku przedstawiono

narys. 3.
y I N . > y
- 7 -
; ' / < '

7

N
N,
\\ -
Komputer A Ny X Komputer B

Komputer Szpieg

Rysunek 3. Schemat sieci wykorzystywany do analizy pakietow.

Komputer Szpieg przetacza kartg sieciowa w tryb promiscuous, dzigki czemu urzadzenie
odbiera wszystkie pakiety z sieci, takze te nie adresowane bezposrednio do niego, w naszym
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przypadku od komputera A. Narzgdzie Ethereal, uzywane w dos$wiadczeniu, moze by¢
uruchamiane na routerze, badz serwerze sieciowym, ktory posredniczy w wymianie
wiadomosci sygnalizacyjnych lub na komputerze bedacym jedna ze stron komunikacji
sieciowej - w takim przypadkach tryb promiscuous nie jest konieczny.

Jak wspomniano Asterisk oferuje dla protokolu SIP mechanizm uwierzytelnienia SIP
Digest wykorzystujacy funkcj¢ skrotu MDS5. Podstuchujac wymiang pakietow migdzy
agentami uzytkownikow mozliwe jest wykonanie proby ztamania zabezpieczonego hasta. Do
przeprowadzania takiego ataku mozna uzy¢ ogdlnodostepnego narzedzia Cain & Abel [14],
ktore umozliwia tamanie haset metodami sitowymi (brute-force).

Przyktadowe wyniki analizatora dla protokolu SIP przedstawia rys. 4. Prezentuje on
osobie atakujacej w sposob czytelny, niewymagajacy dalszej obrébki, wartosci tj. adresy
agentow uzytkownika (pole From), rodzaj wiadomosci (Request Line), identyfikator
trwajacego potaczenia (Call-ID) i wiele innych wartosci pol naglowkow protokotu SIP.
Analogiczny atak pasywny moze by¢ przeprowadzony dla protokotu IAX?2.

Préba zlamania zabezpieczonego hasla za pomoca narzgdzia Cain & Abel, dla
mechanizmy SIP Digest zakonczyta si¢ pomyslnie. Ztamanie hasta 4-znakowego zajmowato
srednio 3 sekundy, natomiast hasta 6-znakowego $rednio 40 minut.

(@ (Untitled) - Ethereal

Fie Edt View Go Capture Analyze Statistics Help

Begiea cpElxRE R F L EBE QQAH

Eier: ~ Expression... Clear Apply

Time Source Destination Protocol  Info

192.168.0.101 Source port: 42878 Destination port:
. . 0. D Request: INVITE S1p:3001€192.168.0.10

185 410.963093 192.168.0.101 Echo Response

187 411.575204 192.168.0.101 Receiver Report

188 411.632598 192.168.0.101 .16 100 Payload type=ITU-T G.71l PCMU, SSRC=7!
189 411.639173 192.168.0.101 . 0. RTP Payload type=ITU-T G.711 PCMU, SSRC=7!
190 411.671738 192.168.0.101 192.168.0.100 Status: 200 oK, with session descript:
191 411.673981 192.168.0.100 192.168.0.101 SIP Request: ACK sip:3001€192.168.0.101:4;
192 411.676256 192.168.0.101 192.168.0.100 Payload type=ITU-T G.71l PCMU, SSRC=7!
193 411.679533 192.168.0.101 192.168.0.100 Payload type=ITU-T G.71l PCMU, SSRC=7!
194 411.699508 192.168.0.101 192.168.0.100 Payload type=ITU-T G.711l PCMU, SSRC=7!

® Frame 178 (876 bytes on wire, 876 bytes captured)
® Ethernet II, src: Micro-st_5c:bS:ef (00:11:09:5c:bS:ef), Dst: PlanetTe_2c:18:5f (00:30:4f:2c:18:5F)
® Internet Protocol, Src: 192.168.0.100 (192.168.0.100), Dst: 192.168.0.101 (192.168.0.101)
@ User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 42878 (42878)
= session Initiation Protocol
® Request-Line: INVITE sip:30016192.168.0.101:42878;rinstance=4cc52a807790c38a SIP/2.0
9 Message Header
via: SIP/2.0/UDP 192.168.0.100:5060; branch=29hG4bKk68541279; rport
® From: "Mikolaj" <sip:30006192.168.0.100>;tag=as0adb0adb
® To: <sip:3001€192.168.0.101:42878;rinstance=4cc52a807790c38a>
® Contact: <sip:3000€192.168.0.100>
Call-ID: 43bdbclbobfdfald2el8f5770f03e2026192.168.0.100

Rysunek 4: Wynik pracy programu Ethereal dla protokotu SIP (podglad wiadomos$ci INVITE;
wyrdzniona linia zawierajaca identyfikator potaczenia Call-ID).

Doswiadczenie 3. Atak aktywny

Po przeprowadzeniu udanych atakéw pasywnych (zebraniu niezbgdnych informacji)
przechodzimy do wykonania atakéw aktywnych. Ich zadaniem jest proba celowego
zakanczania trwajacych polaczen, poprzez wystanie przez intruza wiadomosci BYE w czasie,
gdy zachodzi komunikacja miedzy uzytkownikami. Doswiadczenie to polega na utworzeniu i
wystaniu odpowiednio spreparowanego pakietu, ktéry ma na celu zakonczenie trwajacego
polaczenia co przedstawiono na rys. 5.

Opisany atak wymaga réwniez utworzenia i wystania do centrali Asterisk odpowiednio
spreparowanej wiadomosci BYE protokotu SIP (shuzacej do zakanczania trwajacego
polaczenia) dla przyktadu:

BYE sip:3001@192.168.0.101:33924 SIP/2.0

Via: SIP/2.0/UDP 192.168.0.100:5060;branch=z9hG4bK01f6f4fa; rport
From: "Adam"<sip:30000@192.168.0.101>;tag=as6486104f

To: "Tomek"<sip:3001@192.168.0.101>;tag=5c558618

Call-ID: 43bdbclb0bfdfald2el8£5770£03e202.

CSeqg: 102 BYE
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User-Agent: Asterisk PBX
Max-Forwards: 70
Content-Length: 0

Pakiet ten powinien zawiera¢: adres SIP terminala i centrali oraz identyfikator trwajacego
potaczenia Call-ID. Przygotowany pakiet nalezy umiesci¢ w polu danych pakietu UDP i np.
przy uzyciu narz¢dzia Nemesis [15] wysta¢ do sieci lokalnej. Atak ten réwniez zostal
przeprowadzony pomyslnie.

Uzytkownik - UA Serwer sieciowy SIP Uzytkownik - UA

| < B

sip: 3001@192.168.0.101

P—

sip: 3000@192.168.0.100

BYE sip:3001@192.168.0.101
From: "Adam"<sip:3000@192.168.0.101>
\ To: "Tomek"<sip:3001@192.168.0.101>

,1\4 Call-ID: 43bdbc1bObfdfald2e18f5770f03e202.

Rysunek 5: Schemat uktadu ataku aktywnego — zakanczania trwajacego potaczenia

Innego rodzaju ataku aktywnego mozna dokonaé¢ za pomoca ogdlnie dostgpnego skanera
luk sieci VoIP opartej na protokole SIP — SiVuS [16]. Skfada si¢ on z kilku modutow, ktore
pozwalaja przeprowadza¢ ataki oraz skanuja odporno$¢ na bledy i stan bezpieczenstwa
komunikatoréw SIP, serweréw sieciowych SIP (Proxy, Redirect i Registrar). Narzedzie to
umozliwia podszycie si¢ pod innego uzytkownika, przy jednoczesnym ukryciu tozsamosci
osoby atakujacej. Po udanej operacji podszycia si¢ mozliwa jest ingerencja w aktywno$¢
sieciowa zaatakowanego uzytkownika np. zadzwonienie do jego znajomych lub
wykorzystanie uprawnien przez niego posiadanych.

Opisany powyzej atak bazuje na luce w procesie rejestracji agentéw uzytkownika w
serwerze Registrar. Kazdy agent uzytkownika jest zobligowany do rejestracji w tym serwerze,
poniewaz rejestracja w sieci VoIP jest niezbedna do subskrybowania ushugi. Zadanie
rejestracji (wiadomos$¢ REGISTER) zawiera pole Contact, ktore zawiera adres [P urzadzenia
(niezaleznie, czy to jest telefon IP, czy komunikator zainstalowany na PC). Osoba atakujaca
wysyla zmodyfikowana wiadomo$¢ REGISTER, w ktorej pole Contact zawiera adres IP
osoby atakujacej.

Powyzsze przyklady doswiadczen sa tylko wycinkiem z catej gamy dostepnych atakow.
Dlatego tez, nalezy wykorzystywa¢ dostepne narzedzia do testowania bezpieczenstwa
zarowno oprogramowania, jak 1 sprzgtu tj. SiVuS, PROTOS czy SIP Forum Test Framework
w celu przeprowadzania okresowego audytu we wiasnej sieci telefonii IP.

Doswiadczenie 4. Przechwycenie strumienia RTP — nagrywanie rozmowy

Celem opisywanego ataku na strumien medidw jest przechwycenie komunikacji gtosowej,
ktéra odbywa si¢ pomigdzy uzytkownikami. Z sieciowego punktu widzenia atak ten jest
analogiczny do tego z doswiadczenia nr 2 (analiza pakietow), gdyz sprowadza si¢ do
przechwytywania datagramow (schemat jak na rys. 3). Roznica, w przypadku tego
doswiadczenia jest to, ze analizowany jest ruch glosowy nie za$ sygnalizacyjny.

Dokonany przez nas atak na protokdét RTP zostat zrealizowany przy pomocy tylko
jednego programu. Uzyte narzedzie to Cain & Abel. Aplikacja umozliwia przechwycenie i
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nagranie strumienia RTP (w typowej sesji dwoch strumieni) majac zaszyta funkcjonalnosé
ARP Poisoningu oraz rozpoznawania ruchu RTP. Wykonanie podstuchu polega na wtaczeniu
monitoringu wraz z atakiem ARP Poisoning, za$§ program automatycznie po identyfikacji
protokotu sygnalizacyjnego VoIP rozpoczyna zapis rozmowy do plikow dzwigkowych WAV.

5.3 Analiza wynikow doSwiadczen oraz mozliwe zabezpieczenia chronigce przed lukami

Powyzej, poprzez praktyczne doswiadczenia, przedstawiono jak bardzo aspekty
bezpieczenstwa protokotow sygnalizacyjnych zaimplementowanych w Asterisk sa jeszcze
niedopracowane. Obecnie to producencki protokot IAX2 oferuje najbardziej zaawansowane
metody uwierzytelniania: z funkcja skrotu MDS5 lub RSA pod warunkiem, Ze hasto bgdzie na
tyle dtugie, ze czas potrzebny na jego ztamanie bedzie dtuzszy od waznosci takiego hasta.
Natomiast nalezy zdawaé sobie sprawe, ze protokol IAX2 jest protokolem producenckim.
Jako taki, nie jest w stanie konkurowaé¢ ze zestandaryzowanymi protokotami
sygnalizacyjnymi SIP, H.323, czy H.248/Megaco np. pod wzgledem ilosci dostgpnych
produktow, czy ustug.

Bezpieczenstwo glosu w Asterisk rowniez stanowi potencjalne zagrozenie. Analizowany
protokot RTP pozwolit na catkowite przechwycenie komunikacji glosowej w przypadku sieci
pozwalajacej na dostep do pakietow danych jak w sieci lokalne;.

Zaprezentowane ataki aktywne udowodnity, ze osoba niepowolana jest w stanie wptywacé
na przebieg sygnalizacji, a tym samym na trwajace, czy zestawiane potaczenie. Metoda na
przeciwdziatanie tego typu atakom moze by¢ zabezpieczanie danych na poziomie warstwy
aplikacji, transportowej badz sieciowej. Jednakze Asterisk nie posiada na chwilg¢ obecna
wsparcia dla protokotu SIPS URI. Rozwiazaniem takiej sytuacji, zabezpieczeniem
chronigcym przed lukami, moga by¢ wirtualne sieci prywatne VPN (Virtual Private Network).
Jednak pomimo wielu zalet ma rowniez wady. Przede wszystkim wprowadza dodatkowe
opoznienia przy jednoczesnym zwigkszonym zuzyciu dost¢pnego pasma, co moze by¢
kluczowym czynnikiem wplywajacym na jako$¢ przesytanego gtosu w VoIP. VPN zwigksza
roOwniez zapotrzebowanie na moc obliczeniowa urzadzen je obstugujacych, co w
konsekwencji prowadzi do poniesienia ich ceny (zwigkszony koszt). Dodatkowo wirtualne
sieci prywatne nastreczaja czysto praktycznych trudnosci. VPN wymaga instalacji
oprogramowania na stacji klienta, a co za tym idzie powstaje problem z obstuga wszystkich
systemoéw operacyjnych. Dodatkowo moga wystapi¢ problemy wspoldziatania pomigdzy
klientami VPN réznych dostawcow. Kolejnym problemem moga by¢ zapory sieciowe i inne
urzadzenia pomigdzy klientem i1 brama VPN, ktére moga niekorzystnie wplywa¢ na
mozliwo$¢ zestawiania potaczen VPN. Wszystko to powoduje, ze pomimo iz jest to
rozwigzanie gwarantujace wysoki poziom bezpieczenstwa, w praktyce, raczej si¢ go dla
telefonii IP nie wykorzystuje.

Najlepszym rozwiazaniem dla zabezpieczenia glosu, bytoby wykorzystanie szyfrowania
poprzez wykorzystanie protokotu SRTP, jednakze, jak wcze$niej wspomniano, w systemie
Asterisk te rozwigzania musza zyskac jeszcze na stabilno$ci. Ponadto istnieje mozliwos¢
transportu mediow przy uzyciu protokotu IAX2. Jest to jednak rozwiazanie specyficzne dla
Asterisk, a tym samym moze by¢ stosowane jedynie w waskim gronie urzadzen, ktore je
wspieraja. Oprocz kilku softphone’ow (w tym Idefisk [17]) istnieja co najmniej dwa
urzadzenia ATA wspierajace ten protokot. W podstawowej wersji [AX2 nie zapewnia
szyfrowania. Istnieje, co prawda doktadnie nieudokumentowana mozliwos¢ szyfrowania 128-
bitowym AES, jednak wigkszo§¢ wdrozen Asterisk nie wykorzystuje tego zabezpieczenia.

6. Podsumowanie

W  kazdym systemie telefonii IP skuteczna realizacja wustug bezpieczenstwa
informacyjnego jest podstawa do jego szerokiego zastosowania komercyjnego. Bez
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zapewnienia minimalnych wymagan bezpieczenstwa w kazdym z obszaréw (sygnalizacja i
media) oraz dla kazdej z ustug, nawiazywanych przez uzytkownikow polaczen nie mozna
uzna¢ za bezpieczne.

Analizowana platforma Asterisk ma wiele podatnosci, ktore zostaly zilustrowane w
przeprowadzonych do$wiadczeniach praktycznych. Spos$rdd trzech, najwazniejszych dla
VolP, ustug bezpieczenstwa (tj. uwierzytelnienie, integralnos$¢, poufnos¢) najlepiej zapewnia
on pierwsza z nich. Gléwnie ze wzgledu na mechanizm SIP Digest. Pozostate dwie ustugi nie
sa wlasciwie w zaden sposob wspierane, a jedynie za pomoca dodatkowych rozwiazan np.
VPN. Ponizsza tabela przedstawia zestawienie zapewnienia ustug bezpieczenstwa dla obu
omawianych protokotow sygnalizacyjnych:

Rodzaj protokolu | Rodzaj ruchu VolP Uwierzytelnienie | Integralno$¢ | Poufnosc
Sygnalizacja +
SIP / RTP Modia n
Sygnalizacja + -
1AX2 Media + +/-

Tabela 1. Realizacja ustug bezpieczenstwa w systemie Asterisk (+) ustuga wspierana, (-)
ustuga niewspierana
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