
Potrzeba zapewnienia bezpieczeñ-
stwa nie ominê³a równie¿ obszaru te-
leinformatyki. Obecnie obserwuje siê
wzrost znaczenia informacji oraz d¹-
¿enie spo³eczeñstw do informatyzacji
¿ycia codziennego (pojêcie spo³eczeñ-
stwa informacyjnego). Wymaga siê,
aby informacja ta dociera³a tylko i wy-
³¹cznie do w³aœciwych adresatów i aby
w czasie jej transportu nie uleg³a prze-
k³amaniu lub pods³uchaniu.

I tu rodzi siê pytanie: czy jesteœmy
jednak absolutnie przekonani, ¿e ofe-
rowane nam rozwi¹zania teleinforma-
tyczne (oprogramowanie, systemy, sie-
ci itp.) s¹ ca³kowicie bezpieczne,
a mo¿e jesteœmy za bardzo dociekliwi?

CCzzyymm jjeesstt VVooIIPP??
Us³uga VoIP (Voice over Internet

Protocol) nazywana równie¿ telefoni¹
IP lub nieco mylnie telefoni¹ interneto-
w¹ (poniewa¿ termin ten ogranicza za-
kres dzia³ania VoIP jedynie do Interne-
tu) oznacza przesy³anie g³osu w czasie
rzeczywistym wykorzystuj¹c do tego ce-
lu pakietow¹ sieæ transmisji danych
z protoko³em IP. Umo¿liwia ona pro-
wadzenie rozmów w sieciach lokalnych
lub rozleg³ych (np. Internecie), pozwa-
laj¹c na komunikowanie siê z osobami
lub instytucjami w praktycznie dowol-
nym miejscu na œwiecie korzystaj¹c
z przy³¹czonego do danej sieci kompu-
tera b¹dŸ aparatu telefonicznego.

Historia tej techniki, co ciekawe, siê-
ga lat siedemdziesi¹tych – pierwsze pu-
blikacje zwi¹zane z transmisj¹ g³osu
w sieciach pakietowych opublikowano
ju¿ w RFC 741 (Specifications for the
Network Voice Protocol) w 1977 ro-
ku. W tych czasach, jak równie¿ przez
nastêpne prawie 20 lat, nikt jednak po-
wa¿nie nie traktowa³ pomys³u telefo-
nii IP – by³a to raczej ciekawostka po-
zostaj¹ca w krêgu zainteresowañ
badaczy i hobbystów. Wynika³o to
z braku rozwi¹zañ zarówno technolo-
gicznych jak i ideowych. Dopiero
pod koniec XX w. rola techniki VoIP
znacznie wzros³a. Mia³o to zwi¹zek
g³ównie z niezaprzeczalnym sukcesem
Internetu i nierozerwalnie z nim zwi¹-
zanym protoko³em IP.

Pierwszy system telefonowania IP
zosta³ opracowany przez firmê Vocal-
Tec dopiero w 1995r., a pierwsze urz¹-

dzenie VoIP (brama) wesz³a na rynek
rok póŸniej. To w³aœnie wtedy u¿ytkow-
nicy mogli po raz pierwszy porozma-
wiaæ ze sob¹ w czasie rzeczywistym,
u¿ywaj¹c do tego celu oprogramowa-
nia, które przesy³a³o przez sieæ LAN
pakiety zawieraj¹ce strumienie audio.

ZZaassttoossoowwaanniiaa tteelleeffoonniiii IIPP
W wykorzystaniu VoIP szczególnie

nêc¹c¹ jest wizja konwergencji (³¹cze-
nia) sieci transmisji danych i telefonii
w jedn¹ uniwersaln¹ sieæ teleinforma-
tyczn¹. Takie rozwi¹zanie mo¿e pro-
wadziæ do znacznych oszczêdnoœci,
g³ównie w korporacjach, poprzez wy-
korzystanie tej samej infrastruktury
sieciowej dla obu zastosowañ.

W œwietle powy¿szych faktów pod-
stawowymi przyczynami zainteresowa-
nia VoIP jest:

• mo¿liwoœæ integracji sieci danych
z „g³osowymi” tak, aby móc zaspo-
koiæ wzrastaj¹ce zapotrzebowanie
na produkty wielous³ugowe (np.
g³os, dane i wideo),

• konsolidacja pasma poprzez u¿y-
wanie jednej sieci dla wszystkich
rodzajów ruchu,

• olbrzymia popularnoœæ protoko³u
IP obs³ugiwanego przez wiêkszoœæ
komputerów PC i stacji roboczych,

• wzrost zapotrzebowania na z³o¿o-
ne us³ugi np. czasu rzeczywistego,
czy wideo typu „full motion”.

Obecnie VoIP najczêœciej wykorzy-
stuje siê jako rozwi¹zania teleinforma-
tyczne dla firm. W takim przypadku
wdra¿anie systemu telefonii IP mo¿e
odbywaæ siê dla ró¿nych sytuacji wej-
œciowych. Jeœli dana korporacja posia-
da / chce zbudowaæ swoj¹ sieæ telein-
formatyczn¹ to w zale¿noœci, czy jest
to budowa „od zera”, czy te¿ modyfi-
kacja istniej¹cej infrastruktury mo¿li-
we s¹ nastêpuj¹ce scenariusze:

1. Rozwi¹zaniem najbardziej popu-
larnym jest ³¹czenie istniej¹cych
central telefonicznych poprzez
sieæ IP (w³asn¹ lub Internet).
W tej sytuacji rozmowy telefonicz-
ne miêdzy centralami przesy³ane
s¹ z pominiêciem sieci telefonicz-
nej – do tego celu wykorzystuje siê
sieæ transmisji danych z protoko-
³em IP. W razie problemów z sie-
ci¹ pakietow¹ po³¹czenia realizo-

wane s¹ poprzez sieæ telefonicz-
n¹. W tym przypadku oszczêdza
siê g³ównie na koszcie po³¹czeñ.

2. Gdy budowana jest nowa infra-
struktura komunikacyjna, wtedy
zamiast tradycyjnej centrali wybie-
ra siê implementacjê systemu Vo-
IP. W takim przypadku zazwyczaj
ca³oœæ instalacji i infrastruktury
(sieæ komputerowa i telefoniczna)
jest projektowana od nowa. Dziê-
ki temu oszczêdza siê zarówno
na po³¹czeniach jak i na fakcie ko-
niecznoœci utrzymywania tylko
jednej infrastruktury sieciowej
(oraz jednego „typu” personelu
do jej obs³ugi).

3. Eksploatowana centrala zostaje
zast¹piona (np. ze wzglêdu na jej
zu¿ycie techniczne) lub uzupe³-
niona systemem IP ze wzglêdu
na jego szczególne cechy (np.
wdro¿enie nowych us³ug) – wtedy
koszt implementacji systemu jest
obci¹¿ony dodatkowo kosztami
zwi¹zanymi z likwidacj¹ lub nie-
wykorzystaniem mo¿liwoœci do-
tychczasowej centrali. Zwykle re-
kompensuj¹ to jednak korzyœci,
uzyskane z dodatkowych elemen-
tów wprowadzonych do systemu,
np. zaawansowanych aplikacji
wspomagaj¹cych kontakty z klien-
tami (dzia³ handlowy, pomoc tech-
niczna, czy call center). 

Dodatkowo nale¿y podkreœliæ, i¿ roz-
wi¹zania VoIP sprawdzaj¹ siê najlepiej
w zastosowaniach, w których niezbêd-
na jest komunikacja pomiêdzy odda-
lonymi od siebie oddzia³ami firmy.
Przyczyna sukcesu na tym polu jest
prosta – gdy firma posiada ju¿ korpo-
racyjn¹ sieæ transmisji danych, rozsze-
rzenie jej funkcjonalnoœci o us³ugê te-
lefonii redukuje – praktycznie do zera
– koszty klasycznych po³¹czeñ komu-
towanych miêdzy oddzia³ami firmy
(g³ównie miêdzymiastowych, wiêc
oszczêdnoœci s¹ tym wiêksze). Docho-
dz¹ do tego wspomniane ju¿ wczeœniej
oszczêdnoœci na czasie i kosztach ob-
s³ugi systemu telefonicznego. Klasycz-
na sieæ telefoniczna wymaga posiada-
nia w ka¿dym oddziale firmy centralki
abonenckiej, obs³uguj¹cej numery we-
wnêtrzne danego oddzia³u oraz perso-
nelu do jej konfiguracji i obs³ugi sytu-
acji wyj¹tkowych (np. awarii). 

Natomiast system telefonii IP mo¿e
byæ zarz¹dzany centralnie przez jeden
serwer dla ca³ej sieci korporacyjnej.
Utrzymaniem systemu zajmuje siê ad-
ministrator, który mo¿e reagowaæ
na awarie jak i modyfikowaæ system,

BBeezzppiieecczzeeññssttwwoo VVooIIPP –– mmiitt cczzyy ffaakktt??

KKwestia szeroko rozumianego bezpieczeñstwa, w obecnym œwiecie, 
nabiera coraz wiêkszego znaczenia. Jest to pojêcie bardzo szerokie
pojawiaj¹ce siê w wielu aspektach naszego ¿ycia. WydŸwiêk tego s³o-

wa jest zwykle pozytywny – ka¿dy z nas chcia³by by wszystko wokó³ niego
by³o bezpieczne lub chce czuæ siê bezpieczny. 

oc
hr

on
a

 in
fo

rm
a

cj
i

14 5/2003 Z A B E Z P I E C Z E N I A

Ochrona informacji_mazurczyk.qxd  03-12-01  16:52  Page 14



np. poprzez przegl¹darkê WWW
(zdalny dostêp). 

Telefonia wykorzystuj¹ca VoIP
na pewno ma szansê staæ siê technik¹,
która mo¿e mieæ ogromny wp³yw
na przysz³y kszta³t ca³ego rynku tele-
komunikacyjnego. Potencja³, który mo-
¿e „skusiæ” abonentów jest ogromny –
pytanie tylko czy da siê to wszystko
w satysfakcjonuj¹cy sposób zaimple-
mentowaæ – innymi
s³owy, czy powstan¹
odpowiednie proto-
ko³y i urz¹dzenia
gwarantuj¹ce obie-
cane us³ugi oraz ich
jakoœæ?

CCoo jjeesstt „„ww œœrroodd-
kkuu”” tteelleeffoonniiii IIPP……

Ca³oœæ sesji po³¹-
czeniowej dla VoIP
podzielona jest
na dwie fazy: sygna-
lizacyjn¹ (która kon-
troluje sesjê) oraz
transportuj¹c¹ me-
dia (tzn. strumieñ
danych). Po³¹cze-
niem, w tym przy-
padku, nazywamy
wiêc jedynie okreœlo-
ny stan sygnalizacji pomiêdzy urz¹dze-
niami koñcowymi.

W VoIP ca³oœæ dzia³añ realizowa-
na jest poprzez zespó³ protoko³ów, któ-
ry mo¿na podzieliæ na cztery podsta-
wowe grupy:

1. kodeków mowy (np. G. 729),
2. protoko³ów transportowych (RTP,

UDP, TCP),
3. protoko³ów sygnalizacyjnych 

(H. 323, SIP, MGCP, H. 248/
/Megaco),

4. protoko³ów uzupe³niaj¹cych (SDP,
RTSP, RSVP).

Najwa¿niejsz¹ spoœród powy¿szych
grup jest zbiór protoko³ów sygnaliza-
cyjnych, poniewa¿ s¹ one „sercem” te-
lefonii internetowej. To w³aœnie od nich
zale¿y architektura sieci, realizacja za-
awansowanych us³ug oraz wspó³dzia-
³anie z tradycyjnymi sieciami telefo-
nicznymi. Do podstawowych funkcji
protoko³ów sygnalizacyjnych nale¿y za-
liczyæ:

• translacjê adresów i lokalizacjê
u¿ytkownika wywo³ywanego,

• otwieranie i zamykanie sesji,
• negocjacjê parametrów sesji

i ewentualnie ich modyfikacjê
w trakcie po³¹czenia,

• zarz¹dzanie grup¹ uczestników 
sesji,

• zarz¹dzanie przebiegiem po³¹czeñ.
Niestety obecnie nie ma jednego

miêdzynarodowego standardu proto-
ko³u sygnalizacyjnego dla VoIP (co jest

z pewnoœci¹ czynnikiem hamuj¹cym
popularnoœæ tej techniki). Najbardziej
znanymi protoko³ami tego typu s¹: SIP
(Session Initiation Protocol), H. 323,
MGCP (Media Gateway Control Pro-
tocol) oraz H. 248/Megaco. 

Poni¿szy rysunek prezentuje stos
protoko³ów dla realizacji us³ugi VoIP
dla poszczególnych protoko³ów sygna-
lizacyjnych opisanych powy¿ej: 

BBeezzppiieecczzeeññssttwwoo VVooIIPP
Zagwarantowanie bezpiecznych po-

³¹czeñ dla us³ugi VoIP jest spraw¹ z³o-
¿on¹. Nie ogranicza siê ono tylko
do zapewnienia zabezpieczonego trans-
portu strumieni danych zawieraj¹cych
g³os. O wiele wa¿niejsz¹ spraw¹ jest
fakt, w jakich warunkach przesy³ane s¹
wiadomoœci protoko³u sygnalizacyjne-
go, na którym bazuje VoIP. Bez bez-
piecznej sygnalizacji nie ma po³¹cze-
nia, czyli transportu strumienia danych
(de facto rozmowy). Poza tym, ka¿dy
negatywny wp³yw na przep³yw wiado-
moœci steruj¹cych mo¿e spowodowaæ
natychmiastowe zerwanie trwaj¹cego
po³¹czenia.

W œwietle powy¿szych stwierdzeñ,
problemy bezpieczeñstwa dla us³ugi
telefonii IP mo¿na podzieliæ na:

a/ bezpieczeñstwo wiadomoœci sy-
gnalizacyjnych wymienianych po-
miêdzy stronami komunikuj¹cy-
mi siê,

b/ bezpieczeñstwo strumieni mediów
przenosz¹cych g³os (pakiety RTP),

c/ problemy zwi¹zane z „przechodze-
niem” pakietów przez œciany prze-
ciwogniowe (Firewalls) oraz przez
mechanizmy translacji adresów we-
wnêtrznych (np. intranetowych) na
zewnêtrzne (np. internetowe) NATs
(Network Address Translators).

Dodatkowo nale¿y stwierdziæ, i¿ dla
VoIP bezpieczeñstwo przep³ywu pa-
kietów „z g³osem” jest zapewniane nie-

zale¿ne od gwarantowania bezpiecz-
nej sygnalizacji. 

Natomiast trzecia grupa problemów
dotyczy raczej sieci bêd¹cej implemen-
tacj¹ us³ugi VoIP. W takim systemie
z powodu wymienionych „przeszkód”
mo¿e dojœæ do uniemo¿liwienia:

• nawi¹zania po³¹czenia z powodu
blokowania pakietów zawieraj¹-
cych wiadomoœci sygnalizacyjne,

• porozumiewania siê przez strony
¿¹daj¹ce komunikacji ze wzglêdu
na blokowanie pakietów RTP.

ZZaaggrroo¿¿eenniiaa ii mmeecchhaanniizzmmyy 
bbeezzppiieecczzeeññssttwwaa VVooIIPP

Ataki na telefoniê IP s¹ realizowane
z wykorzystaniem odpowiednich tech-
nik, wœród których wyró¿nia siê przede
wszystkim: podszycie siê (spoofing),
pods³uchiwanie (sniffing) oraz bloko-
wanie dzia³ania (Denial of Service). 

Podstawowymi atakami na telefoniê
IP wykorzystuj¹cymi przedstawione
powy¿ej techniki s¹:

– Blokowanie dzia³ania (Denial of
Service) – zwykle skupia siê na ce-
lowym „wy³¹czeniu” funkcjonalno-
œci poszczególnych urz¹dzeñ znaj-
duj¹cych siê w sieci VoIP poprzez
jego przeci¹¿enie (wykorzystuje
g³ównie technikê blokowania dzia-
³ania),

– Kradzie¿ us³ugi (Theft of Service)
– atak wymierzony w dostawcê
us³ug maj¹cy na celu nielegalne,
nieodp³atne skorzystanie z us³ug
dostawcy (wykorzystuje przede
wszystkim technikê podszycia siê),

– Naruszenie prywatnoœci (Invasion
of privacy) – zwykle atak tego typu
wykorzystuje techniki pods³uchiwa-
nia czy podszycia siê i jest to dzia-
³anie wymierzone w u¿ytkownika.

Aby przeciwdzia³aæ atakom na us³u-
gê VoIP, bezpieczeñstwo gwarantowane 
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Rys. 1. Stos protoko³ów dla VoIP
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protoko³om sygnalizacyjnym mo¿e byæ
realizowane na dwa sposoby z wykorzy-
staniem mechanizmów bezpieczeñstwa:

– Wewnêtrznych wbudowanych w pro-
tokó³ sygnalizacyjny,

– Zewnêtrznych – pochodz¹cych
z innych aplikacji lub zapewnia-
nych przez mechanizmy warstw
ni¿szych ni¿ warstwy aplikacji mo-
delu odniesienia TCP/IP, np. TLS,
czy IPSec.

Dodatkowo mo¿liwe jest jednocze-
sne wykorzystanie obu typów tych me-
chanizmów.

PPoorróówwnnaanniiee bbeezzppiieecczzeeññssttwwaa 
tteelleeffoonniiii IIPP zz jjeejj kkllaassyycczznnyymm 
ooddppoowwiieeddnniikkiieemm

Aby telefonia internetowa sta³a siê
atrakcyjna dla u¿ytkowników musi ofe-
rowaæ podobny poziom us³ug jak
w przypadku tradycyjnej telefonii, a do-
datkowo zachêcaæ innymi zaletami, któ-
rych nie posiada jej konkurent. Zagwa-
rantowanie bezpieczeñstwa po³¹czeñ
jak i wymiany wiadomoœci sygnalizacyj-
nych jest z pewnoœci¹ wa¿nym aspek-
tem dla tej us³ugi i mo¿e w znacznym
stopniu wp³ywaæ na jej popularnoœæ.
Zatem oferowany przez systemy VoIP
poziom bezpieczeñstwa nie mo¿e byæ
mniejszy ni¿ jej klasycznego odpowied-
nika. Dodatkowo nale¿y uwzglêdniæ
charakterystyczne cechy sieci transpor-
towej, któr¹ jest w tym przypadku sieæ
wykorzystuj¹ca protokó³ IP.

Dlatego te¿ porównanie bezpieczeñ-
stwa oferowanego przez telefoniê IP
(bez zastosowania mechanizmów bez-
pieczeñstwa) z t¹ sam¹ cech¹ telefonii
tradycyjnej wychodzi na niekorzyœæ te-
lefonii internetowej. Dzieje siê tak
z dwóch podstawowych powodów:

• Przy przesy³aniu niezaszyfrowa-
nych pakietów VoIP (czy to sygna-
lizacyjnych, czy RTP) intruz, aby
wykonaæ udany atak (np. poprzez
penetracjê zawartoœci pakietu) mu-
si posiadaæ jedynie odpowiedni¹
aplikacjê tzw. „sniffer”. Znalezie-
nie takiego programu przy dostê-
pie do sieci Internet nie jest wcale
zadaniem trudnym. W przypadku
telefonii tradycyjnej (z wy³¹cze-
niem sieci komórkowych), aby
osi¹gn¹æ ten sam cel atakuj¹cy mu-
si posiadaæ specjalne urz¹dzenie,
fizycznie przy³¹czone do sieci (po-
tencjalnie trudniejsze wykonanie),

• Sieæ IP jest trudniej zabezpieczyæ,
poniewa¿ w³aœciwie ka¿dy u¿yt-
kownik (nie tylko systemu VoIP,
ale w ogóle sieci IP) mo¿e byæ po-
tencjalnym atakuj¹cym. Nato-
miast, jeœli chodzi o sieæ z komu-
tacj¹ ³¹czy (PSTN) to nie jest ona
wcale ca³kowicie zabezpieczona,
ale gwarantowany przez ni¹ po-

ziom bezpieczeñstwa jest akcepto-
walny przez jej u¿ytkowników. 

MMoo¿¿lliiwwooœœccii bbeezzppiieecczzeeññssttwwaa VVooIIPP
Stosowane w telefonii IP mechani-

zmy bezpieczeñstwa powinny gwaran-
towaæ przede wszystkim dwie podsta-
wowe us³ugi ochrony informacji oraz
komunikacji w sieci – uwierzytelnienie
oraz poufnoœæ zdefiniowane nastêpu-
j¹co: 

• Poufnoœæ – daj¹ca ochronê przed
atakami pasywnymi oraz zabezpie-
czaj¹cej wiadomoœci sygnaliza-
cyjne wymieniane pomiêdzy ko-
munikuj¹cymi siê jednostkami
przed ich nieuprawnionym uzyska-

niem przez strony do tego nieupo-
wa¿nione;

• Uwierzytelnienie (zawieraj¹ce in-
tegralnoœæ) – gwarantuj¹ce ochro-
nê przed atakami aktywnymi oraz
kontrolê to¿samoœci stron i wiado-
moœci sygnalizacyjnych wymienia-
nych pomiêdzy nimi.

S³aboœci, luki czy ograniczenia bez-
pieczeñstwa mog¹ pojawiaæ siê w sys-
temach wykorzystuj¹cych telefoniê in-
ternetow¹ z ró¿nych powodów, m.in.
z b³êdnej lub niekompletnej imple-
mentacji okreœlonych protoko³ów dla
stosu protoko³ów VoIP. Dodatkowo
sama sieæ pakietowa, np. Internet
wprowadza pewne zagro¿enia i ogra-
niczenia. Chodzi tu g³ównie o wspo-
mniane ju¿ problemy zwi¹zane z wy-
korzystaniem elementów Firewall
i NAT oraz stosunkowo niewielk¹ wie-
dzê wymagan¹ do przeprowadzenia
udanego ataku w sieciach IP.

Aby sprostaæ wymaganiom dla bez-

piecznego systemu VoIP, stworzono
dwa typy mechanizmów bezpieczeñ-
stwa: Hop-by-Hop oraz End-to-End.
Oba posiadaj¹ zarówno wady i zalety.

Rozwi¹zania End-to-End cechuj¹ siê
tym, ¿e:

• jedynie dostawca us³ug musi po-
siadaæ klucz publiczny – u¿ytkow-
nik koñcowy nie jest zobowi¹zany
go posiadaæ,

• gwarantowane jest zabezpieczenie,
co najmniej pierwszego odcinka po-
³¹czeniowego na ca³ej drodze sygna-
lizacyjnej (czyli pomiêdzy u¿ytkow-
nikiem koñcowym a pierwszym
wêz³em poœrednicz¹cym),

• urz¹dzenia poœrednicz¹ce maj¹ ³a-

twy dostêp do nag³ówków, b¹dŸ in-
nych potrzebnych informacji, ale
za to s¹ bardziej skomplikowane,

• wszystkie elementy funkcjonalne
musz¹ ufaæ wszystkim urz¹dze-
niom poœrednicz¹cym na drodze
sygnalizacyjnej,

• mechanizmy tego typu s¹ ju¿ wy-
korzystywane i sprawdzaj¹ siê np.
w sieci Internet,

• wykonywanie tych samych opera-
cji (szyfrowanie, deszyfrowanie)
w ka¿dym urz¹dzeniu poœrednicz¹-
cym wprowadza dodatkowe opóŸ-
nienia, co wp³ywa ujemnie na pa-
rametr QoS (Quality of Service),
który jest krytyczny dla jakoœci roz-
mowy VoIP.

Natomiast mechanizmy End-to-End
odró¿nia od mechanizmów Hop-by-
-Hop:

•uniemo¿liwienie odczytania wiado-
moœci w czasie jej transportu,

• niemo¿liwoœæ zabezpieczenia ca-
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³ej wiadomoœci za ich pomoc¹,
gdy¿ czêœæ informacji niezbêd-
na jest do rutowania,

• urz¹dzenia koñcowe musz¹ posia-
daæ odpowiedni¹ moc obliczenio-
w¹ potrzebn¹ do obs³ugi wykorzy-
stywanego mechanizmu.

Z przytoczonych powy¿ej cech zarów-
no mechanizmów End-to-End jak
i Hop-by-Hop mo¿na wywnioskowaæ, 
i¿ trudno jest jednoznacznie okreœliæ,
którego typu mechanizmy s¹ skutecz-
niejsze. Zarówno jedne, jak i drugie po-
siadaj¹ wiele zalet, a jednoczeœnie po-
wa¿nych s³aboœci. W idealnej sytuacji,
oczywiœcie, mo¿na by korzystaæ zarów-
no z jednego, jak i drugiego typów me-
chanizmów jednoczeœnie. By³oby to
mo¿liwe, jeœli uda³oby siê w satysfakcjo-
nuj¹cy sposób rozwi¹zaæ problem QoS
w sieciach IP i dodatkowo zapewniæ od-
powiedni¹ moc obliczeniow¹ w urz¹dze-
niach koñcowych oraz poœrednicz¹cych
(co wp³ywa jednoczeœnie na ich cenê).
To pozwoli³oby na wzajemne skompen-
sowanie siê ich s³aboœci. 

Jednak oczywiœcie do takiej sytuacji
jest obecnie daleko, dlatego te¿ pozo-
staje stosowanie takich rozwi¹zañ,

na które pozwalaj¹ parametry tech-
niczne wykorzystywanej sieci i urz¹-
dzeñ siê w niej znajduj¹cych. Nale¿y
jednak bezwzglêdnie wykluczyæ sytu-
acjê, w której nie stosowane bêd¹ ¿ad-
ne mechanizmy bezpieczeñstwa. 

Podsumowuj¹c, g³ównymi powodami,
dla których mechanizmy bezpieczeñ-
stwa systemów VoIP nie s¹ obecnie sto-
sowane powszechnie s¹ nastêpuj¹ce:

• wprowadzaj¹ one dodatkowe

opóŸnienie (negatywny wp³yw
na QoS),

• zwiêksza siê obci¹¿enie urz¹dzeñ
sieciowych,

• zwiêksza siê zapotrzebowanie
na wymagane pasmo,

• infrastruktura klucza publicznego
nie jest dostêpna globalnie,

• istniej¹ problemy z przep³y-
wem pakietów przez Firewalle
i NAT’y.

WWyymmaaggaanniiaa bbeezzppiieecczzeeññssttwwaa 
ddllaa VVooIIPP

Jak w przypadku ka¿dego produktu
(np. telefonii) wymagania odnoœnie
bezpieczeñstwa stawiane s¹ przez u¿yt-
kowników. Nikt nie bêdzie inwestowa³
swoich pieniêdzy oraz korzysta³ z okre-
œlonej us³ugi, jeœli nie bêdzie mia³ ca³-
kowitego przekonania, co do jej jako-
œci, czy wiarygodnoœci.

Dla us³ugi telefonii wa¿ne jest, aby
zarówno informacje oraz parametry
wymieniane w czasie rozmowy, jak
i przy zestawianiu po³¹czenia by³y nie-
dostêpne dla osób trzecich – jedyn¹
akceptowaln¹ stron¹ jest dostawca ta-
kiej us³ugi.

W zwi¹zku z tym istnieje potrzeba,
aby ka¿dy bezpieczny system VoIP
spe³nia³, co najmniej nastêpuj¹ce wy-
magania bezpieczeñstwa:

• wszystkie po³¹czenia pomiêdzy po-
szczególnymi elementami sieci po-
winny byæ szyfrowane,

• zarówno klienci jak i serwery po-
winny byæ zabezpieczone przed ata-
kiem typu Blokowanie dzia³ania
(Denial of Service),

• uwierzytelnienie typu End-to-End
powinno byæ zapewniane w termi-
nalach,

• wszystkie urz¹dzenia koñcowe dla
danego po³¹czenia powinny za-
wsze dokonywaæ wzajemnego
uwierzytelnienia (mutual authen-
tication), co skutecznie zapobie-
gnie przeprowadzeniu ataku typu
Man-In-The-Middle (MITM).

Dodatkowo, szczególnie dla rozwi¹-
zañ korporacyjnych zaleca siê, aby ruch
g³osowy (jak i dane) by³ przenoszony
zarówno ze wzglêdów bezpieczeñstwa
jak i zapewnienia jakoœci rozmowy po-
przez wydzier¿awione osobne ³¹cza
z gwarantowan¹ przepustowoœci¹. To
rozwi¹zanie jest obecnie najbardziej po-
pularnym zastosowaniem us³ugi VoIP.

PPooddssuummoowwaanniiaa ii pprrooggnnoozzyy
Z zaprezentowanych tutaj faktów

mo¿na odnieœæ mylne wra¿enie, i¿ nie
da siê po³¹czyæ zapewnienia satysfak-
cjonuj¹cego poziomu bezpieczeñstwa
us³ugi VoIP tak, aby nie odbija³o siê to
w sposób negatywny na jej jakoœci i in-
nych wa¿nych parametrach (np. cenie). 

Jedynym oczywistym rozwi¹zaniem
w takiej sytuacji jest odpowiednio 
wywa¿ony kompromis. Dla przyk³adu,
jeœli nie dysponujemy odpowiednimi
mocami obliczeniowymi wszystkich ele-
mentów sieci, to nale¿y zaimplemento-
waæ jedynie te mechanizmy bezpieczeñ-
stwa, przy których jakoœæ rozmowy jest
akceptowalna przez u¿ytkowników. 

Pamiêtajmy, i¿ ka¿dy dodatkowy me-
chanizm bezpieczeñstwa w systemie,
nawet prymitywny, podnosi jego war-
toœæ, w sensie odpornoœci na atak, gdy¿
jest kolejn¹ „cegie³k¹ w murze” budo-
wanym przeciw potencjalnemu intru-
zowi. Pozostawienie wymiany wiado-
moœci sygnalizacyjnych, czy strumienia
danych bez jakichkolwiek zabezpieczeñ
mo¿e byæ fatalne w skutkach. Dlatego
te¿, jeœli przyk³adowo system / sieæ nie
pozwala na ca³kowite szyfrowanie pa-
kietów, wtedy nale¿y sk³oniæ siê ku szy-
frowaniu jedynie najwa¿niejszych
(z punktu widzenia bezpieczeñstwa) je-
go pól nag³ówka itp.

Dodatkowo zarówno przy zakupie
sprzêtu jak i oprogramowania VoIP na-
le¿y bezwzglêdnie zwróciæ uwagê na za-
stosowane w nim rozwi¹zania gwaran-
tuj¹ce bezpieczeñstwo. Na szczêœcie
obecnie wybór takich rozwi¹zañ daje
du¿e pole manewru potencjalnemu na-
bywcy. Praktycznie ka¿dy jest w stanie,
przy posiadaniu pewnego stopnia œwia-
domoœci zagro¿eñ dla VoIP oraz sieci
pakietowych, dobraæ odpowiedni dla
swoich potrzeb „arsena³” mechani-
zmów bezpieczeñstwa.
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