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Bezpieczenstwo VolP - mit czy fakt?

nabiera coraz wiekszego znaczenia. Jest to pojecie bardzo szerokie

Kwestia szeroko rozumianego bezpieczenstwa, w obecnym $wiecie,

pojawiajace sie w wielu aspektach naszego zycia. Wydzwiek tego sto-
wa jest zwykle pozytywny — kazdy z nas chcialby by wszystko wokot niego
bylo bezpieczne lub chce czué sie bezpieczny.

Potrzeba zapewnienia bezpieczen-
stwa nie omingela réwniez obszaru te-
leinformatyki. Obecnie obserwuje si¢
wzrost znaczenia informacji oraz da-
zenie spoteczefnstw do informatyzacji
zycia codziennego (pojecie spoleczen-
stwa informacyjnego). Wymaga si¢,
aby informacja ta docierata tylko i wy-
tacznie do wtasciwych adresatéw i aby
W czasie jej transportu nie ulegta prze-
kfamaniu lub podstuchaniu.

I tu rodzi si¢ pytanie: czy jesteSmy
jednak absolutnie przekonani, ze ofe-
rowane nam rozwigzania teleinforma-
tyczne (oprogramowanie, systemy, sie-
ci itp.) sa calkowicie bezpieczne,
a moze jesteSmy za bardzo dociekliwi?

Czym jest VolP?

Usluga VoIP (Voice over Internet
Protocol) nazywana réwniez telefonia
IP lub nieco mylnie telefonia interneto-
wa (poniewaz termin ten ogranicza za-
kres dzialania VoIP jedynie do Interne-
tu) oznacza przesylanie glosu w czasie
rzeczywistym wykorzystujac do tego ce-
lu pakietowa sie¢ transmisji danych
z protokofem IP. Umozliwia ona pro-
wadzenie rozmdw w sieciach lokalnych
lub rozleglych (np. Internecie), pozwa-
lajac na komunikowanie si¢ z osobami
lub instytucjami w praktycznie dowol-
nym miejscu na $wiecie korzystajac
z przytaczonego do danej sieci kompu-
tera badz aparatu telefonicznego.

Historia tej techniki, co ciekawe, sie-
ga lat siedemdziesiatych — pierwsze pu-
blikacje zwigzane z transmisja giosu
w sieciach pakietowych opublikowano
juz w RFC 741 (Specifications for the
Network Voice Protocol) w 1977 ro-
ku. W tych czasach, jak rowniez przez
nastepne prawie 20 lat, nikt jednak po-
waznie nie traktowal pomystu telefo-
nii IP — byta to raczej ciekawostka po-
zostajagca w kregu zainteresowan
badaczy i hobbystéw. Wynikato to
z braku rozwigzan zaréwno technolo-
gicznych jak i ideowych. Dopiero
pod koniec XX w. rola techniki VoIP
znacznie wzrosta. Miato to zwiazek
gltéwnie z niezaprzeczalnym sukcesem
Internetu i nierozerwalnie z nim zwig-
zanym protokofem IP.

Pierwszy system telefonowania IP
zostal opracowany przez firme¢ Vocal-
Tec dopiero w 1995r., a pierwsze urzg-

dzenie VoIP (brama) weszta na rynek
rok p6zniej. To wasnie wtedy uzytkow-
nicy mogli po raz pierwszy porozma-
wiac ze soba w czasie rzeczywistym,
uzywajac do tego celu oprogramowa-
nia, ktore przesylato przez sie¢c LAN
pakiety zawierajace strumienie audio.

Zastosowania telefonii IP

W wykorzystaniu VoIP szczeg6lnie
necacy jest wizja konwergencji (tacze-
nia) sieci transmisji danych i telefonii
w jedng uniwersalng sie¢ teleinforma-
tyczna. Takie rozwigzanie moze pro-
wadzi¢ do znacznych oszczednosci,
gléwnie w korporacjach, poprzez wy-
korzystanie tej samej infrastruktury
sieciowej dla obu zastosowan.

W swietle powyzszych faktow pod-
stawowymi przyczynami zainteresowa-
nia VoIP jest:

* mozliwo$¢ integracji sieci danych

z ,glosowymi” tak, aby moc zaspo-
koi¢ wzrastajgce zapotrzebowanie
na produkty wieloustugowe (np.
glos, dane i wideo),

* konsolidacja pasma poprzez uzy-
wanie jednej sieci dla wszystkich
rodzajow ruchu,

¢ olbrzymia popularno$¢ protokotu
IP obstugiwanego przez wiekszos¢
komputeréw PC i stacji roboczych,

* wzrost zapotrzebowania na zlozo-
ne uslugi np. czasu rzeczywistego,
czy wideo typu ,,full motion”.

Obecnie VoIP najczesciej wykorzy-
stuje si¢ jako rozwiazania teleinforma-
tyczne dla firm. W takim przypadku
wdrazanie systemu telefonii I[P moze
odbywac si¢ dla réznych sytuacji wej-
Sciowych. Jedli dana korporacja posia-
da / chce zbudowac swoja sie€ telein-
formatyczng to w zaleznosci, czy jest
to budowa ,,0d zera”, czy tez modyfi-
kacja istniejacej infrastruktury mozli-
we s3 nastepujace scenariusze:

1. Rozwigzaniem najbardziej popu-
larnym jest laczenie istniejacych
central telefonicznych poprzez
sie¢ IP (wlasna lub Internet).
W tej sytuacji rozmowy telefonicz-
ne miedzy centralami przesytane
sa z pomini¢ciem sieci telefonicz-
nej — do tego celu wykorzystuje sie
sie¢ transmisji danych z protoko-
fem IP. W razie problemdw z sie-
cig pakietowa potaczenia realizo-

wane sg poprzez sie€ telefonicz-
na. W tym przypadku oszczedza
si¢ gtownie na koszcie potaczen.

2. Gdy budowana jest nowa infra-
struktura komunikacyjna, wtedy
zamiast tradycyjnej centrali wybie-
ra si¢ implementacje systemu Vo-
IP. W takim przypadku zazwyczaj
calos¢ instalacji i infrastruktury
(sie¢ komputerowa i telefoniczna)
jest projektowana od nowa. Dzig-
ki temu oszczedza si¢ zaréwno
na potaczeniach jak i na fakcie ko-
nieczno$ci utrzymywania tylko
jednej infrastruktury sieciowej
(oraz jednego ,,typu” personelu
do jej obstugi).

3. Eksploatowana centrala zostaje
zastapiona (np. ze wzgledu na jej
zuzycie techniczne) lub uzupel-
niona systemem IP ze wzgledu
na jego szczegllne cechy (np.
wdrozenie nowych ustug) — wtedy
koszt implementacji systemu jest
obciazony dodatkowo kosztami
zwiazanymi z likwidacja lub nie-
wykorzystaniem mozliwoSci do-
tychczasowej centrali. Zwykle re-
kompensuja to jednak korzysci,
uzyskane z dodatkowych elemen-
tow wprowadzonych do systemu,
np. zaawansowanych aplikacji
wspomagajacych kontakty z klien-
tami (dzial handlowy, pomoc tech-
niczna, czy call center).

Dodatkowo nalezy podkresli¢, iz roz-

wiazania VoIP sprawdzaja si¢ najlepiej
w zastosowaniach, w ktorych niezbed-
na jest komunikacja pomiedzy odda-
lonymi od siebie oddziatami firmy.
Przyczyna sukcesu na tym polu jest
prosta — gdy firma posiada juz korpo-
racyjng sie¢ transmisji danych, rozsze-
rzenie jej funkcjonalnosci o ustuge te-
lefonii redukuje — praktycznie do zera
— koszty klasycznych potaczen komu-
towanych miedzy oddziatami firmy
(gtéwnie migdzymiastowych, wiec
oszczednosci sg tym wigksze). Docho-
dza do tego wspomniane juz wczesniej
oszczednoSci na czasie i kosztach ob-
stugi systemu telefonicznego. Klasycz-
na sie¢ telefoniczna wymaga posiada-
nia w kazdym oddziale firmy centralki
abonenckiej, obstugujacej numery we-
wnetrzne danego oddziatu oraz perso-
nelu do jej konfiguracji i obstugi sytu-
acji wyjatkowych (np. awarii).

Natomiast system telefonii [P moze

by¢ zarzadzany centralnie przez jeden
serwer dla calej sieci korporacyjne;j.
Utrzymaniem systemu zajmuje si¢ ad-
ministrator, ktory moze reagowaé
na awarie jak i modyfikowac¢ system,
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np. poprzez przegladarkg WWW
(zdalny dostep).

Telefonia wykorzystujaca VolP
na pewno ma szans¢ stac si¢ technika,
ktéra moze mie¢ ogromny wplyw
na przyszly ksztatt catego rynku tele-
komunikacyjnego. Potencjat, ktéry mo-
ze ,,skusi¢” abonentow jest ogromny —
pytanie tylko czy da si¢ to wszystko
w satysfakcjonujacy sposob zaimple-

z pewnoScia czynnikiem hamujacym
popularnos¢ tej techniki). Najbardziej
znanymi protokotami tego typu sa: SIP
(Session Initiation Protocol), H. 323,
MGCP (Media Gateway Control Pro-
tocol) oraz H. 248/Megaco.

Ponizszy rysunek prezentuje stos
protokotow dla realizacji ustugi VoIP
dla poszczego6lnych protokotdw sygna-
lizacyjnych opisanych powyzej:

zalezne od gwarantowania bezpiecz-
nej sygnalizacji.

Natomiast trzecia grupa probleméw
dotyczy raczej sieci bedacej implemen-
tacja ustugi VoIP. W takim systemie
z powodu wymienionych ,,przeszk6d”
moze doj$¢ do uniemozliwienia:

* nawigzania potaczenia z powodu

blokowania pakietow zawieraja-
cych wiadomosci sygnalizacyjne,

mentowac — innymi
stowy, czy powstang
odpowiednie proto-
koty i urzadzenia

Sygnalizacja

gwarantujace obie-

H.323

cane ustugi oraz ich

jakos¢? H.450.X

MGCP

H.235

Co jest ,w $rod-

7;

ku” telefonii IP...

Catos¢ sesji pola- ass

H.245

,_‘IT

Kontrola bramy

Media

Kodeki Kodeki
Audio Video

’j:l*

RAS SIP SGCP| || IPDC

HGCP

RTP | || RTCP| || RTSP

czeniowej dla VoIP

podzielona jest

na dwie fazy: sygna-

lizacyjna (kt6ra kon- TCP

UDP

troluje sesj¢) oraz

transportujacg me-

IP

dia (tzn. strumien

danych). Potacze-
niem, w tym przy-

padku, nazywamy Rys. 1. Stos protokolow dla VoIP

wigc jedynie okreslo-
ny stan sygnalizacji pomi¢dzy urzadze-
niami koncowymi.

W VOoIP calos¢ dziatan realizowa-
na jest poprzez zesp6l protokoléw, kto-
ry mozna podzieli¢ na cztery podsta-
WOowe grupy:

1. kodekoéw mowy (np. G. 729),

2. protokotéw transportowych (RTP,

UDP, TCP),

3. protokotdéw sygnalizacyjnych
(H. 323, SIP, MGCP, H. 248/
/Megaco),

4. protokoléw uzupetniajacych (SDP,
RTSP, RSVP).

Najwazniejsza sposrdd powyzszych
grup jest zbidr protokotoéw sygnaliza-
cyjnych, poniewaz sg one ,,sercem” te-
lefonii internetowe;j. To wtasnie od nich
zalezy architektura sieci, realizacja za-
awansowanych ustug oraz wspotdzia-
tanie z tradycyjnymi sieciami telefo-
nicznymi. Do podstawowych funkcji
protokoldéw sygnalizacyjnych nalezy za-
liczy¢:

e translacje adreséw i lokalizacje

uzytkownika wywoltywanego,

* otwieranie i zamykanie sesji,

* negocjacje¢ parametrow sesji
i ewentualnie ich modyfikacje
w trakcie potaczenia,

 zarzadzanie grupa uczestnikow
sesji,

* zarzadzanie przebiegiem polaczen.

Niestety obecnie nie ma jednego
mi¢dzynarodowego standardu proto-
kotu sygnalizacyjnego dla VoIP (co jest

Bezpieczenistwo VolP

Zagwarantowanie bezpiecznych po-
taczen dla ustugi VoIP jest sprawa zto-
zona. Nie ogranicza si¢ ono tylko
do zapewnienia zabezpieczonego trans-
portu strumieni danych zawierajacych
gtos. O wiele wazniejszg sprawa jest
fakt, w jakich warunkach przesylane sa
wiadomosci protokotu sygnalizacyjne-
go, na ktorym bazuje VoIP. Bez bez-
piecznej sygnalizacji nie ma potacze-
nia, czyli transportu strumienia danych
(de facto rozmowy). Poza tym, kazdy
negatywny wplyw na przeplyw wiado-
mosci sterujacych moze spowodowaé
natychmiastowe zerwanie trwajacego
polaczenia.

W swietle powyzszych stwierdzen,
problemy bezpieczenstwa dla ustugi
telefonii IP mozna podzieli¢ na:

a/ bezpieczenstwo wiadomosci sy-
gnalizacyjnych wymienianych po-
migdzy stronami komunikujacy-
mi sig,

b/ bezpieczefistwo strumieni mediow
przenoszacych glos (pakiety RTP),

¢/ problemy zwigzane z ,,przechodze-
niem” pakietow przez Sciany prze-
ciwogniowe (Firewalls) oraz przez
mechanizmy translacji adresow we-
wnetrznych (np. intranetowych) na
zewnetrzne (np. internetowe) NATS
(Network Address Translators).

Dodatkowo nalezy stwierdzi¢, iz dla
VoIP bezpieczefistwo przeplywu pa-
kietow ,,z glosem” jest zapewniane nie-

* porozumiewania si¢ przez strony
zadajace komunikacji ze wzgledu
na blokowanie pakietow RTP.

Zagrozenia i mechanizmy
bezpieczeristwa VolP

Ataki na telefonie IP sg realizowane
z wykorzystaniem odpowiednich tech-
nik, wrod ktorych wyrdznia si¢ przede
wszystkim: podszycie sie (spoofing),
podstuchiwanie (sniffing) oraz bloko-
wanie dzialania (Denial of Service).

Podstawowymi atakami na telefoni¢

IP wykorzystujacymi przedstawione
powyzej techniki sg:

— Blokowanie dzialania (Denial of
Service) — zwykle skupia si¢ na ce-
lowym ,,wylaczeniu” funkcjonalno-
§ci poszczegodlnych urzadzen znaj-
dujacych si¢ w sieci VoIP poprzez
jego przecigzenie (wykorzystuje
gtownie technike blokowania dzia-
tania),

— Kradziez ustugi (Theft of Service)
— atak wymierzony w dostawce
ustug majacy na celu nielegalne,
nieodptatne skorzystanie z ustug
dostawcy (wykorzystuje przede
wszystkim technike podszycia si¢),

— Naruszenie prywatnosci (Invasion
of privacy) — zwykle atak tego typu
wykorzystuje techniki podstuchiwa-
nia czy podszycia si¢ i jest to dzia-
fanie wymierzone w uzytkownika.

Aby przeciwdziata¢ atakom na ustu-

ge VoIP, bezpieczenistwo gwarantowane
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protokotom sygnalizacyjnym moze by¢
realizowane na dwa sposoby z wykorzy-
staniem mechanizmow bezpieczenstwa:
— Wewnetrznych wbudowanych w pro-
tokot sygnalizacyjny,
— Zewnetrznych — pochodzacych
z innych aplikacji lub zapewnia-
nych przez mechanizmy warstw
nizszych niz warstwy aplikacji mo-
delu odniesienia TCP/IP, np. TLS,
czy IPSec.
Dodatkowo mozliwe jest jednocze-
sne wykorzystanie obu typdw tych me-
chanizmoéw.

Poréwnanie bezpieczeristwa
telefonii IP z jej klasycznym
odpowiednikiem

Aby telefonia internetowa stala si¢
atrakcyjna dla uzytkownik6w musi ofe-
rowa¢ podobny poziom ustug jak
w przypadku tradycyjne;j telefonii, a do-
datkowo zachgca¢ innymi zaletami, kto-
rych nie posiada jej konkurent. Zagwa-
rantowanie bezpieczefstwa potaczen
jak i wymiany wiadomosci sygnalizacyj-
nych jest z pewnoS$cig waznym aspek-
tem dla tej ustugi i moze w znacznym
stopniu wptywaé na jej popularnos¢.
Zatem oferowany przez systemy VoIP
poziom bezpieczenstwa nie moze by¢
mniejszy niz jej klasycznego odpowied-
nika. Dodatkowo nalezy uwzglednié
charakterystyczne cechy sieci transpor-
towej, ktdra jest w tym przypadku sie¢
wykorzystujaca protokot IP.

Dlatego tez pordwnanie bezpieczen-
stwa oferowanego przez telefonie 1P
(bez zastosowania mechanizméw bez-
pieczenstwa) z ta sama cecha telefonii
tradycyjnej wychodzi na niekorzys¢ te-
lefonii internetowej. Dzieje sie tak
z dwoch podstawowych powodow:

* Przy przesytaniu niezaszyfrowa-
nych pakietow VoIP (czy to sygna-
lizacyjnych, czy RTP) intruz, aby
wykonaé udany atak (np. poprzez
penetracje zawartoSci pakietu) mu-
si posiadaé jedynie odpowiednia
aplikacje tzw. ,,sniffer”. Znalezie-
nie takiego programu przy dosteg-
pie do sieci Internet nie jest wcale
zadaniem trudnym. W przypadku
telefonii tradycyjnej (z wytacze-
niem sieci komoérkowych), aby
osiagnac ten sam cel atakujacy mu-
si posiadac specjalne urzadzenie,
fizycznie przytaczone do sieci (po-
tencjalnie trudniejsze wykonanie),
Sie¢ IP jest trudniej zabezpieczy¢,
poniewaz wlasciwie kazdy uzyt-
kownik (nie tylko systemu VoIP,
ale w ogole sieci IP) moze by¢ po-
tencjalnym atakujacym. Nato-
miast, jeSli chodzi o sie¢ z komu-
tacja taczy (PSTN) to nie jest ona
wcale catkowicie zabezpieczona,
ale gwarantowany przez nig po-

ziom bezpieczenistwa jest akcepto-
walny przez jej uzytkownikow.

Mozliwos$ci bezpieczeristwa VolP

Stosowane w telefonii IP mechani-
zmy bezpieczenstwa powinny gwaran-
towac przede wszystkim dwie podsta-
wowe ustugi ochrony informacji oraz
komunikacji w sieci — uwierzytelnienie
oraz poufnos¢ zdefiniowane nast¢pu-
jaco:

* Poufno$¢ — dajaca ochrone przed
atakami pasywnymi oraz zabezpie-
czajacej wiadomosci sygnaliza-
cyjne wymieniane pomie¢dzy ko-
munikujacymi si¢ jednostkami
przed ich nieuprawnionym uzyska-

piecznego systemu VoIP, stworzono
dwa typy mechanizmoéw bezpieczen-
stwa: Hop-by-Hop oraz End-to-End.
Oba posiadajg zaréwno wady i zalety.

Rozwigzania End-to-End cechuja si¢

tym, ze:

* jedynie dostawca ustug musi po-
siada¢ klucz publiczny — uzytkow-
nik koficowy nie jest zobowigzany
go posiadac,

* gwarantowane jest zabezpieczenie,
co najmniej pierwszego odcinka po-
faczeniowego na catej drodze sygna-
lizacyjnej (czyli pomig¢dzy uzytkow-
nikiem koficowym a pierwszym
weztem posredniczacym),

* urzadzenia poSredniczace maja fa-

Telefon IP

Informacja potrzebna
w czasie drogi

A

Informacja potrzebna
w czasie drogi

n - Szyfrowanie, deszyfrowanie lub obie te operacje

Rys. 2. Dziatanie mechanizmu Hop-by-Hop dla realizacji ustugi poufnosci

niem przez strony do tego nieupo-
waznione;

¢ Uwierzytelnienie (zawierajace in-

tegralnos¢) — gwarantujace ochro-
n¢ przed atakami aktywnymi oraz
kontrole tozsamosci stron i wiado-
moSci sygnalizacyjnych wymienia-
nych pomigdzy nimi.

Stabosci, luki czy ograniczenia bez-
pieczefistwa moga pojawiac sie w sys-
temach wykorzystujacych telefonie in-
ternetowa z r6znych powodow, m.in.
z btednej lub niekompletnej imple-
mentacji okre§lonych protokotow dla
stosu protokotéw VoIP. Dodatkowo
sama sie¢ pakietowa, np. Internet
wprowadza pewne zagrozenia i ogra-
niczenia. Chodzi tu gtéwnie o wspo-
mniane juz problemy zwiazane z wy-
korzystaniem elementow Firewall
i NAT oraz stosunkowo niewielkg wie-
dze wymagana do przeprowadzenia
udanego ataku w sieciach IP.

Aby sprosta¢ wymaganiom dla bez-

twy dostep do nagiowkdw, badz in-
nych potrzebnych informacji, ale
za to sg bardziej skomplikowane,
wszystkie elementy funkcjonalne
muszg ufaé wszystkim urzadze-
niom poSredniczacym na drodze
sygnalizacyjnej,

mechanizmy tego typu sg juz wy-
korzystywane i sprawdzajg si¢ np.
w sieci Internet,

wykonywanie tych samych opera-
cji (szyfrowanie, deszyfrowanie)
w kazdym urzadzeniu posrednicza-
cym wprowadza dodatkowe op6z-
nienia, co wplywa ujemnie na pa-
rametr QoS (Quality of Service),
ktory jest krytyczny dla jakosci roz-
mowy VoIP.

Natomiast mechanizmy End-to-End
odr6znia od mechanizméw Hop-by-
-Hop:

euniemozliwienie odczytania wiado-

mosci w czasie jej transportu,

* niemozliwo$¢ zabezpieczenia ca-
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fej wiadomosci za ich pomoca,
gdyz cze$¢ informacji niezbed-
na jest do rutowania,

* urzadzenia koficowe musza posia-
da¢ odpowiednig moc obliczenio-
wa potrzebna do obstugi wykorzy-
stywanego mechanizmu.

Z przytoczonych powyzej cech zarow-
no mechanizméw End-to-End jak
i Hop-by-Hop mozna wywnioskowac,
iz trudno jest jednoznacznie okreslié,
ktorego typu mechanizmy sa skutecz-
niejsze. Zaréwno jedne, jak i drugie po-
siadaja wiele zalet, a jednocze$nie po-
waznych stabodci. W idealnej sytuacji,
oczywiscie, mozna by korzysta¢ zarOw-
no z jednego, jak i drugiego typOw me-
chanizmow jednocze$nie. Bytoby to
mozliwe, jesli udatoby si¢ w satysfakcjo-
nujacy sposob rozwigzac problem QoS
w sieciach IP i dodatkowo zapewnic od-
powiednia moc obliczeniowa w urzadze-
niach koncowych oraz posredniczacych
(co wplywa jednocze$nie na ich ceng).
To pozwolitoby na wzajemne skompen-
sowanie si¢ ich stabosci.

Jednak oczywiScie do takiej sytuacji
jest obecnie daleko, dlatego tez pozo-
staje stosowanie takich rozwigzan,

opdOznienie (negatywny wplyw
na QoS),

* zwigksza si¢ obcigzenie urzadzen
sieciowych,

* zwigksza si¢ zapotrzebowanie
na wymagane pasmo,

e infrastruktura klucza publicznego
nie jest dostgpna globalnie,

* istnieja problemy z przeply-
wem pakietow przez Firewalle
i NATy.

Wymagania bezpieczenistwa
dla VolP

Jak w przypadku kazdego produktu
(np. telefonii) wymagania odno$nie
bezpieczenstwa stawiane sa przez uzyt-
kownikéw. Nikt nie bedzie inwestowal
swoich pienigdzy oraz korzystat z okre-
Slonej ustugi, jesli nie bedzie miat cal-
kowitego przekonania, co do jej jako-
$ci, czy wiarygodnoSci.

Dla ustugi telefonii wazne jest, aby
zaréwno informacje oraz parametry
wymieniane w czasie rozmowy, jak
i przy zestawianiu pofaczenia byly nie-
dostepne dla osob trzecich — jedyna
akceptowalna strong jest dostawca ta-
kiej ustugi.

Telefon IP

X

i

Informacja potrzebna
w czasie drogi

Serwer proxy, brama itp.

T

n - Szyfrowanie lub deszyfrowanie

Informacja potrzebna
w czasie drogi

X

Rys. 3. Dziatanie mechanizmu End-to-End dla realizacji ustugi poufnosci

na ktore pozwalaja parametry tech-
niczne wykorzystywanej sieci i urzg-
dzefi si¢ w niej znajdujacych. Nalezy
jednak bezwzglednie wykluczy¢ sytu-
acje, w ktorej nie stosowane beda zad-
ne mechanizmy bezpieczenistwa.

Podsumowujac, gtéwnymi powodami,
dla ktérych mechanizmy bezpieczen-
stwa systemOw VOIP nie s3 obecnie sto-
sowane powszechnie sa nastepujace:

* wprowadzaja one dodatkowe

W zwiazku z tym istnieje potrzeba,
aby kazdy bezpieczny system VolP
spetnial, co najmniej nastepujace wy-
magania bezpieczenstwa:

* wszystkie potaczenia pomig¢dzy po-
szczegllnymi elementami sieci po-
winny by¢ szyfrowane,

* zar6éwno klienci jak i serwery po-
winny by¢ zabezpieczone przed ata-
kiem typu Blokowanie dzialania
(Denial of Service),

* uwierzytelnienie typu End-to-End
powinno by¢ zapewniane w termi-
nalach,

* wszystkie urzadzenia koncowe dla
danego polaczenia powinny za-
wsze dokonywaé wzajemnego
uwierzytelnienia (mutual authen-
tication), co skutecznie zapobie-
gnie przeprowadzeniu ataku typu
Man-In-The-Middle (MITM).

Dodatkowo, szczeg6lnie dla rozwia-

zan korporacyjnych zaleca si¢, aby ruch
glosowy (jak i dane) byt przenoszony
zaréwno ze wzgledow bezpieczenstwa
jak i zapewnienia jako§ci rozmowy po-
przez wydzierzawione osobne tacza
z gwarantowana przepustowoscig. To
rozwigzanie jest obecnie najbardziej po-
pularnym zastosowaniem ustugi VoIP.

Podsumowania i prognozy

Z zaprezentowanych tutaj faktow
mozna odnie$¢ mylne wrazenie, iz nie
da si¢ polaczy¢ zapewnienia satysfak-
cjonujacego poziomu bezpieczenstwa
ustugi VoIP tak, aby nie odbijato si¢ to
w sposOb negatywny na jej jakoSci i in-
nych waznych parametrach (np. cenie).

Jedynym oczywistym rozwiazaniem
w takiej sytuacji jest odpowiednio
wywazony kompromis. Dla przyktadu,
jesli nie dysponujemy odpowiednimi
mocami obliczeniowymi wszystkich ele-
mentOw sieci, to nalezy zaimplemento-
wac jedynie te mechanizmy bezpieczen-
stwa, przy ktorych jako$¢ rozmowy jest
akceptowalna przez uzytkownikow.

Pamietajmy, iz kazdy dodatkowy me-
chanizm bezpieczefistwa w systemie,
nawet prymitywny, podnosi jego war-
to$¢, w sensie odpornosci na atak, gdyz
jest kolejng ,,cegietka w murze” budo-
wanym przeciw potencjalnemu intru-
zowi. Pozostawienie wymiany wiado-
mosci sygnalizacyjnych, czy strumienia
danych bez jakichkolwiek zabezpieczen
moze by¢ fatalne w skutkach. Dlatego
tez, jesli przyktadowo system / sie¢ nie
pozwala na calkowite szyfrowanie pa-
kietow, wtedy nalezy sktoni€ sie ku szy-
frowaniu jedynie najwazniejszych
(z punktu widzenia bezpieczenstwa) je-
go pol nagtowka itp.

Dodatkowo zaréwno przy zakupie
sprzetu jak i oprogramowania VoIP na-
lezy bezwzglednie zwroci¢ uwage na za-
stosowane w nim rozwiazania gwaran-
tujace bezpieczenstwo. Na szczescie
obecnie wybdr takich rozwigzan daje
duze pole manewru potencjalnemu na-
bywcy. Praktycznie kazdy jest w stanie,
przy posiadaniu pewnego stopnia $wia-
domosci zagrozen dla VoIP oraz sieci
pakietowych, dobra¢ odpowiedni dla
swoich potrzeb ,arsenat” mechani-
zmOw bezpieczefistwa.
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