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W aktualnych czasach bezpieczenstwo komunikacji stalo si¢ jednym z naj-
istotniejszych czynnikow poprawnego funkcjonowania kazdej instytucji. Najpow-
szechniejsza forma komunikacji jest poczta elektroniczna. W tym artykule po-
staram sie przedstawi¢ problemy bezpieczenstwa catej ustugi oraz metody za-
pobiegawcze. W pierwszej czesci zaprezentuje jaka droge pokonuje pojedyncza
wiadomo$¢ e-mail, opisze wykorzystywane do tego protokoly oraz zagrozenia z
tym zwiazane. Nastepnie opisze rézne metody zwigkszania poziomu bezpieczen-
stwa serwera udostepniajacego taka usluge, a na koniec porusze temat walki z
niechciana poczta.

1 Bezpieczenstwo transportu wiadomosci

Wiadomo$é e-mail w zaleznosci od konfiguracji serweréw pocztowych moze po-
drézowacé pomiedzy nadawcg a odbiorcg w bardzo odmienny sposéb. Podstawowy
scenraiusz zostal zaprezentowany na ponizszym rysunku.
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Wiadomosé jest tworzona za posrednictwem dowolnego klienta pocztowego,
ktéry nastepnie za pomoca protokotu SMTP komunikuje si¢ z serwerem poczto-
wym nadawcy i mu ja przekazuje. Ten z kolei wyszukuje w bazie DNS rekordy
MX domeny odbiorcy. Rekordy te wskazuja na serwery odpowiedzialne za ob-
stuge poczty dla danej domeny. W ten sposéb lokalizowany jest serwer pocztowy
odbiorcy, z ktérym nastepnie jest realizowana komunikacja rowniez za pomoca
protokotu SMTP. Skutkiem tego wiadomo$¢ przekazana jest na serwer pocztowy
odbiorcy. Aby méc ja odczytaé odbiorca taczy sie z nim przy uzyciu jednego z
dwoch protokotéw POP3 lub IMAP i pobiera ja do swojego lokalnego programu
pocztowego.

Przyjrzyjmy si¢ teraz troche blizej wykorzystanym tutaj protokotom. SMTP
czyli Simple Mail Transfer Protocol jest wzglednie prostym protokotem teksto-
wym. Jak pokazano wyzej stuzy on do wysytania wiadomogci oraz jej transportu
pomiedzy serwerami po$redniczacymi. Ze wzgledu na to ze rekordy MX w DNSie
przechowuja tylko informacje o lokalizacji serwera, to ustuga realizujaca obstuge
tego protokolu musi by¢ uruchomiona na statym porcie: 25. Ponizej zamieScilem
przyktadowa komunikacje.

220 test.com ESMTP Easy.Server
EHLO dom

250-test.com
250-PIPELINING

250-SIZE 20000000
250-ETRN

250-STARTTLS

250-AUTH LOGIN PLAIN
250-AUTH=LOGIN PLAIN
250-ENHANCEDSTATUSCODES
250-8BITMIME

250 DSN

AUTH LOGIN

334 VXNlcm5hbWU6 [Username: ]
cG9jenRhQHR1c3QuY29tCg== [poczta@test.com]
334 UGFzc3dvcmQ6 [Password:]
dGVzdAo= [test]

235 2.0.0 Authentication successful
MATIL FROM: <poczta@test.com>
2502.1.0 0Ok

RCPT TO:<poczta@test2.com>

250 2.1.5 0k

DATA

354 End data with <CR><LF>.<CR><LF>
Wiadomosé

250 2.0.0 Ok: queued as 723F62090F1



QUIT
221 2.0.0 Bye

Na wstepie obie strony polaczenia sie¢ wzajemnie przedstawiaja. W tym wy-
padku serwer przedstawit sie jako test.com, natomiast klient pocztowy jako
dom. Nastepnie serwer wysyla do klienta informacje o swojej konfiguracji oraz
rozszerzeniach protokohu jakie obstuguje. Najwazniejsze informacje z powyzszego
przyktadu to:j

— SIZE 20000000 - maksymalna wielkos¢ wiadomosci w bajtach

— STARTTLS - mozliwo$¢ wlaczenia szyfrowania komunikacji TLS

— AUTH=LOGIN PLAIN DIGEST-MD5 CRAM-MD5 - dostepne metody uwierzy-
telniania

Po wymienieniu tych informacji zostalo przeprowadzone uwierzytelnianie me-
toda LOGIN. Wystepuje ono tylko w sytuacji gdy skrzynka pocztowa nadawcy
jest obshugiwana przez dany serwer, czyli przy komunikacji zainicjowanej przez
klienta pocztowego. Dzieki temu tylko wlasciciel danej skrzynki jest uprawniony
do wysylania z niej wiadomosci.

Po uwierzytelnieniu klient za pomoca dwoéch komend MATL FROM i RCPT TO
przekazuje odpowiednio adres nadawcy i odbiorcy. Kazdorazowo serwer wysyta
odpowiedZ czy akceptuje podany adres. Przykladowo gdyby etap uwierzytel-
niania zostal pominiety, natomiast podany adres nadawcy wskazywalby na ten
serwer to zostalby zwrécony komunikat odmowny.

Nastepnie po komendzie DATA przesylany jest wlasciwy kod wiadomosci.

W powyzszym przykltadzie serwer poinformowal klienta, ze obsluguje cztery
rozne metody uwierzytelniania. Dwie pierwsze PLAIN i LOGIN sg oparte na ko-
dowaniu base64. Stuzy ono do zapisu ciagu bajtéw za pomoca ciagu znakéw
i jest catkowicie odwracalne. W zwiazku z tym obie metody nie daja zadnego
zabezpieczenia przed podstuchaniem transmisji. R6znia si¢ one tylko realizacja
przesytania danych. W metodzie PLAIN wysytany jest tylko jeden komunikat,
ktéry stanowi zakodowany ciag: nazwa uzytkownika, skrzynki oraz hasto, od-
dzielone znakiem o kodzie 0. W drugiej metodzie, jak bylo wida¢ na przykladzie,
dane te sa przesylane oddzielnie.

Pozostate dwa rozwiazania CRAM-MD5 i DIGEST-MD5 sa oparte na funkcji
haszujacej MD5, a dokladniej na kodowaniu HMAC (keyed-Hash Message Au-
thentication Code). Kodowanie to nie jest odwracalne, dzieki czemu juz zabez-
piecza hasto przed podstuchaniem. Pierwsza z tych metod uwierzytelnia jedynie
klienta wzgledem serwera. Druga natomiast réwniez na odwrdt, dzieki czemu
zabezpiecza dodatkowo przed atakiem podszywania, czyli sytuacja gdyby komus
udalo sie zmodyfikowaé routing badz wpisy w DNS i zmusi¢ klienta pocztowego
do polaczenia z wlasnym serwerem.

Na podstuch oprécz danych uwierzytelniajacych narazona jest réwniez sama
tres¢ wiadomosci. W tym celu zostalo zaprojektowane specjalne rozszerzenie
STARTTLS. W przypadku gdy obie strony je obstuguja, inicjator polgczenia



moze wykona¢ komendg¢ STARTTLS, ktéra rozpoczyna komunikacje szyfrowana
protokotem TLS (Transport Layer Security). Dodatek ten moze byé wykorzysty-
wany zarowno przy polaczeniach klienta pocztowego z serwerem, jak i pomiedzy
serwerami.

Jak juz wczeéniej wspomniatem poza protokotem SMTP przy transporcie pocz-
ty wykorzystywane sa réwniez protokolty POP3 (Post Office Protocol version 3)
lub IMAP (Internet Message Access Protocol). Do ich obslugi na serwerze uru-
chamiane sg niezalezne aplikacje. Standardowo nastuchuja one na portach:

POP3 110
IMAP 143

Poza tym zwykle uruchamia si¢ je rowniez w wersjach z obstuga szyfrowania
polaczen poprzez SSL:
POP3S 995
IMAPS 993

Oba protokoly posiadaja metody uwierzytelniania tak jak w przypadku SMTP.
Oto podstawowe komendy protokotu POP3:

AUTH wybér sposobu uwierzytelniania
USER identyfikator uzytkownika

PASS hasto

LIST pobierz liste wiadomog$ci

RETR pobierz wiadomosé

DELE usun wiadomosé

QUIT koniec

2 Zabezpieczanie serwera pocztowego

Jednym z podstawowych problemoéw serweréw pocztowych jest open relay. Pod
tym okreéleniem kryje si¢ serwer niezabezpieczony przed nieautoryzowanym do-
stepem, a dokladniej jest mozliwe wystanie za jego pomocg nowej wiadomosci bez
uwierzytelnienia. Taki serwer w bardzo szybkim tempie moze zostaé wykorzy-
stany do rozsytania spamu, badz proby podszycia pod inna osoba lub instytucje.
Co wiecej adres IP na ktérym on sie znajduje w tym samym tempie moze tra-
fi¢ na listy RBL, co moze bardzo utrudnié¢, albo wrecz uniemozliwi¢ wysylanie
wiadomodci.

Problem ten jest oczywiscie powiazany z protokotem SMTP, ktéry w trakcie
transportu wiadomosci pomiedzy serwerami nie moze wymagac uwierzytelnienia.
W przypadku klasycznych konfiguracji z pojedynczym serwerem obstugujacym
domene powinien zostaé ustawiony wymog uwierzytelnienia przy kazdej prébie
wystania listu, ktérego nadawca znajduje si¢ na liscie lokalnych skrzynek pocz-
towych. Oczywiscie cala sytuacja bardzo sie komplikuje, jesli do obstugi poczty
wykorzystywana jest wigksza ilo$¢ serweréw pelniagcych rézne funkcje.



Innym zagadnieniem jest kontrola poprawnosci podawanych adreséw e-mail,
czyli wartosci p6l MAIL FROM i RCPT TO protokotu SMTP. Oczywiscie na wstepie
nalezy sprawdzi¢ czy adres ma poprawng sktadnie. Dodatkowo powinna nastapié¢
kontrola samej domeny, czyli sprawdzenie jej zgodno$ci ze standardem FQDN -
Fully Qualified Domain Name.

Kolejnym istotnym, choé¢ rzadko implementowanym testem, jest kontrola
zgodnoéci adresu nadawcy i nazwy uwierzytelnionego uzytkownika, oczywiscie
tylko w sytuacji gdy uwierzytelnienie miato miejsce. Jezeli taka dodatkowa kon-
trola nie nastapi, to kazdy uzytkownik bedzie posiadal ukryte uprawnienie do
wystania wiadomosci jako dowolny inny. Niestety ta luke wciaz mozna znalezé u
wielu réznych dostawcéw ushug hostingowych.

Czasami, w zwiazku z zalewem niechcianej poczty, stosuje si¢ réwniez wery-
fikacje adresu nadawcy w momencie odbioru wiadomosci od innego serwera, a
dokladniej w sytuacji gdy dana skrzynka nie jest obslugiwana lokalnie. W tym
celu nastepuje proba wystania wiadomosci zwrotnej. Aby to zrealizowaé¢ musi
zostaé zlokalizowany serwer nadawcy i nawiazane z nim polaczenie. Nastepnie
zgodnie z protokotem SMTP musi zosta¢ podany adres nadawcy wiadomosci te-
stowej. Najczesciej jest tutaj stosowany adres administratora. Pozniej jako adres
odbiorcy podawany jest adres nadawcy oryginalnej wiadomogéci. Jezeli serwer go
zaakceptuje, to polaczenie jest konczone, a oryginalna wiadomosé przyjmowana.
Niestety cata operacja jest dosé kosztowna, w zwiazku z tym stosuje sie tutaj
dodatkowa pamie¢ podreczng w ktérej przechowywane sg zweryfikowane adresy.

Kolejnym problemem ktoéry chcialbym tutaj poruszy¢ jest odpornosé na awarie
i przecigzenia serweréow. Podstawowym tutaj lekarstwem jest redundancja. Pro-
tokot SMTP dzieki swojej prostocie i elastycznodci umozliwia jej zrealizowanie
na wiele réznych sposobéw.

Na poczatek mozemy dodaé¢ do systemu zapasowe serwery SMTP. Mozemy
to zrealizowa¢ za pomoca wielu rekordéw MX o réznych priorytetach. W ten
sposob w przypadku awarii serwera gléwnego wiadomo$¢ zostanie przejeta przez
zapasowy i1 umieszczona w kolejce w celu pdzniejszego dostarczenia. Niestety nie
rozwigzuje to problemu dostepu do skrzynki w sytuacji przeciazenia, poniewaz
wiadomoéci wciaz sa sktadowane na serwerze podstawowym.

W zwiazku z tym dla systeméw o duzym obciazeniu mozna zbudowaé zwielo-
krotnione bramki pocztowe. Ich zadaniem byloby tylko odbieranie wiadomosci z
zewnatrz i ich analiza pod katem niechcianej poczty, co w gruncie rzeczy zabiera
najwigksza ilo$¢ zasobéw w calym procesie. Nastepnie wiadomosci bytyby prze-
kazywane dalej na serwery odpowiedzialne juz tylko za przechowywanie skrzynek
i ich udostepnianie uzytkownikom. Dodatkowo takie serwery moga by¢ umiesz-
czone w lokalnej sieci firmowej bez dostepu z zewnatrz, co znacznie zwiekszyltoby
poziom bezpieczenstwa.
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3 Niechciana poczta

Czym jest niechciana poczta? Ot6z jest to tzw spam oraz wszelkiego rodzaju
wirusy i exploity, czyli ogélnie wiadomosci na ktérych odbior uzytkownik nie wy-



razil zgody. Wszystkie wiadomosci przechodza przez serwer pocztowy odbiorcy
i wladnie tutaj powinny zosta¢ zweryfikowane. W tym celu instalowane sa spe-
cjalne filtry antywirusowe oraz realizacje réznych koncepcji walki ze spamem.

Wiele system wykorzystuje system punktowy. Kolejno wykonywane sa rozne-
go rodzaju testy i na ich podstawie przydzielane sa punkty. Jesli ilos¢ punktéw
przekroczy pewien prog, to z duzym prawdopodobienstwem dana wiadomosé jest
niepozadana. Najbardziej rozpowszechniona jest tutaj analiza sygnatur. Wiado-
mos¢é jest sprawdzana pod katem obecno$ci pewnych stéow kluczowych czesto
wykorzystywanych w spamie. Odmiennym podejéciem jest analiza heurystycz-
na. Uzytkownik zaznacza wiadomosci, ktére uznaje sie za spam, a system na ich
podstawie stara sie wygenerowaé wlasng baze sygnatur. Nastepnie nowe prze-
sylki sa poréwnywane z ta baza i okreélane jest prawdopodobienstwo ze dana
wiadomo$¢ jest niepozadana.

Oproécz wyzej wymienionych rozwiazan, coraz czedciej wykorzystywane sa bazy
RBL - Realtime Blackhole Lists. Sg to globalne bazy danych o hostach podej-
rzanych o rozsylanie niechcianej poczty i administrowane przez réznego rodzaju
instytucje walki ze spamem. Dane sa tutaj udostepniane w przejrzystej formie
rekordéw DNS, natomiast zapytania sa budowane jako reverse DNS. Przyktado-
wo jedli nadawca wiadomosci byl host o adresie IP a.b.c.d, to wysylane jest
zapytanie d.c.b.a.serwer.list.rbl. Jedli taki rekord bedzie istnial to z
duzym prawdopodobiefnistwem dana wiadomos¢ mozna odrzucic.

Odmienne podejscie prezentuje koncepcja greylisty. Poprawnie funkcjonuja-
cy system mailowy prébuje wystaé dostarczyé dang wiadomosé przez okreslony
okres czasu, natomiast serwery wykorzystywane do rozsylania spamu robia to
tylko raz. Dzieje sie tak dlatego, ze adresy mailowe spamerzy pozyskuja w naj-
rozniejszy sposob i nie ma pewnoéci ze faktycznie s one jeszcze aktualne, badz w
ogoble kiedykolwiek istnialy. W zwiazku z tym serwer pocztowy otrzymujac nowa
wiadomo$¢ pobiera jej nagtéwki i konczy potaczenie. W przypadku gdy wystanie
tej wiadomosci zostanie powtorzone, to zostanie ona zaakceptowana. Powazna
wadg tej idei jest wprowadzenie opdznienia w dostarczeniu wiadomosci, ktére
niestety jest czesto niedopuszczalne.

Istnieje jeszcze wiele réznych rozwiazan walki ze spamem, jednak nie ma jednego

rozwigzania idealnego. Prawdziwe efekty mozna uzyskaé¢ dopiero laczac wiele
roznych metod w jeden spdjny system.
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