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Abstract.

Artykut dotyczy przekrojowego gfia tematyki uczenia simaszyn. Praca jest
studium problemow, jakie pojawityesha obecnym etapie rozwoju systeméw
uczcych. Maszynowe uczenie to dziedzina azgina z poszukiwaniem
odpowiedzi na pytanie jak konstruofvesystemy, ktére automatycznie
doskonad swoje dziatanie poprzez analidoswiadczenia i nabywanie wiedzy
na tej podstawie. Maszynowe uczenie jest z naturyeddiny silnie
interdyscyplinara oparty na takich galziach jak: probabilistyka, teoria
sterowania, filozofia, biologia i psychologia. Piynrozwoj maszynowego
uczenia wymaga rozaZania pewnych probleméw teoretycznych i
praktycznych. Problemy teoretycznea szwiazane 2z budowaniem
abstrakcyjnego modelu systeméw amzch, taksonomii. Rodzaje systemoéw
uczcych st mazna klasyfikowa wedtug klasycznych kryteriow: metoda
reprezentacji wiedzy, sposokxywania wiedzy,zrédto i posté informacji
trenupcej, mechanizm nabywania wiedzy. #d@mu z tych kryteriéw
poswiecimy szczegOlla uwag: zarysowujc wynikapcy z niego podziat.
Postaram si tez przedstawd nowatorskie kryteria klasyfikacji systemow
oparte o0 dziedziny pokrewne i zastosowania. Zadapiaktyczne,
wymagajice rozwizania wmachine learninggdotycz gtéwnie optymalizaciji
doktadndciowo — szybkéciowej procesu uczenia. Na przyktadzie systemow
wykrywania wtama przedstawd potencjalne sposoby ulepszania dziatania
systeméw uczych. Narzdziami, jakie do tego wykorzystameda wstpne
przetwarzanie danych - selekcja atrybutéw i buddsvasystemow
hybrydowych. Testy jak@iowe systemoéw uaezych przeprowadzitem przy
wykorzystaniu algorytméwiD3, Naive BayesBayesian Netoraz zbioru
danych KDD Cup 99.

Keywords: systemy uczce sg¢, machine learning, uczeniegsnaszyn, EBL,
indukcja, dedukcja, intrusion detection systemsgpprcessing, feature
selection, KDD Cup 99



1. Wprowadzenie

Uczenie s maszyn jest dziedzirzwiazam z poszukiwaniem odpowiedzi na pytanie
jak konstruowa systemy, ktére automatycznie doskanalvoje dziatanie poprzez
analiz doswiadczenia. Naszym celem jest tworzenie takichesyéiv, ktére bda
stale s¢ ulepszaly bez zbytniej ingerencji cztowieka.

Prace nad maszynami ucymi sk siggaja lat 50-60 poprzedniego wieku.
Najbardziej spektakularnym sukcesem badawczym maswggo uczenia sistat sé
w tym czasie opracowany przez Samuela[l] programcycsi gry w warcaby, ktéry
doskonalc swop strategie na podstawie rozgrywanych partii,a@sit poziom
bardzo dobrego gracza-cziowieka. Od tego momentdarba nad systemami
uczcymi rozrosty st tematycznie, ulegly szerokiemu znicowaniu i przede
wszystkim zdobyly dim popularnéé. W ten spos6b wytworzyla eiprezna
dyscyplina naukowa. € naulke o uczeniu & sztucznych systeméw nazywee Si
czasem maszynowym uczeniem lub uczenieen rsaszyn fhachine learning —
terminéw tych aywam wymiennie. Najwygodniej jest traktotvga jako gahz
sztucznej inteligencji, chociavraz z pogtbianiem s¢ specjalizacji we wspétczesnej
nauce wzrasta tak znaczenie badanterdyscyplinarnych i coraz trudniej o prosty
hierarchicznie podziat. Istotny wklad do badsad systemami ugeymi sk wnosza
takie dziedziny jak m.in. psychologia, statystykatomatyka, biologia.

W ten sposob stajemy przed dziedzm petni uksztattowaq posiadajca wiele
réznorodnych tematycznych obszaréw oraz p@ars z innymi dziedzinami nauki.
Jak kada peznie rozwijapca s¢ nauka tak i maszynowe uczenie posiada wiele
probleméw i zad& ktérych rozwizanie jest konieczne do dalszego rozwoju hada
Powyzsze problemy mma podziek na teoretyczne, zazane z taksonormpi
tworzeniem pewnego abstrakcyjnego modeiachine learningoraz na problemy
praktyczne koncentrgge sé na wydajnéci i skutecznéci.

Problemy teoretyczne systeméw acych dotyca budowania prawidtowego i
zupetnego modelu dziedziny. Niesamowitazndgrodndé systeméw ucgych se
wymaga wprowadzenia pewnego patizu, ktéry pozwoli nam lepiej zorientowaie
co jest esengjsystemow, gdzieasgranice obszaréw tej dziedziny, jakie i gdzie s
granice calej dziedziny. W tym celu wprowadkryteria poréwnawcze, ktére
dokonup pewnej systematyzacji. Zaczwd opisu klasycznych kryteriéw takich jak
metoda reprezentacji wiedzy, spos6b wykorzystaniadzy, techniki nabywania
wiedzy czy posta informacji trenujcej. Nastpnie sprébuje wprowadzitrochg
bardziej subtelne wyznaczniki klasyfilkgg systemy ucze sg. Wykorzystam
interdyscyplinarne dziedziny nauki do pogrupowarnparéwnania ranych rodzajéw
uczenia si. Wprowadz tez kryterium stosowalnii praktycznej systemow ugzych
sie. Jest to jedno z najbardziej ciekawych pédejo uczenia gi maszyn polegage
na pokazaniu grup praktycznych problemoéw, do ktdrygzwhzania stosowaneas
konkretne klasy systemow. Porusgajten temat postaram esitez pokazé



ograniczenia i sposoby dostrajania technik uczsiido rozwazywania okrélonych
klas problemow.

Problemy praktyczne maszynowego uczenia ogniskaig wokét kryteridw
jakosciowych i ilosciowych, takich jak dokladré dziatania i szybk&.
Wykorzystywanie algorytméw uczenia na coraz bajdnewralgicznych polach
informatyki(systemy bezpiecastwa) wymaga od nich wysokiej skuteczcio—
doktadndci wykrywania znanych i nieznanych naglt. Z drugiej strony przed
systemami stawiamy ograniczenia szygiowe. Dazymy do optymalizacji procesu
trenowania jak i skracania czasu samego etapu\gtwsa zgromadzonej wiedzy.
Dzigki temu sterowanie obiektami zyskuje nackeizej precyzji i ptynnéci, a
wykrywanie wlama pozwala szybciej przeciwdzigtanaduyciom. Drog do
usprawnienia funkcjonowania systeméw amzh jest zastosowanie preprocessingu —
odpowiedniego przetworzenia danych, oraz tworzemisviazanh hybrydowych, jako
remedium na cstkowe wady pojedynczych algorytméw lub technikarga.

Najpierw jednak zanim przejdziemy do doktadnej emygbowyzszych problemow
postaram & w rozdziale 2 przedstawiintuicyjne wyobraenie o uczeniu si
systemow. Pozwoli to w dalszejedzi pracy lepiej zrozumiei glebiej spojrzé na
dziedzirg nauki. W Kkolejnych rozdziatach 3 i 4 skupiane gia problemach
teoretycznychmachine learning Rozdziat 5 jest paviecony analizie probleméw
praktycznych, skupionych wokot dokladwmd i szybkdci dziatania systemow
uczcych. Ostatni szésty rozdziat postanowitem potrelet jako podsumowanie
artykutu i wskazé w nim ciekawe drogi przyszioiowych bada w maszynowym
uczeniu.

2. Istota systemoOw ucgcych si

Analiza systeméw uezych s¢ wymaga najpierw dokladnego zrozumienia co kryje
si¢ pod hastem ,system ugzy sk”. Stowo system jest ogélnie znane i mak pod
nim kry¢ zaréwno organizmyzywe jak i roboty, programy itd. Natomiast co
dokladnie oznacza stowo uczenie mst o wiele trudniej sprecyzowaWszyscy od
najmfodszych lat uczymy e&i méwi¢, czyt&, jezdzic na rowerze. Uczymy &i
szacowa nastroj ludzi na podstawie gestykulacji. Podejimujeniezliczone iléci
préb i popetniamy hkidy korygowane przez nauczycieli. Obsermujotoczenie
uogélniamy je i odnajdujemy #6ego rodzaju zaimosci. A wiec cale nasze
doswiadczenie jest nasycone uczeniem. Wszystkie naspdy intelektualne as
wynikiem niezliczonej iléci przenikagcych s¢ proceséw uczenia.

W celu zdefiniowania uczeniagsivskazg cztery podstawowe cechy tego procesu.
Po pierwsze uczymy gitylko wtedy, gdy nagpuje zmiana. Po drugie musi tocby
zmiana prowadca do poprawy wykonywania jakéegzynndci, w koncu nauka ma
prowadz¢ do doskonalenia. Jednak te dwie cechy to za nhbalqrzecie wymiana
mikroprocesora w robocie na szybszy nie jest nanpeuczeniem, a naguje tu
zarbwno zmiana jak i pewna poprawa dziatania. Kwlejcecha uczenia to
autonomiczné¢ — system sam musi zmiefiasic na lepsze. Natomiast na koniec
musimy jeszcze okgé¢ co jest podstagvdo uczenia gi Ta podstaw do zmian jest
zdobyte déwiadczenie. Dyspona¢ tymi czterema elementami: zmiana, poprawa,
autonomiczn& i doswiadczenie mgemy sformutowa intuicyjna definicjg uczenia



sie systemow. System ugzy sk to taki system, w ktorym na podstawiesdeadcze

zachoda autonomiczne zmiany prowagte do poprawy jakai jego dziatania.
Definicja powysza jest nieostra, co raczej nie jest wynikiem atefprmutowania,
ale wynikiem naturalnej nieost@ pojecia uczenia. Najwaniejsze jednak,ze

pozwala zwrdai uwag: na cztery cechy, ktére w sposob zupetny i intuieyppisuj

proces uczeniagiw tym i uczenie sie maszyn.

Zbudowalémy definicje uczenia si ogolnych systemOw, teraz postaram sie
wytworzy¢ pewien teé intuicyjny opis uczenia sie systemow komputerowychyli
uczenia sie programéw. Program amg sk to program wykorzystagy pewien
abstrakcyjny, sparametryzowany algorytm wykonamidania. Uczenie sipolega na
dobraniu na bazie dwiadczeér parametrow, tak aby powstat konkretny algorytm
wykonania zadania. Uzyskiwane w ten sposéb pargnsetnazywane wiedg lub
umiejtnosciami[8].

3. Kryteria porownawcze systemow ucgcych se

Problemy teoretyczne systeméw acych dotycza utworzenia abstrakcyjnego,
zupetnego opisu dziedzinpachine learningW tym celu musimy najpierw oksic,
jakie @ charakterystyczne grupy systemoéw amzxch i jakie cechy odediaja je od
siebie.
Rodzaje systemOw ugzych sé mazna poréwnywa i klasyfikowat wedtug szeregu
kryteriow, uzyskujc rézne mniej lub bardziej ciekawe podzialy. Opis zacod
najbardziej klasycznych kryteribw, aby 4miej pokazéd wlasne pomysty na
poréwnywanie systemow.
Najbardziej podstawowe kryteria poréwnawcze to:

1. Metoda reprezentacji wiedzy

2. Technika nabywania wiedzy

3. Zrodio i posté informacji trenujcej

4. Sposo6b wykorzystania wiedzy

3.1 Metoda reprezentacji wiedzy

Z reguly dziedzina zastosowasystemu ucxego dé¢ znacznie zawza wyboér
reprezentacji wiedzy. Najegciej z danym algorytmem uczenia aw@na jest pewna
grupa reprezentacji wiedzy i nasz wybor co do ketdej realizacji zaley od
ogranicza jakie przed nami stawia praktyczny problem.

Najczsciej wykorzystywane metody reprezentacji wiedzy dazewa decyzyjne
(dziedzina algorytméw ID3), reguly (indukcja regufprmuly logiki predykatow
(indukcyjne programowanie logiczne), rozklady prapddobiéstw (metody
probabilistyczne oparte o sieci bayesowskie), aatygrakaiczone (algorytm L*).

Do tradycyjnych podziatbw metod reprezentacji wiedaalery podziat na
reprezentagj symboliczne i subsymboliczne. Reprezentacje syithod
przechowy informacg w postaci zorganizowanych w pewien sposéb napiséw,
ktbrym mazna przypisa interpretaci. Tak przechowywana wiedza e by dosé
tatwo zapisana w czytelnej dla cziowieka postaciatdwiast reprezentacje



subsymboliczne charakteryausic tym, iz poszczegdélne elementy przechowywanej
informacji rozpatrywane z osobna nie maensownej interpretacji.ato przede
wszystkim zbiory liczb (wagi w sieciach neuronowydhb ciagi binarne (rodzina
algorytméw genetycznych). Takie reprezentagfztie niog ze soh pewry wiedz,

ale wiedza ta nie nme by bezpdrednio wyraona w postaci zrozumiatej dla
czlowieka. Jako dobry przyktad subsymbolicsriomog; pod& matryce zegarka
elektronicznego. Sktadagsbna z matych lampek diodowych, ktére dziataj sposob
zero-jedynkowy (zapalone lub niezapalonejcznie wszystkie te lampki reprezentuj
okreslona godzirg, ale analiza pojedynczego stanu lampki nie niesene;
informaciji, jest nieinterpretowalna.

3.2 Technika nabywania wiedzy

Na podstawie otrzymanej informaciji trencgj system generuje ngwub doskonali

posiadan wiedz. Mechanizm, zgodnie z ktérym dokonuje siabywania wiedzy,
jest najczsciej wyznaczony przez metedreprezentacji wiedzy oraz poéta
informacji trenugcej.

Najbardziej popularne mechanizmy uczenia ®: indukcja, dedukcja, EBL(
uczenie przez wyjaianie), uczenie przez analegi

Indukcja polega na uogolnianiu jednostkowej infocinatrenupcej w celu
uzyskania ogolnej wiedzy. Istnieje cala rodzina hauzmdéw indukcyjnych, wod
ktérych maemy wyré&ni¢ indukcje drzew decyzyjnych (ID3), indukcje regut,
indukcyjne programowanie logiczne, a nawet podstamgukcyjne wykorzystuj
sieci bayesowskie. Mma z dua pewndcia stwierdzé, iz indukcyjne nabywanie
wiedzy jest najliczniej reprezentowanérdd systemow uegych sé.

Dedukcja polega na damju do okrélonego wniosku na podstawie wéne]
ustalonego zbioru prawdziwych przestanek. Ngjciej zapisywana w postaci zbioru
regut, lub predykatéw. W czystej postaci wykorzygipa na szerak skak w
systemach eksperckich. Dyspanune ustalom baz wiedzy (zbior prawdziwych
przestanek) orazcisle okrelonymi regutami, na podstawie, ktérych za pomoc
wnioskowania wprzod/wsteca svyprowadzane nowe fakty.

EBL(explanation based learnilg— uczenie przez wyaianie polega na
wyjasnianiu przez system przyktadow tregeych, czyli wyprowadzanie ich w
drodze logicznej dedukcji z dephej jako wiedza wrodzona teorii dziedziny.
Odpowiednio uogdélnione wyaienia wyznaczaj hipotez ucznia. Uczenie przez
wyjasniane jest okrdane, przez niektorych autoréw, jako kompilacja duig
wrodzonej ukierunkowana przyktadami tresmyjmi[4]. Uwazam, iz EBL jest jednym
z ciekawszych i rzadko poruszanych algorytméw uiggedlatego postaram esi
dokladniej przedstawi operacje jakie w nim wygbuja. Dziatanie uczenia przez
wyjasnianie mana roziay¢ na trzy etapy[5]:

*  Wyjasnianie — wyprowadzenie przykiadu tremeggo z teorii dziedziny

* Analiza — analiza wyjmienia w celu okréenia najbardziej ogdélnych

warunkow, przy ktorych dalej jest spetnione to dose pogcie

* Redefinicia — zmiana hipotezy przez dodanie noweguly, ktorej

poprzednikami & powyzej okr&lone warunki, a nagpnik zgodny z
docelowym pagciem



Uczenie przez analogianalogical reasoningpolega na zaleniu, i jesli dwie
sytuacje g podobne w pewnych aspektach to zydo prawdopodobigstwem g
podobne té w innych aspektach. Na przyktad,sliedwa domy maj podobrn
lokalizacg, powierzchnie i jak& wykonczenia to z diym prawdopodobigstwem
maja podobne ceny sprzedd6]. EBL jest w pewnym stopniu ograniczony przez
wnioskowanie dedukcyjne, podczas gdy uczenie prmealogé oferuje bardziej
elastyczne iycie istniejcej wiedzy. Standardowy model uczenia przez analogi
definiuje zrodto jako przykitad lub teagj ktéra jest dobrze rozumiana. Cel nie jest
calkowicie zrozumiaty. Analogia dokonuje przemapaoisapomidzy odpowiednimi
elementamizrodta i celu. Kolejnym krokiem jest rozszerzenigdemapowania na
nowe elementy docelowej dziedziny. Bagaj analogt migdzy wody a
elektryczndcia, jesli wiemy, ze ta analogia mapuje raénie na wielké¢ przeptywu,
napkcie na cinienie, maemy podejrzewd iz musi by jakis odpowiednik dla
przepustowgci rury. To mae doprowadz nas do zrozumienia pagjia elektrycznej
oporngGci.

3.3Zr6dlo i posta¢ informacii trenuj acej

Klasyczny podziat ze wzgllu na informacje trenaga wyrdznia uczenie z nadzorem i
uczenie bez nadzoru. W przypadku uczenia z nadzeystem otrzymuje informagj
okreslajaca w pewien sposob jego palane odpowiedzi dla pewnego zbioru danych
wejsciowych. $ one przyktadami zachowania, jakiegge sd niego oczekuje. Przy
uczeniu bez nadzoru taka instruidwa informacja trengca w ogoéle nie jest
dostpna. Podawaneagedynie dane wégiowe i system ma sinauczy whasciwych
odpowiedzi wyicznie obserwujc ich sekwencje. Z tego rodzaju uczeniem mamy do
czynienia gtdwnie przy grupowaniu lub innych przaké&ceniach przestrzeni
wejsciowej. Istniej jednak jeszcze inne rodzaje uczenia, ktére tryddonoznacznie
zakwalifikowa do jednej z powyszych grup, a o ktérych warto wspomhie

Bardzo popularnym ostatnio jest uczenie ze wzmaiaie. Polega ono na tynt, i
system wykonuje odpowiednie akcje, ktore acenianie w sposéb wastoujacy.
Informacja trenujca nie ma w tym przypadku charakteru instra&t@ego, ale
przekazuje informacje jak dobre lub zlg dotychczasowe dziatania. Najlepszym
edukacyjnie przyktadem takich algorytméve snetody TD uczenia i funkcji
wartcsci.

Uczenie s§ na podstawie zapyigolega na zadawaniu przez system konkretnych
pytah nauczycielowi. Rola nauczyciela sprowadzad®d odpowiadania na konkretne
pytania, a nie dobierania przyktadow.

O uczeniu przez eksperymentowanie méwimy, gdy iuczgromadzi
doswiadczenia eksperymentj z otaczajcym go srodowiskiem. Polega to na
wykonywaniu pewnych akcji i obserwowaniu ich konsekciji.



3.4 Sposo6b wykorzystania wiedzy

Spos6b wykorzystania wiedzy jest z reguly jednoznix okrélony przez metog
reprezentacji wiedzy i cel, czyli stme przed systemem zadanie. W przypadku
indukcyjnych systeméw ugzych maemy wyr&ni¢ trzy gtbwne zadania:

» Klasyfikacja— ustalenie przynateosci obiektu do kategorii

* Grupowanie- samodzielne tworzenie kategorii w oparciu o fmelstwo

» Aproksymacja- odwzorowanie obiektow na zbior liczb rzeczywut

Do mniej typowych zada ktérych rozwazania podejmuj si¢ systemy ucace nalea:

» Usprawnianie rozwizywania probleméczenie & heurystyk— mazna to
nazwa& tez usprawnieniem przeszukiwania przestrzeni stanéwcelu
znalezienia docelowych stanéw. Maj szczeg6lne zastosowanie algorytmy
EBL. Najczsciej znana jest w tego rodzaju zadaniach petnapraena
teoria dziedziny. Sprowadzaesiona do definicji skutkéw wykonania
poszczegolnych operatorow oraz $diavosci standw docelowych.
Zastosowanie EBL ma na celu nauczenige mizyspieszania znajdowania
rozwiazan za pomog makrooperatoréw[4]. Makrooperatory sekwencjami
operatorow prowadzych pgrednio do stanéw docelowych.

» Sekwencyjne podejmowanie decyzjitutaj zastosowanie majsystemy
uczce sie z opfionym wzmocnieniem. W celu nauczenia systemu gosu
sic odpowiednie nagrody adac jednoczénie do maksymalizacji
oczekiwanej zdyskontowanej sumy nagréd.

»  Modelowaniesrodowiska— wykorzystywane ssdo tego zadania algorytmy
uczenia si automatow skiiczonych.

» Przedstawienie zebranej wiedzy w czytelny éiakownika sposéb.

4. Propozycje nowych kryteriow porownawczych dla ystemow
uczacych sk

Przedstawione powgj kryteria g klasycznymi miarami systemow ugxch sg,
ktére pojawiaj sie w wielu pozycjach literatury. Chciatbym przedstawakze inne
cechy, ktére take moglyby postay¢é za kryteria poréwnawcze.aShimi dziedziny
pokrewne i zastosowania.

Weczesniej juz pisatem, 1 machine learningjest naul interdyscyplinara i
korzysta z wynikéw, inspiracji innych dyscyplin fewych. Te wianie dyscypliny
nazwatem dziedzinami pokrewnymi. Jest to calkiemkapoy zestaw nauk
pozwalajcy na znalezienie w nim dla k@ego systemu odpowiednich odwata
Zupeinag¢ mapowania systemOw ugz/ch s¢ na dziedziny pokrewne przekonata
mnie do maliwos$ci zastosowania ich jako nowego kryterium. Przedligtéeraz kilka
przyktadowych dyscyplin i powzanych z nimi systeméw ugzych.

Logika (reguly i predykaty) to dziat matematyki,6kg wyodebnit sic na
przetomie XIX i XX wieku. Koncentruje sina analizowaniu zasad rozumowania



oraz pog¢ z nim powizanych z wykorzystaniem sformalizowanych metod.
Wykorzystujemy logik do tworzenia systeméw algebraicznych, ellziktorym
zamiast stownych okéien stosujemy symbole zdaoraz dokonujemy oblicie
symbolicznych. W systemach ucych st logika jest podstagvwielu symbolicznych
metod reprezentacji wiedzy. Dotyczy to przede wddys indukcyjnego
programowania logicznego, gdzie generowana wiedgrgprezentowana w postaci
formut logiki predykatow. Silne zweki z logika wystpuja w indukcji regut oraz w
EBL, gdzie stosowane £lementy logicznej dedukgiji.

Probabilistyka to dzial matematyki zajmcy sk zdarzeniami losowymi. Zajmuje
sig badaniem abstrakcyjnych Rgo6j stworzonych do opisu zjawisk, ktére nig s
deterministyczne. Jej wykorzystanie w badaniu sgéte ucacych ma zaréwno
aspekt teoretyczny(analiza j@k@mwa algorytmow uczenia) jak i typowo praktyczny.
Mechanizmy wnioskowania probabilistycznege podstaw sieci bayesowskich,
ktére ostatnimi czasy zdobywagoraz weksza popularndc.

Teoria sterowania to dziat nauki i techniki zajaugj st zachowaniem uktadow
dynamicznych w czasie. Jej glbwnym zadaniem jedbluanie systemow, w ktérych
regulator lgdzie manipulowat wégiem ukitadu tak, aby jego wigie zachowywato
sig w pazadany sposOb. Zastosowanie w tworzeniu modelow wem@ mag
aproksymatory funkcji (odmiana indukcyjnego uczgni®o tworzenia strategii
sterowania wsrodowiskach o diej zmienndci s takze wykorzystywane techniki
uczenia ze wzmochieniem.

Psychologia to nauka zajmgp s¢ miedzy innymi fenomenem uczeniag Si
organizméwzywych. We wspotczesnym uczenig shaszyn korzenie psychologiczne
ma uczenie ze wzmocnieniem. Wadiowanie w postaci liczbowych nagréd
przypomina podégie psychologéw w ich badaniach nad uczenienzsierzt.

Neurofizjologia to nauka zajmaga sé funkcjonowaniem uktadu nerwowego.
Szczegolna jej poddziedzina — neurofizjologia koskdajmuje si funkcjonowaniem
poszczegoblnych neuronéw (komérek nerwowych). Tayyina jest podstaavsieci
neuronowych, oraz przejawia e¢sitez w pewnych szczegolnych odmianach
aproksymaciji funkciji.

Wszystkie systemy ugze g tworzone i wykorzystywane w celu rozzmywania
okreslonych  praktycznych probleméw. Z reguly Za rodzina systeméw
charakteryzuje si rozwiazywaniem specyficznej grupy problemow. kéony
stosowé stosowaln& praktyczm systeméw jako kryterium poréwnawcze.
Przedstawd dla przykladu wybrane problemy oraz zmane z nimi algorytmy
uczenia.

Odkrywanie wiedzy w bazach danychdata mining jest jednym z
najpopularniejszych aspektéw badaaukowych i korporacyjnych ostatnich lat.
Stosuje s w nich gtéwnie indukcyjne algorytmy wzbogacane Gine narzdzia
statystyczne. Za wykorzystywaniem indukcji przen@avi olbrzymie zbiory
informacji trenugcej oraz zadania: klasyfikacji i grupowania.

Problemy automatycznego sterowania gnszerokie zastosowanie w robotyce
przemystowej, biurowej jak i budowaniu bezzatogolywmjazdéw. Tutaj szczegdlnie
czesto korzysta giz aproksymatorow funkcji. Magone shiay¢ wyznaczaniu modeli
sterowanego obiektu, jak i sly¢ budowaniu strategii sterowania (oddzialywanie na
obiekt zaléne od stanu). Stany jak i sterowanigreprezentowane przez wektory
liczb rzeczywistych, co pozwala skutecznie dziaproksymatorom funkciji.



Optymalizacja rozwizywania ztaonych problemoéw dotyczy tak napragvdauki
heurystyk przeszukiwania przestrzeni stanéw. Maastosowanie w usprawnieniu
wykonywania zi@aonych operacji przez inteligentne roboty. Tutaj reke
zastosowanie ma uczenie przez ¥gjanie. Opisywalimy juz to powyzej, chodzi o
znajdowanie drogi na skréty poprzez przesirsganow, za pomacodpowiednich
splotéw elementarnych operacji.

Sterowanie robotami w zmiennyghodowiskach i bez ingerencji cztowieka jest
jedra z czsciej ostatnio poruszanych kwestii. Zwane jest to z gteniami do
utworzenia robotow biurowych, ktére same nausk Srodowiska pracy i &da
funkcjonowaly w nim roznosz dokumenty itp. Do rozwrzywania takich
probleméw stosuje siuczenie ze wzmocnieniem. Pozwala ono na gadaptacyjn
otoczenia przez robota za pomaksperymentowania.

Wykrywanie wikama sprowadza gido wykrywania dziata takich jak: wkamania
w sieciach wewetrznych, nieupowznione operacje na rachunkach bankowych,
rozmowy na cudzy rachunek. Do roamywania tego rodzaju probleméw ima by
zastosowa czyst indukcg do realizacji klasyfikowania, ale wyniki praktyazn
takiego uycia @ stabe[7]. Dlatego najlepszym rozwaniem jest patzenie sit
réznych algorytméw i utworzenie hybrydowego rozzania. O tego typu systemach
nie mowilismy wczeniej, ale § to pomysty bardzo perspektywiczne i dopiero od
niedawna intensywnie rozwijane[15].

5. Problemy praktycznemachinelearning

Do przedstawienia praktycznych probleméw wpsfacych w maszynowym uczeniu
wykorzystam dziedzin wykrywania wilama w systemach informatycznych.
Postaram si przedstawdi ogdlny opis systeméw wykrywania wlamgIntrusion
Detection Systerjsich podstawowy podziat oraz charakterystylNastpnie w
oparciu o zbiér danych KDD Cup 99 dokonam doktadaejalizy aspektow
doktadndciowych i szybkéciowych identyfikacji nadiy¢ na przyktadzie wybranych
algorytmow uczenia

5.1 Systemy wykrywania wlama

Systemy wykrywania wilanfa (IDS - Intrusion Detection System}¥ to mechanizm
nadzorowania bezpiear®wa pozwalajcy na wykrywanie nieautoryzowanych
dostpdéw do systemOw lub sieci. IDS jest zdolny do wykapia wszystkich typow
wrogiego ruchu sieciowego kycia komputeréw.
Podstawowe przyktady wykrywanych nagt to:
» Network-based attacks - ataki sieciowe na podashegu
» Data-driven attacks — wirusy zakodowanie w niewenniryghdajacych
danych
» Host-based attacks — nieautoryzowane logowanialagk uprawnig
* Malware — zidliwe oprogramowanie w sklad, ktérego zalicza sbjany,
dialery, backdoory i wiele innych.



System wykrywania wianiasieciowych jest dynamicznie monitogag jednostl,
ktéra uzupetnia statyczne wtwosci ochronne firewalla. Gromadzone przez system
pakiety sieciowe $ analizowane pod gkem wystpowania ataku. ldentyfikacja
okreslonego padczenia jako nadiycia najczsciej sprowadza si do whczenia
alarmu. W przypadku systeméw hostowych mamy do iemy@ z analizowaniem
sekwencji komend lub wywolaprograméw na danej maszynie. IDS stasudzne
metody analizy zbieranych danych, co doprowadziw wlykrystalizowania si
specyficznych grup systeméw wykrywania nagtu
Systeméw wykrywania wlantiecharakteryzuyj sie podziatlem na 4 grupy:

1. Misuse detectior wykrywanie w oparciu o0 sygnatury

2. Anomaly detectior wykrywanie anomalii

3. Compound detection rozwizanie hybrydowe

4. Ontology detectior wykrywanie poprzez konstrukcje ontologii

Misuse detection systems. Systemy, ktérych dziatanie oparte jest na
predefiniowanym zbiorze sygnatur atakow. Przeghc wyspecyfikowane wzorce
naduy¢ systemy probuj dopasowywa przychodzce pakiety lub sekwencje komend
do sygnatur znanych atakdw. Decyzigpedejmowane w oparciu o wiegzawary w
modelu na temat wrogich procesow (wiedza zawartasygnaturach)oraz na
podstawiesladow aktywndci w systemie. Zifliwe zachowania & definiowane w
postaci odpowiednich zbioréw regut Ilub diagraméwzegé, a nasipnie
konfrontowane z obserwowanym zachowaniem. Gipwpalety tej metody
wykrywania wiama jest dua skuteczn& identyfikacji znanych atakéw. Kolejn
zalet, jest brak etapu uczenia, czyli system oparty ngnaturach rozpoczyna
ochrorg od razu po zainstalowaniu. Natomiast do kluczowyead zaliczamy
trudnaici z tworzeniem sygnatur dla wrogiej dziatalob obejmujcej wiele
rozciagnietych w czasie dyskretnych zdafizeDo stabéci misuse detectiomalezy
takze zdolng¢ do wykrywania jedynie zdefiniowanych atakéw, comaga statego
uaktualniania bazy wzorcow nad.

Anomaly detection systemsSystemy tego rodzaju najpierw twarbazowy profil
normalnej sieciowej lub systemowej aktywoo Nastpnie kade zachowanie
odbiegajce od normaln@i jest traktowane jako prawdopodobny atak. Anomaly
detection oferuje kilka znagzych korzyci. Po pierwsze posiada zdoléodo
wykrywania wewastrznych wlama. Jali uzytkownik lub osoba iywajaca
skradzionego konta zacznie wykonywakcje, ktére odstajod profilu normalnéci
zostanie wygenerowany alarm. Funkcjonowanie systefjest oparte na
spersonalizowanych profilach, co oznaczaytamywacz nie wie jak aktywnag¢
moze podj¢ bez ryzyka alarmu. Trzeci najwazniejsz zalet, anomaly detectiofest
zdolnas¢ do wykrywania detd nieznanych atakdw. Wrogie dziatanie generujenalar
poniewa odbiega ono od normalnego profilu zachowania, a dlatego 4
administrator skonfigurowat system do poszukiwarspecyficznych sygnatur
naduy¢. Systemy wykrywania anomalii charakterygigic tez pewnymi wadami.
Musz, przechodzi przez fag uczenia (treningu), aby skonstruawagprofil
normalndci. Zbudowanie nie do kKaa pelnego profilu prowadzi do stabej ja&io
detekcji wtama. Natomiast uaktualnianie profilu jest czasochtonri&ystemy,



poprzez skoncentrowanie na poszukiwanie ode¢hgld normalnych zachoua sa
podatne ndalse alarmsBtedne alarmy dziel sic nafalse positivel false negative
False positivewystpuje gdy system alarmuje o wykryciu wlamania podcgdy
obserwowana aktywré nie jest nadiyciem. Natomiast nie wykrycie rzeczywistego
wlamania zaliczamy do grugglse negativeOstatni rodzaj lgdnych decyzji systemu
jest minimalizowany przez obminie pozioméw definiacych anomalie. Ujemnym
skutkiem takiego dziatania jest duwspotczynnik alarméwvialse positiveco mocno
pogarsza jaki@ dziatania anomaly detection systems. Osiadaczegoéla wady tych
systeméw jest mdiwos¢ do wyuczenia ich akceptowania wrogich nadujako
normalnego zachowania[2].

Compound detection systemSystem, ktéry jest hybrycanomaly detection i misuse
detection. Hybrydow& przejawia si w mechanimie decyzyjnym, ktéry bazuje na
analizie normalnego zachowania systemu i jednogredradaniu znanych wzorcéw
wlamai. Wykrywanie anomalii pomaga w identyfikacji nowyafieznanych atakéw,
podczas gdy misuse detection wykrywa znane hada, oraz préby ,zlego
wytrenowania” systemu. Systemy hybrydowe w porévimarz poprzednio
omawianymi rodzajami systeméw charakteryzsig wzrostem liczby pozytywnych
alarméw frue positivg. Oznacza to jednocgse redukcje kidnych alarmow false
alarmg|[3].

Ontology detection system Ontologia dostarcza zbioru terméw i relacji, przy
pomocy ktérych mgna tatwo modelowa dziedzirg funkcjonowania tworzonego
IDS. Podejcie wykorzystujce onotologi pozwala ekspertowi zaprojektotva
intrusion detection applicationbez znajoméci podstaw tworzenia systemow
wykrywania nadiay¢. Zastosowanie ontologii pozwala na wagaie IDS w paggciach
dziedziny uytkownika. Prowadzi to do bardziej intuicyjnego pesu projektowania
systemu. Z wiedzy zawartej w onotologii tatwiej tjesvyprowadzt wiele
specyficznych wigciwosci. Na przyktad, system skladay sk z wielu komponentéw
jak analizator sygnatéw, licznik wychogiz/ch i przychodacych bajtéw, zestaw flag.
Wszystkie tego rodzaju parametry musz¢ doktadnie wyspecyfikowane.Aywajac
ontologii istnieje maliwos¢ wyprowadzeniaze konkretna cecha, obiekt powinna by
zamodelowana. Ostatnizalet ontology detection systems jest wysiwanie
inteligentnego wnioskowania. Wykorzystywanie onogpl pozwala w IDS na
szybkie znajdowanie interegajch relacji mgdzy obiektami[9].

5.2 Zbiér danych KDD Cup 99

W 1998 roku DARPA(Defense Advanced Research Pmjécency) zlecita MIT
Lincoln Labs opracowanie programu oceny wykrywamiamai. Celem bylo
poznanie i zbadanie aktualnego stanu wykrywaniaizygd Lincoln Labs stworzyto
srodowisko, ktore przez 9 tygodni zbieralo surowenelaTCP z lokalnej sieci
symulupcej U.S Air Force LAN. Zebrane dane treningowe Wgz 4 GB

skompresowanych binarnych danych TCP zgromadzorwctrakcie 7 tygodni.
Zostaly one przetworzone w 5 milionéw pcteniowych rekordéw. Kolejne 2
tygodnie testowania danych przyniosty rpse dwa miliony rekordow
pofaczeniowych.



Pokczenie jest sekwengjTCP pakietdw zaczyngych st i konczacych sé w
scisle okrelonych momentach czasu, pahty ktérymi dane przeptywajdo i z
zrédtowego adresu IP do docelowego adresu IRdEaohczenie jest etykietowane
jako normalne lub atak. Atakihszaliczane do jednej z czterech gtdwnych kategorii:
DOS (enial-of-servicg R2L(unauthorized access from a remote machine
U2R(unauthorized access to local superyseProbing(probkowanie/skanowanie).
Dane zgromadzone przez laboratoria Lincolna zayaeP4 treningowych typow
atakéw, oraz kolejne 14 dodatkowych w zbiorze tegtn[10].

W celu rozrénienia podczer normalnych od nadwy¢ zostaty zdefiniowane
wysoko-poziomowe cechy, ktére twarzrekordy podczeniowe. Cechy as
pogrupowane w kilku kategoriach:

e cechy typusame host- badaj tylko pokczenia z ostatnich 2 sekund,
ktére maj ten sam docelowy host jak aktualnegoaenie

» cechy typusame service badaj tylko pokczenia z ostatnich 2 sekund,
ktére maj ta samy ustug: co aktualne patzenie

e cechy oparte na Koie — skonstruowane w oparciu 0 okno 100apndn
do tego samego adresu

» cechy typucontent features- zostaly zbudowane w oparciu o wiedz
ekspertéw, aby sprawniej poszukivapodejrzanych zachowia w
porcjach danych.

5.3 Eksperyment

Przy wyciu przyktadowych trzech algorytméw uczenia: ID3®), klasyfikatora
Naive Bayes i sieci bayesowskich postaragnpszedstawd podstawowe, praktyczne
problemymachine learningProblemy dokfadriei, szybkdci klasyfikacji rozpatruje
w kontekicie wykrywania nadiy¢, przy wyciu wczeniej opisanego zbioru KDD
Cup 99.

Najpierw w skrécie przedstaguzywane algorytmy uczenia:

* ID3 (inductive decision trees) — jest to struktuhzewiasta, w ktorej
wezly wewrgtrzne zawierg testy na wartei atrybutow. Z kadego
wezta wewretrznego wychodzi tyle geti ile jest maliwych wynikow
testu w tym wzle. Liscie zawieraj decyzje o klasyfikacji obiektow.

 Naive Bayes — jest prostym probabilistycznym klagtbrem. Jego
dziatanie oparte jest na zaemiu o wzajemnej niezalposci cech.
Ogdlna reguta klasyfikacji sprowadzae sdo okrélenia najbardziej
prawdopodobnej kategorii(C) przy zadanych cechgc¢htfazna p tak
sformutowa[16]:

classify(fi, ..., fa) = argmax,_ p(C = o) [[ p(F: = £IC =)
i=1
e Sieci bayesowskie — skierowany acykliczny graf, térim wierzchotki
reprezenty zdarzenia, a ftuki zwkki przyczynowe pomdzy
zdarzeniami. Sty przedstawieniu zaimosci migdzy zdarzeniami, przy
zalazeniu niezalenosci danego zdarzenia od wszystkich innych, ktére
nie s jego potomkami.



Jednym z gléwnych sposobéw optymalizacji proceszen@ jestpreprocessing
danych. Pozwala on na lepsze sformutowanie, opmsanzykltadéw, a to z kolei
przyczynia s do poprawy jakéci uczenia. W swoim eksperymencie zajmuje Si
jedm z najbardziej efektywnych metopreprocessingu- selekgj atrybutow([17].
Zadaniem jej jest wskazanie istotnych dla procesmemia cech, a tym samym
wyeliminowanie nieistotnii i redundancji z wyjciowych zbioréw. Metody selekcji
cech dziel sie na dwie podstawowe grupy:

»  Filter — uniwersalne metody selekcji oparte na gfiexnych metrykach
do oceny i wyboru cech np. Correlation Feature Gigle, Consistency
Feature Selection, reduktory zbioréw przybhiych[14].

Wrapper — metody ocenigje jaka@¢ zbioru atrybutdéw przy iyciu
konkretnego algorytmu uczenia. Tak otrzymane zbicegh § szyte
pod dany algorytm np. ID3[11].

Do badania wptywupreprocessinguna doktadné¢ i szybkaé¢ klasyfikacii
wykorzystuje metog selekcji atrybutéw o nazwieorrelation based feature selection
Metoda ta dokonuje oceny jada kolejnych podzbioréw cechzywajac heurystyki
oceny korelacji midzy cechami oraz kategeriWysokie noty s przypisywane do
zbioréw atrybutow, ktore charakteryzausic wysokim skorelowaniem z kategara
niska wewretrzng korelacp[12]. Do generowania kolejnych podzbioréw cech
uzywam algorytmu przeszukiwaniabest first searchCharakteryzuje sion tym, i
tworzy nowe zbiory baza¢ na dodawaniu lub usuwaniu pojedynczych cech.a@asi
zdolné¢ do nawracania, aby odkrywanowe maliwosci, gdy obecnasciezka
poszukiwa nie dajezadnej poprawy.

Przeprowadzenie selekdfiorrelation Feature Selectiona zbiorze KDD Cup 99
ograniczyto zhiér cech z wigiowych 41 do 17. Wedlug miary korelacji zbior
atrybutéw, ponad dwukrotnie mniejszyznpocatkowy, jest najlepszym zestawem
cech opisujcych wlamania. Logiczn konsekweng zmniejszenia wymiarowgi
przestrzeni przyktadow jest skrocenie czasu bud@vamodelu i przyspieszenie
procesu wiéciwe] klasyfikacji obiektow ze zbioru testowego. vi&taje jednak
watpliwo$¢ czy uproszczenie opisu przyktadow nie odbijgisiotnie na dokladrigi
klasyfikacji.



Badanie doktadno $ci klasyfikacji dla petnych i
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Fig. 1. Dokladnd¢ wykrywania naday¢é w zaleznosci od stosowanego zbioru cech. Na
fioletowo oznaczone wyniki dla petnego zbioru cddhétrybutéw), na purpurowo wyniki dla
ograniczonego zbioru(17 atrybutéw).

Na wykresie Fig.1 widg iz zastosowanie ograniczonego zbioru cech tylko
nieznacznie pogorszyto doktadidoklasyfikacji. Odchylenia wynoazmaksymalnie
3%. Jest to tak mata wielk§ iz mazna by p uzn& za margines pomyiki. Systemy
wykrywania naday¢ sa jednak rygorystycznymi aplikacjami, @@ uznajemy
minimalne pogorszenie skutecZobdziatania jako koszt optymalizacji.

Zmniejszenie iléci cech polepszyto szybké uczenia. Badanie czasu budowania
modelu oraz czasu klasyfikacji zbioru testowegowvpality doktadnie okréli¢ skale
optymalizaciji.

Badanie szybko $ci klasyfikacji zadanego zbioru
testujacego
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Fig. 2. Szybka¢ klasyfikacji przyktadow w zalmosci od stosowanego zbioru cech. Na
fioletowo oznaczono wyniki dla petnego zbioru cekhg@trybutéw), na purpurowo wyniki dla
ograniczonego zbioru(17 atrybut). Najszybsza kiaagfa (najkrotsza) znormalizowana do 1.
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Fig. 3. Szybkaé(czas) budowania klasyfikatora w zatesci od stosowanego zbioru cech. Na
fioletowo oznaczono wyniki dla petnego zbioru cedhatrybutéw), na purpurowo wyniki dla
ograniczonego zhioru(17 atrybutéw). Najemy czas znormalizowany do 1.

Na wykresach Fig.2 i Fig.3 widaiz optymalizacja zbioru cech wplywa na skrécenie
czasu budowania modelu jak i samej klasyfikacjcZgégolnie czas budowania modeli
ulega kilkakrotnemu zmniejszeniu. W przypadku sogbkklasyfikacji tylko drzewa
decyzyjne po zastosowaniu ograniczonego zbioru ceieh poprawiagg swoich
wynikéw szybkdciowych. Wynikiem tego m@e by specyficzné¢ konstrukcji
drzewa, gdzie mniejsza liczba cech nie oznaczazawsstszego, ptytszego drzewa.

Podsumowujc, zastosowanie selekcji atrybutéw doprowadzitobdwodzo duej
optymalizacji w zakresie szybkd klasyfikacji zbioru testowego i w zakresie
budowania modelu. Jednodne ograniczony zhiér cech nie spowodowat paveso
zmniejszenia doktadioi klasyfikacji. Strata na doktadéd jest nie poréwnywalna z
zyskiem jaki odnosimy w kryteriach szylioiowych. Rodzi si pytanie jak
wykorzyst& korzysci powyzszego preprocessingu Moja odpowied to systemy
hybrydowe.

Systemy hybrydowe to pgizenie rénych technik, algorytmow w jeden uktad. W
machine learningnozemy w ramach systeméw hybrydowycitay¢ rézne techniki
uczenia (np. indukcja i dedukcja) luziy rézne algorytmy uczenia w ramach tego
samego sposobu nabywania wiedzy. Przykladem taldggi@mu mze by¢ scalenie
uzywanych przeze mnie algorytméw: naive bayes, bapesiet i ID3. Modut
decyzyjny mae realizowéd glosowanie midzy algorytmami, lub stosowa
aproksymacje wagoy ostatecznej kategorii. Dgii selekcji atrybutéw zaréwno
budowanie modelu jak i klasyfikacja &ilkakrotnie szybsze. W tym samym czasie,
co pierwotnie realizowaliny klasyfikaci za pomoeg jednego algorytmu, niemy
przeprowadd kilka takich operacji przy ayciu réznych algorytméw. Ustalenie
finalnej kategorii za pomacgtosowania polega na wyborze kategorighkgizgciowej



wsrdod wynikéw pojedynczych metod. Z kolei aproksynaagsjagowa jako wagmaoze
uzywa¢ doktadndci wykrywania nadiy¢. Ta metoda, ktéra ma gkiszy doktadnd¢
ma wigkszy wptyw na ostateczny wybor kategorii docelow#jten sposéb opiergj
sie na kilku algorytmach mi@my polepsz§ koncowa skutecznéé klasyfikaciji.
Obecny rozwoj systemoéw ugzych charakteryzuje simatym przyrostem nowych
algorytmoéw znaczo polepszajcych doktadné& klasyfikacji. Dlatego najlepszym
wedlug mnie sposobem na optymalizacje skute@Zndziatania jest budowanie
hybryd wzbogaconych o wgine przygotowanie danych[13].

6. Spojrzenie w przyszié¢

Machine Learningest dé¢ mitoda dziedzim, ale juz 0 w petni wykrystalizowanych
fundamentach i nurtach. Przez ostatnie kilkadgiekit zostaly stworzone zae
rodzaje systeméw dyspongg konkretnymi podstawami matematycznymi i
modelami zastosowia Kolejnym krokiem w nurcie teoretycznym uacych se
maszyn powinno ki utworzenie ogélnej teorii uczenia. Na tym pozionezwoju
wedtug mnie nalegy poszukiwé pewnego ogélnego opisu tego co udatoasiagnaé
do tej pory. Usystematyzownie i wpisanie rodzajéezania w abstrakcyjny model
pozwoli pozné nowe cechy systeméw i olktenowe drogi poszukiwa

W nurcie praktycznym nadchodzi czas systeméw hybwmydh. Systemy tego
rodzaju hcza rézne algorytmy w ramach tej samej techniki lub sgatégne rodzaje
uczenia. Na przyklad moa kczy¢ indukcje i EBL, indukcje z uczeniem ze
wzmochieniem. Takie systemy pozwalgpozby sie stabych stron konkretnego
uczenia. Jeden z takich systeméw przedstawitem popysie praktycznych
probleméw. Warunkiem koniecznym wtawego rozwoju hybryd jest szeroko
rozumianypreprocessingdanych. Odpowiednie odfiltrowanie zupetnych i isfah
danych pozwoli na szybkie i skuteczne uczenie. Baj@mazliwosé efektywnej pracy
hybryd. Kluczowym aspektem batgest te poszukiwanie nowych reprezentacji
wiedzy, pozwalajcych na przekazywanie wgkiszej ilgici informaciji. Dobrym
przyktadem jest zagpowanie prostych regut zdaniowych logikredykatéw, ktére
pozwalaj wyraza¢ jednoczénie zwhzki miedzy wieloma obiektami.

Ciekawym pomystem na tworzenie systemow uczentauggie ontologii. Pozwala
to nam s wsph¢ na wyszy poziom abstrakcji i usprawniproces budowania
systemow. Przechode od doktadnie zbudowanego modelu dziedziny probleim
niskiego poziomu aplikacji ugze;j.

Z pewndcia jest jeszcze wiele innych aspektow, ktdre wymagagsilenia bada
chociaby poprawa szybkei przetwarzania zbioréw trerugych, ale wedtug mnie
podstawowe wskazatem. Mam nadgjefe zasugerowane kryteria poréwnawcze
lepiej pozwolity zrozumié systemy uczce i ich rosaca role w otaczajcym nas
swiecie.
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