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w Plan prezentacji

» Bezpieczenstwo transportu wiadomosci
» Problemy serwera pocztowego

» Niechciana poczta




Transport wiadomosci

» Przesytanie wiadomosci
» Protokdt SMTP
» Protokoty POP3/IMAP




Przesylanie wiadomosci

Nadawca Odbiorca

SMTP POP3 / IMAP
i
. <
SMTP \
Serwer poczty Serwer potzty
mail.domenat.com mail.domena2.com
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» Protoké6l SMTP

»Simple Mail Transfer Protocol

» Komunikacja pomiedzy klientem poczty a
serwerem

» Komunikacja pomiedzy serwerami

»Czy wymagac uwierzytelnienia, a jesli tak

to od kogo?
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» Protoké6l SMTP

220 test.com ESMTP Easy.Server

EHLO dom

250-test.com

250-PIPELINING

250-SIZE 22000000

250-ETRN

250-STARTTLS

250-AUTH LOGIN PLAIN DIGEST-MD5 CRAM-MD5
250-AUTH=LOGIN PLAIN DIGEST-MD5 CRAM-MD5
250-8BITMIME

250 DSN

AUTH LOGIN

334 VXNlcm5hbWU6 [ Username: ]
cG9jenRhQHR1c3QuY29tCg== [poczta@test. com]
334 UGFzc3dvcmQ6 [Password:]
dGVzdAo= [ test]
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235 2.0.0 Authentication successful



» Protoké6l SMTP

MAIL FROM:<poczta@test.com>
250 2.1.0 Ok

RCPT TO:<poczta@test2.com>
250 2.1.5 Ok
DATA

354 End data with <CR>X}LF>.<CR>X}LF>
Wiadomos¢é

250 2.0.0 Ok: queued as 723F62090F1
QUIT

221 2.0.0 Bye




W Uwierzytelnianie w protokole SMTP

» PLAIN
» Jeden komunikat (base64):

base64('authid’, O, 'userid’, 0, 'password’)
» LOGIN
» Oddzielnie login i hasto (base64)

» Base64 - kodowanie umozliwiajqce zapis
danych binarnych w formie znakow
drukowanych

» Brak zabezpieczenia przed podstuchem Igi



W Uwierzytelnianie w protokole SMTP

» CRAM-MD5
» Bazuje na funkcji haszujgcej MD5
» Serwer generuje losowy cigg bajtow
» Klient tworzy odpowiedz na podstawie funkcji
XOR i MD5 na znanym hasle i otrzymanym

ciggu znakow

» DIGEST-MD5

» Dokonuje uwierzytelnienia nie tylko klienta, ale i

serwera
A



W Zabezpieczenie przed postuchem

» Szyfrowanie komunikacji poprzez TLS -
Transport Layer Security

» Komenda STARTTLS po przywitaniu

STARTTLS
220 2.0.0 Ready to start TLS

» Szyfrowanie zarowno komunikacji z
klientem poczty jak i pomiedzy serwerami

)

» Komunikacja caty czas poprzez port 25



Protokoly POP3/IMAP

» Oddzielne ustugi serwera

» Wiadomosci pobierane bezposrednio z
dysku serwera

» Metody uwierzytelniania podobne jak w
SMTP

» Mozna niezaleznie uruchomic ustugi z
szyfrowaniem potgczenia SSL

» Porty:
POP3 - 110 POP3S - 995
IMAP - 143 IMAPS - 993
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Protokot POP3

» Komendy:
» AUTH - wybor sposobu uwierzytelniania
» USER - identyfikator uzytkownika
» PASS - hasto
» LIST - pobierz liste wiadomosci
» RETR - pobierz wiadomosc
» DELE - usun wiadomosc
» QUIT - koniec




W Zagrozenia transportu wiadomosci

» Podstuch hasta dostepowego do skrzynki
» Podstuchanie tresci wiadomosci

» Modyfikacja wiadomosci




w Problemy serwera pocztowego

» OpenRelay

» Kontrola podanych adresow
» Weryfikacja nadawcow

» Konta systemowe

» Odpornosc¢ na awarie




w OpenRelay

» Serwer pocztowy niezabezpieczony przed

nieautoryzowanym dostepem
» Rozsytanie spamu

» Podszywanie sie
» Wymuszenie uwierzytelniania przed
wystaniem wiadomosci

» Blokada przekazywania wiadomosci

» Odblokowanie tylko dla znanych serwerow

wspolnie realizujgcych obstuge poczty i
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w Kontrola podanych adreséw

» Kontrola komend protokotu SMTP:
» MAIL FROM
»RCPT TO

» Poprawnosc podanych adresow
FQDN - Fully Qualified Domain Name
» Zgodnosc¢ z danymi podanymi w trakcie

uwierzytelniania
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Weryfikacja nadawcy

» Odnalezienie serwera nadawcy (na
podstawie danych w DNS)

» Komunikacja z serwerem i proba wystania
wiadomosci do nadawcy

» Gdy serwer nadawcy przyjmie wiadomosc
testowq, zakonczenie potgczenia i
akceptacja wiadomosci

» Operacja kosztowna

» Cachowanie wynikow
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w Konta systemowe

» Skrzynka pocztowa = Konto pocztowe ??

» Wirtualne skrzynki pocztowe:
» Informacje o kontach w bazie danych
» Ograniczenie dostepu do systemu
» Mozliwosc utrzymywania poczty z wielu domen

na pojedynczym serwerze
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! Odpornosé na awarie

» Podstawowe lekarstwo na awarie -
redundancja

» Za pomocg rekordow MX w DNS mozna
ustawic wiele serwerow SMTP

» Awaria gtownego serwera uniemozliwia
odbior wiadomosci poprzez POP3/IMAP

» Ustawienie bramki pocztowe]
» Wiadomosci trzymane poza serwerem

odpowiedzialnym za komunikacje z resztq siecilgi



Niechciana poczta

» Rodzaje niepozgdanej poczty
» Filtry antyspamowe i antywirusowe

» RBL
» Greylist




Rodzaje niepozadanej poczty

» Wirusy, exploity
» Spam

» Ataki Denial of Service - DoS




W Filtry antyspamowe i antywirusowe

» | okalna kontrola wiadomosci

» Analiza sygnatur

» Blokowanie stow kluczowych
» Analiza heurystyczna

» Filtrowanie zatacznikow




» RBL - Realtime Blackhole Lists
» Globalnhe bazy danych o hostach
podejrzanych o rozsytanie spamu

» Dane udostepniane poprzez DNS
» Adres IP: a.b.c.d

» Zapytanie o rekord TXT: d.c.b.a.serwer.list.rbl.
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» Wystanie pojedynczego spamu nie jest
ponawiane

» Serwer pocztowy zrywa potgczenie za
pierwszym razem i zapisuje sygnature listu

» Jesli wysytka zostanie ponowiona serwer
zaakceptuje wiadomosc

» Wprowadza opoznienie w dostarczeniu

przesyiki
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» Ralf Hildebrandt, Patrick Koetter
,1he Book of Postfix”




Dziekuje za uwage

Pytania?
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